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 ۱۴۰۴فروردین 



 مقدمه. ۱

ای در  ی ساختار غیرمتمرکز، شفافیت بالا و قابلیت اطمینان در امنیت، جایگاه ویژه چین به واسطه فناوری بلاک 

گیری الکترونیکی یافته است. امنیت این فناوری  های مالی، مدیریت زنجیره تأمین و رأی هایی نظیر سیستمحوزه 

بنا شده است. با این حال، ظهور رایانش کوانتومی   ECC و  RSA های رمزنگاری سنتی مانند ی الگوریتم عمدتاً بر پایه 

 .آید چین به شمار می ها، تهدیدی جدی برای پایداری امنیتی بلاک ی آن در شکستن این الگوریتم و توان بالقوه 

در این میان، رمزنگاری کوانتومی که بر اصول فیزیک کوانتومی استوار است، به عنوان راهکاری نوین و مقاوم در  

صورت  شده به کردن امکان توزیع کلیدهای رمزنگاری شود. این فناوری با فراهمبرابر حملات کوانتومی مطرح می 

 .چین در برابر تهدیدات آینده ایجاد کند تواند بستر مطمئنی برای حفظ امنیت بلاک کاملاً ایمن، می 

گشاید. ای برای تقویت امنیت اطلاعات در صنایع مختلف می های تازه چین، افق ترکیب رمزنگاری کوانتومی با بلاک 

 :توان به موارد زیر اشاره کردی این فناوری تلفیقی می از جمله کاربردهای برجسته 

 .های حساس در برابر حملات احتمالی رایانش کوانتومیها و داده فاظت از تراکنش : ح بانکداری و امور مالی •

تأمین امنیت اطلاعات محرمانه و حیاتی در برابر تهدیدات پیچیده :  های دولتی و نهادهای حساس سازمان •

 .و نوظهور 

های  های متصل در محیط ارتباطات و تبادل داده میان دستگاه تضمین امنیت  ا:  های اینترنت اشیشبکه •

 شدهتوزیع 

 

 مطالعات پیشین. ۲

چین انجام شده است که هر یک  تحقیقات متعددی در زمینه استفاده از رمزنگاری کوانتومی برای امنیت بلاک 

کرده جنبه  بررسی  را  موضوع  این  از  پژوهشای  برخی  پیاده اند.  به  بهینه ها  و  الگوریتم سازی  امضای  سازی  های 



چین را در برابر حملات  توانند امنیت بلاک ها میاند که این الگوریتم اند و نشان داده دیجیتال پساکوانتومی پرداخته 

 . [1]د کوانتومی تضمین کنن

داده و  چین مقاوم در برابر محاسبات کوانتومی را مورد بررسی قرار  های بلاک گروهی دیگر از مطالعات، سیستم

ای جامع از عملکرد  ها همچنین مقایسه اند. این پژوهشسازی این فناوری را تحلیل کرده های مربوط به پیاده چالش

 . [2,3]د انهای رمزنگاری پساکوانتومی ارائه دادههای الگوریتم و ویژگی 

چین در برابر حملات کوانتومی پرداخته و راهکارهایی  های بلاک پذیریهمچنین، تحقیقات دیگری به تحلیل آسیب

های ها و چالش اند. علاوه بر این، برخی مطالعات به بررسی فرصتها پیشنهاد کرده برای افزایش امنیت این سیستم

های کوانتومی  گیری از ویژگی چین و محاسبات کوانتومی پرداخته و راهکارهایی برای بهره ناشی از ترکیب بلاک 

 .[4,5,6.7.8.9.10]ند اچین ارائه داده جهت تقویت امنیت بلاک 

 

 دلایل انجام طرح . ۳

اند و به بررسی چگونگی تأمین  متمرکز شده (QKD) بیشتر تحقیقات کنونی بر روی کاربرد توزیع کلید کوانتومی

های رمزنگاری  الگوریتم اند. با این حال، در بسیاری از این مطالعات، استفاده از  های ارتباطی پرداخته امنیت در کانال

 .چین مورد توجه قرار نگرفته استها در بلاک ها و هشکوانتومی برای امضاهای دیجیتال، رمزنگاری داده 

های  های کاملاً امن در کاربردهایی مانند بانکداری و تراکنش علاوه بر این، حریم خصوصی کاربران و انجام تراکنش 

های  دهنده نیاز به توسعه روش ها نشانپذیر هستند. این نقطه ضعف مالی همچنان در برابر حملات کوانتومی آسیب

های مختلف رمزنگاری کوانتومی،  چین کوانتومی است. ترکیب تکنیک جدید برای تأمین حریم خصوصی در بلاک 

 .تواند امنیت بیشتری برای حفاظت از اطلاعات حساس و جلوگیری از حملات کوانتومی فراهم آورد می 

های  ها انجام شده، هنوز فضای زیادی برای پژوهش در زمینه در نهایت، اگرچه تحقیقات زیادی در برخی جنبه 

چین وجود دارد. این مسائل باید در تحقیقات آینده به  های بلاک ها در سیستم سازی این الگوریتمعملی و پیاده 

 .تر بررسی شوند طور جدی 



 داف تحقیق اه. ۴

چین  های ترکیبی از رمزنگاری کوانتومی و کلاسیک برای تأمین امنیت بلاک هدف اصلی این تحقیق، توسعه روش 

 :باشند در برابر تهدیدات رایانش کوانتومی است. در این راستا، اهداف خاص تحقیق به شرح زیر می 

های فعلی  چینشناسایی و ارزیابی نقاط ضعف بلاک می:  چین در برابر حملات کوانتو پذیری بلاک تحلیل آسیب  .1

 .هاها و هش های امضای دیجیتال، رمزنگاری داده ویژه در زمینه در برابر تهدیدات ناشی از رایانش کوانتومی، به 

های ترکیبی که در آن  ارائه مدل: چینهای کلاسیک و پساکوانتومی برای تأمین امنیت بلاک ترکیب الگوریتم  .2

شود. این  چین استفاده می طور همزمان برای افزایش امنیت بلاک های کلاسیک و پساکوانتومی به از الگوریتم 

 .ها باید قادر باشند در برابر حملات کوانتومی مقاوم باشند و در عین حال از کارایی بالایی برخوردار باشند روش 

های ترکیبی برای تأمین حریم  روش   یتوسعه :  های پساکوانتومیچینحفظ حریم خصوصی کاربران در بلاک  .3

های  ویژه در کاربردهای حساس مانند بانکداری و تراکنش های پساکوانتومی، به چینخصوصی کاربران در بلاک 

 .مالی

های امنیتی که بتوانند  طراحی و پیشنهاد مدل:  چین پساکوانتومیهای امنیتی ترکیبی برای بلاک مدل   یارائه .4

تهدیدات کوانتومی استفاده کنند و در عین  های کلاسیک و پساکوانتومی برای مقابله با  از ترکیب الگوریتم 

 .چین اطمینان حاصل کنند ها در بلاک حال از کاربردهای عملی آن 

 

 مراحل تحقیق  . ۵

 ین پژوهش شامل چهار مرحله اساسی است.  ا

، مقالات و تحقیقات پیشین در زمینه رمزنگاری کوانتومی و  مرحله اولدر    :بررسی منابع موجود  -مرحله اول 

شده رمزنگاری کوانتومی  های شناخته شامل تحلیل پروتکل مرحله  طور جامع بررسی خواهند شد. این  چین بهبلاک 

های توزیع کلید کوانتومی هستند، خواهد بود. همچنین،  گذار بسیاری از الگوریتم ، که پایه E91و   BB84مانند  



گیرند.  چین در برابر تهدیدات ناشی از رایانش کوانتومی مورد بررسی قرار می های امنیتی موجود در بلاک چالش

ها و فرآیند انتقال  ها در زمینه امضاهای دیجیتال، هش چینهای بلاک پذیریاین تحقیق شامل شناسایی آسیب

های تحقیقاتی شناسایی شده و نیاز به ادغام رمزنگاری کوانتومی  کلیدها خواهد بود. با تحلیل مقالات مرتبط، شکاف 

 .شودو کلاسیک مشخص می 

چین طراحی خواهد شد. این  در این مرحله، سیستم امنیتی ترکیبی برای بلاک   :طراحی سیستم - مرحله دوم 

چین است. استفاده  با فرآیند انتقال کلید در بلاک  (QKD) های توزیع کلید کوانتومیسیستم شامل ادغام الگوریتم 

طور ایمن و مقاوم در برابر حملات کوانتومی جابجا شوند. علاوه بر  شود که کلیدهای انتقالی به باعث می  QKD از

الگوریتم  از  کوانتوماین،  به  مقاوم  رمزنگاری  مانند   (PQC) های  شد،  خواهد   lattice-basedاستفاده 

cryptography    ها برای تأمین امنیت امضاهای  که در برابر تهدیدات رایانش کوانتومی مقاوم است. این الگوریتم

هدف از این مرحله طراحی یک چارچوب  در واقع  شوند.  های کوانتومی طراحی می چینلاک ها در بدیجیتال و هش 

سپس، یک    .برداری کند های رمزنگاری کلاسیک و کوانتومی بهرهطور همزمان از ویژگی امنیتی است که بتواند به 

های مقاوم  های رمزنگاری سنتی بلاکچین با روش چارچوب امنیتی ترکیبی طراحی خواهد شد که در آن، مکانیزم

کوانتومی   رایانش  تهدیدات  از  بلاکچین،  تمرکززدایی  حفظ  ضمن  چارچوب،  این  شوند.  ادغام  کوانتوم  برابر  در 

 کند. جلوگیری می 

های مختلف تحلیل خواهد شد. این ارزیابی  عملکرد آن از جنبه در این مرحله    : تحلیل کارایی  -م  سومرحله  

شامل بررسی سرعت پردازش، مصرف منابع و سطح امنیت سیستم در برابر حملات کوانتومی است. علاوه بر این،  

کنند مقایسه خواهد  های رمزنگاری سنتی استفاده می های کلاسیک که از الگوریتم چینبلاک مدل پیشنهادی با  

هایی همچون زمان تأخیر،  گیری شود. در این مرحله، شاخص شد تا مقاومت آن در برابر حملات کوانتومی اندازه 

دست آوردن نتایج دقیق  ها، به های بزرگ و مصرف انرژی نیز ارزیابی خواهد شد. هدف این تحلیل کارایی در مقیاس 

 .چین موجود استهای بلاک در خصوص مزایا و معایب مدل ترکیبی نسبت به سیستم 

 



 ایج مورد انتظارنت

رود این پژوهش راهکارهایی برای افزایش امنیت  های رمزنگاری کوانتومی و کلاسیک، انتظار می ا ترکیب تکنیک ب

 :اند ازترین نتایج مورد انتظار عبارتبلاکچین در برابر تهدیدات آینده ارائه دهد. مهم 

 .سازی بلاکچین در برابر حملات کامپیوترهای کوانتومی و حفظ حریم خصوصی قاوم : مافزایش امنیت •

 .هایی برای سنجش کارایی رمزنگاری کوانتومی در بلاکچینائه شاخص : ارارزیابی عملکرد •

 .هش تأخیرهای محاسباتی با ترکیب بهینه رمزنگاری کلاسیک و کوانتومی : کاسازی پردازش بهینه  •

هایی مانند  بررسی تأثیر این مدل بر افزایش اعتمادپذیری بلاکچین در حوزه  ده:کاربردپذیری گستر •

 .مالی، سلامت و اینترنت اشیا
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