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Abstract: 
Cyber-Physical Systems (CPS) are integral to critical infrastructures, yet they remain vulnerable to cyber 

threats and physical faults that can disrupt operations. This proposal explores a hybrid approach combining 

advanced anomaly detection and fault estimation techniques to enhance CPS security and resilience. 

Leveraging machine learning-based intrusion detection alongside an adjustable proportional-integral observer 

framework, this approach aims to detect anomalies, reconstruct cyber-attacks, and estimate faults in real time. 

This research seeks to bridge the gap between data-driven anomaly detection and control-theoretic fault 

estimation, contributing to the development of robust and adaptive CPS security frameworks. 
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 مقدمه 

هایی مانند  شوند و در حوزههای حیاتی مدرن شناخته میبه عنوان یکی از ارکان اساسی زیرساخت  فیزیکیی  سایبر  هایسیستم 

ها با ترکیب  سیستمای دارند. این  های بهداشتی کاربرد گستردهونقل و مراقبتهای حملهای هوشمند، سامانهاتوماسیون صنعتی، شبکه 

و داده  تصمیم  پردازش  امکان  فیزیکی،  خودککنترل  میگیری  فراهم  را  بلادرنگ  نظارت  و  اتصال  ار  و  پیچیدگی  حال،  این  با  کنند. 

فیزیکی قرار گیرند، که   عیوبدر معرض تهدیدات سایبری و    سیستمهاباعث شده است که این   فیزیکیی  سایبر  هایسیستم  یگسترده

گزارش شده است،    یواقع  یایدن  ایبری س  از حملات  یادیز  یهانمونه   .بار شودتواند منجر به نقص عملکرد و حتی پیامدهای فاجعهمی

  2010در ژوئن    StuxNet  یوتری، کرم کامپ[2]  لیدر برز  ریبرق اخ  یخاموش  نی، چند[1]  2000  در مارس  Maroochyمانند نفوذ آب  

  ی ارتباط  یهاشبکه  ا ی   و   ی کیزیف  ستمیر، حملات به سوذکم  ی . در مثال ها[4]ی  صنعتهای  بر سیستممختلف    یتیحوادث امنسایر  و    [3]

را آلوده و   PLCو سیستم کنترل صنعتی  کرد    جادیا  ی سیستمبرا  یجد  یدهایتهد   Stuxnetکرم    به عنوان مثال،  ردیگی صورت م

کنترل   ی هاستمیس  یهستند که بر رو  یبریسا  ی هایریپذ  بیمستعد آسهای سایبری فیزیکی  سیستم   .[6]و    [5]کردی  زیربرنامه  مجدد

سازی جبران سپس  و تحلیل اثرات آن حمله مخرب و    رخ داده  تحملا  ییشناسا  ینفوذ برا  صیرو، تشخ  نیاز اگذار است.  ریتأثاصلی آنها  

 اثر حمله و حفظ عملکرد درست و نرمال سیستم سایبری فیزیکی، امری ضروری و حیاتی است.    

انواع  را    یبریحملات ساتوان  از منظر دیگر، می . حملات هدفمند به  ی نمودبنددسته هدفمند و حوادث شبکه    ریهدفمند، غ به 

فیزیکی، سیستم  سایبری  ز  نیمهمتر  های  برا  ی های استراتژ  رایحملات هستند  اجزا  بیآس  یمهاجم  به  سایبری    یرساندن  سیستم 

دسته دیگر    که  د نشویم  جادیناخواسته شبکه ا  یهای خراب  جهیکه در نت  استمشابه حوادث شبکه    ،هدفمندری. حملات غ باشد فیزیکی می

 یمهاجم کنترل برخ  حملات،  نای   در  و از نوع هدفمند هستند.  بیفرحملات    رمجموعهیزهستند که    1حملات پنهاناز حملات سایبری،  

هدف مهاجم این است     .ردیگیرا بدست م کانال شبکه قیکنترل از طر  گنالیفیزیکی به عنوان مثال س یسیستم سایبر یهااز قسمت 

   نشود. ییشناسا یکوچك نگه دارد تا توسط ناظران انسان  ی اثر حمله را به اندازه کاف که

ی ای نظیر حملات تزریق دادهایبری مانند رمزنگاری و کنترل دسترسی برای مقابله با تهدیدات پیشرفته های سنتی امنیت سروش

علاوه بر این، خطاهای فیزیکی نظیر خرابی حسگرها یا  .  و حملات بازپخش کافی نیستند (DoS) دهی جعلی، حملات عدم سرویس

پایداری و عملکرد سیستم رنقص عملکرد عملگرها می از این رو، رویکردی جامع که شامل شناسایی  د.  ا تحت تأثیر قرار دهنتوانند 

 .ضروری است فیزیکیی سایبر  هایسیستم  آوریباشد، برای بهبود تاب عیوب ناهنجاری و تخمین
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  ی تشخیص شود که از ترکیب سامانهپیشنهاد می  عیوبها و تخمین  در این پژوهش، یك چارچوب ترکیبی برای شناسایی ناهنجاری

برد. این روش امکان شناسایی حملات سایبری، بازسازی  قابل تنظیم بهره می  ها و تخمینگرهایگررویتنفوذ مبتنی بر یادگیری ماشین و  

محور های دادهشکاف میان روش پوشش دهی کند. هدف اصلی این پژوهش، را به صورت بلادرنگ فراهم می عیوبتهدیدات و تخمین  

ناهنجاری و روش برای تخمین خطا است. مهم  هایتشخیص  بر کنترل  ازمبتنی  عبارتند  پژوهش  این  ادغام  (  1:  ترین دستاوردهای 

ی یك چارچوب بلادرنگ  توسعه(  2،  های مبتنی بر کنترل برای تخمین خطاهای یادگیری ماشین برای تشخیص ناهنجاری با روشروش

 های استانداردارزیابی روش پیشنهادی بر روی مدل(  3،  های فیزیکیص یابی و کاهش اثرات حملات سایبری و نقبرای شناسایی، موقعیت

انجام شده و نتایج نشان    سازی های اولیه لازم به ذکر است که شبیه ها.  برای بررسی اثربخشی و پایداری آن فیزیکیی  سایبر  هایسیستم 

 می باشد. پیشنهادی   هایدهنده کارایی ایده

 
 

 پیشینه پژوهش 

پژوهشدر سال اخیر،  آسیب های  امنیت،  جمله  از  گوناگون،  زوایای  از  متعددی  بررسی های  به  مختلف،  کاربردهای  و  کنترل  پذیری، 

فیزیکی، نیاز به راهکارهای مقابله با این تهدیدات بیش از پیش  -اند. با افزایش چشمگیر حملات سایبرفیزیکی پرداخته -های سایبرسامانه

از .  [7]ای به این موضوع معطوف شده است  ، توجه ویژهStuxnetیاز حادثه  شود و پس احساس می در این بخش، به مرور برخی 

 .شودمطالعات مرتبط در این زمینه پرداخته می

. حملات  استپرداخته      شبکه   بر  شده مبتنی   کنترل  ستمیس  كی  بر روی   س یو حمله انکار سرو  بیحملات فربه مطالعه    [8]مرجع  

ها  عملگر  در رفتار سنسورها و  رییتغ  منجر به  است که  یریاندازه گ  ا یکنترل    یبسته ها  یکپارچگیرساندن به    بیاحتمال آس  بیفر

 طرق مختلف   ازبه منابع را    یدسترسانکار سرویس  . در مقابل، حملات  اندشده  دهینام  [9]  مرجع  در  1ی کپارچگیآنها حملات    شود.می

های سیستم  ینادرست در شبکه ارتباط  ی هاداده  قیحملات تزر  [10]مرجع  در    . اندازدیبه خطر م  یارتباط  ال مانند مسدود کردن کان

کنترل و نظارت در    ستمیس  هیعل  پنهان  بیهستند. به طور مشابه، حملات فر  بینوع حملات فر  از  اند کهشده  ی معرفسایبری فیزیکی  

  های سایبری فیزیکی سیستم  یبرا  یبریحملات سا یطراح نهیانجام شده در زم اتمورد مطالعه قرار گرفته است. از مطالع [11] مرجع

  پنهان   را طبقه بندی کرده و خانواده حملات های سایبری فیزیکیتهدیدهای سیستم ،[12]  مرجعاشاره کرد.    [12]  مرجع  توان بهیم

شده است که بر    شنهادیکنترل پ   ستمیاختلال در عملکرد س  جادیا  یبرا  پنهان  بیحمله فر  كیمطالعه،    نیدر ا  .را معرفی کرده است

   . دهند تغییررا  ستمیس ك یتوانند رفتار یدو حمله م نیاست. ا گریحمله د كی شده توسط یاساس اطلاعات جمع آور

اثر حملات سا  ای کاهش    یبرا ای  گسترده  مطالعاتهمچنین،    ی برا  یلیروش تحل  كی،  [13]  مرجع  انجام شده است. در  یبریجبران 

  تمیالگور  كیبر    یمبتن  یشنهادیخطا ارائه شده است. روش پ  لیتوان بر اساس تحل  لیو تحل  هیبر تجز یهوشمند مبتن  یهاشبکه   تیامن

  ی مدلساز  2ن اطلاعات بد به عنوا  یبریمطالعه، حملات سا  نیرساند. در ایحالت است که مجموع مربعات خطا را به حداقل م   نیتخم

 قرار گرفته است. یمورد بررس 3د یگر هایستمیهمزمان در س یبریو جبران حملات سا ییشده است. شناسا 

حملات   ریمقاله ابتدا تأث  نیا  .کنترل خودکار است  یهاستمی س  یبر مدل برا  یمبتن  یبریو کاهش اثر سا  ییشناسا  برای   [14]قیتحق

  یکنترل  ی هاستمیاستفاده در س  یبرا یچارچوب کل  كیو سپس    همورد مطالعه قرار داد  یکیالکتر  ستمیرا بر کنترل خودکار در س  بیفر

 .شده است شنهادیپ   ،کنندیم که تحت حملات هوشمند کار 
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شده با  کنترل  یهاستم یس   یجبران تلفات بسته برا  انکار سرویس و همچنیننفوذ و جبران حملات    صی تشخ  نهیدر زم[15]   مطالعه

  ی بیو ترک  2ی درجه دوم خط  میکننده تنظکنترل  كی  ،1ن یبشیکننده پ کنترل  ك یمقاله،    نیاست. در ا  ی صنعت  میسیحسگر ب   یهاشبکه 

  ستم ی. ساست شده شنهادیپ  یصنعت میسیشبکه حسگر ب یها بر رواثرات حمله از دست دادن بسته  هش کا یکننده برااز هر دو جبران 

 انجام شده است. آونگ  ستمیس كی یبر روها سازی . شبیه ردیگیمختلف تلفات بسته مورد استفاده قرار م طیکنترل در شرا

 ندیفرآ  یسازهیشب  یمدل صف برا  ك یشده است.    یشبکه بررسمبتنی بر  کنترل    ی هاستمیدر سانکار سرویس   ، حملات  [16]  مرجع  در

حملات    ن یاست که چگونه ا  نیشده است. تمرکز بر ا  شنهادیپ   انکار سرویس تحت حملات    یهابیها و آسورود بسته  یبرا  ی تصادف   ریتاخ

مرتبه    ستمیس  كی  یاست که برا  یتناسب-کننده انتگرالکنترل  كی  ،رلکنت  ستمیکنند. سیکنترل شبکه را مختل م  یهاستمیعملکرد س

 شود.یم قیتزر ریو توسط مهاجمان با تاخ ه استدوم اعمال شد

داده محور مورد مطالعه قرار    یبندطبقه  یهابا استفاده از روش  ندیکنترل فرآ  یهاستمیخطا در س  ییو شناسا   صیتشخ،  [17]  مرجعدر  

شود. در روش دوم هر یفعال م یبندطبقه  جهیشود و در صورت مثبت بودن نت یخطا اجرا م صیاول ابتدا تشخ کردیگرفته است. در رو

 شود. یم  مبه طور همزمان انجا بندمورد تشخیص و تعیین خروجی طبقهدو 

 قیاز تزر  یامقاله مجموعه  ن یقرار گرفته است. ا  یمورد بررس  3اسکادا  کنترل  ستمینفوذ در س  صیها و تشخداده  قی، تزر[18]مقاله    در

  MODBUS  ،3DNPمانند    یارتباط  یهااز پروتکل   یاریدر بس  تیکه از عدم احراز هو  ه استرا توسعه داد  انکار سرویسداده و حملات  

  ی بر شبکه عصب  ینفوذ مبتن  صیتشخ   ستمیس  كیتوسعه    یها براپروتکل  نیا  یهایژگ یمطالعه از و  نی. ا کنندیاستفاده م  EtherNet/IPو  

 کند. یداده استفاده م  قیحملات تزر یی و شناسا

های صنعتی از نوع سایبری فیزیکی به شرح زیر من )مجری طرح( به همراه همکارنم در برخی پژوهشهای پیشین به امنیت سامانه  ■

 ایم:پرداخته 

  ی مصنوع  یشبکه عصب كیتوسعه داده شده است.  یتسلط بر حملات مخف ینفوذ و جبران برا  صیچارچوب تشخ كی،  [19] مرجع در

  ی لغزشمدبر روش کنترل    مبتنی  یقیمقاوم تطب  کنندهکنترل  كی  ن، یشود. علاوه بر اینفوذ استفاده م   صیتشخ  ستمیس  كیبه عنوان  

 شود. مشتقی - انتگرالی -تناسبی كیکنترلر کلاس ن یگزیحمله، جا ییشده است تا پس از شناسا  یطراح

سیستم    كی  یهایها و خروجیرخ داده در ورود  یبریتحمل و جبران حملات سا  یبرا  یبیکنترل ترک  کردیرو  كی،  [20]مطالعه    در

هستند و باعث    انکار سرویساز نوع    یبریاست که حملات سا   نیبر اشده است. فرض    شنهادیپ   جرثقیل دورانی  از نوع  سایبری فیزیکی

زاز دست رفتن بسته ارتباطی مستقیم و بازخوردکانالدر    ادیها با احتمال  و    مقاوم   کنترل  یهاستمیمقاله، س  ن ی. در اشوندیم  های 

 طراحی شده است.هوشمند 

ارتباطی    یهارخ داده در کانال  یبر یو جبران حملات سا  یبازساز  یبرا  كیکلاس-هوشمند  یبیترک  یکنترل  کردیرو  كی،  [21]پژوهش  در

پایه  یشبکه عصب  كیشده است.    شنهادیپ   یرخطیغ   یبری سا-یکیزیف  یهاستم یسمستقیم   ر گتخمین   كیبه عنوان    4ای شعاعی تابع 

و کنترل عملکرد    یبریحملات سا  اثراتجبران    یبرا  ریساختار متغ  رلو از روش کنت  شودیاستفاده م   یبریحملات سا  یهوشمند برا

های غیرخطی اثبات اده از تئوری پایداری سیستم سیستم با استف  یداری. پاشودیاستفاده م  یاب یدر اهداف ردسیستم سایبری فیزیکی  

 است. مورد مطالعه قرار گرفته  شیکروز کنترل خودرو به عنوان بستر آزما ستمیس كیدر  یشنهادیپ  ی. استراتژشده است

 
1 Model predictive control 
2 Linear Quadratic Regulation 
3 SCADA 
4 Radial basis function 
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مسافران را به    وسیله نقلیه و یمنی تواند ا ی که م  شده است ی خودمختار معرف هینقل ل یبه وسا سایبری  پنهان حملات، [22]پژوهش در 

،  هوشمند  مهاجممورد مطالعه،    وی . در سنارشدو اجرا    یطراح  در خودرو خودران  1مسیر رهیگیر    ستمیبه س  یحمله پنهان  كی.  ندازدیخطر ب

را  اصلی خودرو خودران  کننده  کند تا کنترلیم  یرا دستکار  رهیخط ، انحنا و غ   تیموقعها مانند  سنسورگیری توسط  های اندازهداده

و قدرت    یاز نظر انحراف جانب  زبانیم  هینقل  لهیوس  یرفتارها  ی املکند. مهاجم تع  كینزد  ی جادهرا به مرزها  هینقل  لهیوس  و   دهد   بیفر

 ی ریادگیبا استفاده از    ندیفرا  نیراننده قابل توجه نباشد. ا   یدهد که برا  شیافزا  یکند خطاها را تا حدیم   یو سع   ردیگیفرا مرا  مانور  

  حملات   نیچن   ینفوذ برا  صیتشخ  ستمیس  یك  توانیکه چگونه مشود  داده مینشان    ، نی. علاوه بر اخواهد شدمنتقد انجام  -گریباز

جاده و    یهایمنحن  یبازساز  یبرا  نیآفلا   یهااز نقشه   نیو همچن  GPS  یهاکرد. از داده  یهشدار دادن به راننده طراح  یبرا  ی پنهان

 .  ه استشد استفاده  سنسورها یهامطابقت آن با خوانش

د و همچنان در حال  که یکی از تلاشهای تیم مشترکی از مجری و همکاران داخلی و طرف خارجی این پروپوزال می باش  [23]مطالعه  

پردازد. این سامانه ها با کمك سنسورهای سرعت و  توسعه است، به مساله امنیت سیستم کنترل کروز تطبیقی خودروهای هوشمند می

رادار، سرعت خودرو را کنترل کرده و در عین حال فاصله آن را تا خودروی جلویی در حد ایمن نگاه میدارند. دو حمله مخفی جدید در  

 حقیق کشف و گزارش گردید که برای پیشگیری و مقابله با آنها نیز یك روش پیشنهادی ارایه شد.این ت

حمل و نقل هوشمند منتشر   یهاستمیس  قیطر  ییتوسط بدافزارها  تواند یکه م   معرفی می شود  دیجد  یحمله مخف  كی،  [24مطالعه ]در

 ی آن را به گونه ا  ماتیکند و تنظیآلوده م  را   2ی قیتطبکروز  مانند کنترلر    هینقل  لهیماژول وس  كیبدافزار    نیا  به عنوان نمونه،  .شود

نشان در این مطالعه  .  افزایش می دهد  تصادفات را  ی میزانآماربطور  قابل توجه نباشد، اما    ی ناظران انسان  یکند که برایم  یدستکار

 ص یتشخ ستمیس كی ،نی. همچنشده است لیو تحل هیتجز یاضیبه صورت رآن شود و اثر  یکار انجام م نیکه چگونه اداده شده است 

با مجموعه   یشنهادیپ سیستم  .  ردیخودرو مورد استفاده قرار گ  دکنندگانیتوسط تول  یبه آسان   تواندیم   که  شودیم   شنهادیپ   دینفوذ جد

مقدار   یدستکار  با آمار تصادف را    تواند یبدافزار/مهاجم م  كیکه چگونه  داده شده است  نشان  شده و    ی ابیارز  ی واقع  ی ایدن  ی داده ها

کروز    یهاماژول  یبرا  یبر ناهنجار  یمبتن  سیستم تشخیص نفوذ  كیکند. سپس،    یکروز کنترل مهندس  یوهایدر سنار  منیفاصله ا

 کند.  ییرا شناسا یخفحملات م نیبه طور موثر چن تواندیه چگونه م داده شده است کو نشان  گرفتهقرار  شیمورد آزما کنترل

الهام گرفته   یمتخاصم با استفاده از نورون ها  ینیماش  یریادگیتحت حملات  مقاوم   یعصب  یشبکه ها، معرفی و ایجاد [25]در مطالعه  

 ی کیولوژیب  انی از همتا  یبیتقر  یقرار دارند که مدل ها  یینورون ها   ،یمصنوع   یدر هسته هر شبکه عصبانجام شده است.    كیولوژیشده از ب

متخاصم    ی نیماش  یریادگیدر مقابل حملات    توانند یاند مساخته شده  ی مصنوع   ی هاکه از نورون   ییها حال، شبکه  ن یخود هستند. با ا

در برابر حملات   تواندیکه م   شده  جادیقابل اعتماد ا  ینورون مصنوع   كیو  شده    یابیشه یمشکل رمطالعه    نیا  دراعتماد شوند.    رقابلیغ 

کند.    متخاصم مقاومت  نورون  بهتر  ورود  ی،شنهادیپ در مدل    ی برنول  ی تصادف  ریمتغ  ك یامیدریاضی    با   ی نورون مصنوع   ك ی  یمقدار 

دقت  و    استحکام  شیافزا  ج، ینتا  شده وانجام    دینورون جد  نیا  نانیاطم  تیقابل  یابیارز  یبرا  یاگسترده   یهاشی. آزما شودمی  نیگزیجا

متخاصم موفق   یهانمونه  جادیا  یبرا  مانکه مهاج  یاعوجاج  زانیدر م  ی توجهقابل  شیطور معادل آن، افزابه  ا یتحت حملات خصمانه  

 .  کندیم  دییتأ را اضافه کنند، ریبه تصاو  د یبا

 

 

 

 

 
1 Lane Keeping System 
2 Adaptive Cruise Control 
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 دلایل انجام طرح 

ونقل هوشمند های حملها، سیستمهای حیاتی مانند نیروگاهدر زیرساخت  فیزیکی ی  ی سایبرهایستمبا پیشرفت فناوری و گسترش س

شود. تهدیدات ها بیش از پیش احساس میپذیری این سامانههای کارآمد برای تأمین امنیت و اطمینان های صنعتی، نیاز به روشو شبکه

ناپذیری را به دنبال داشته کرده و پیامدهای جبران را مختل   فیزیکیی  ی سایبرهایستمتوانند عملکرد سفیزیکی می  عیوبسایبری و  

های هوشمند برای شناسایی و کاهش اثرات حملات سایبری و خطاهای فیزیکی، امری ضروری ی روشباشند. در این راستا، توسعه

های  است. روش   های سنتی امنیتیفیزیکی، عدم کفایت روشی  ی سایبرهایستمس ی امنیت های اساسی در حوزهیکی از چالش   .است

های سیستم دستکاری رمزنگاری و کنترل دسترسی تنها در برابر حملات مبتنی بر نفوذ کارایی دارند، اما در مقابل حملاتی که در داده

های کنترلی کلاسیك که بر اساس از سوی دیگر، روش .پذیر هستندی جعلی و بازپخش، آسیبکنند، مانند حملات تزریق دادهایجاد می

فیزیکی مناسب هستند اما در برابر تهدیدات سایبری که منجر   عیوبکنند، برای تشخیص و تخمین  کار می  سیستمهاسازی ریاضی  مدل

 :ضرورت این پژوهش از چند جنبه قابل بررسی است. شوند، کارایی محدودی دارندبه تغییر رفتار سیستم می

o های اخیر، حملات سایبری در سال: فیزیکیی ی سایبرهایستمس ها بری آنافزایش پیچیدگی حملات سایبری و تأثیرات گسترده  

اند. بسیاری از حملات قادرند  کاری پیشرفت چشمگیری داشته از نظر پیچیدگی و قابلیت پنهان  فیزیکی ی  ی سایبرهایستمس به

ترکیب یادگیری ماشین .  ر استهای معمولی دشواها با روشزمان چندین زیرسیستم را هدف قرار دهند و تشخیص آن طور همبه

 .تواند به بهبود دقت تشخیص این حملات کمك کندگرهای کنترلی میتخمینو 

o های عصبی و  محور مانند شبکههای دادهروش:  فیزیکیی  ی سایبرهایستم س های مبتنی بر یادگیری ماشین درمحدودیت روش

به حجم  الگوریتم  نیاز  دلیل  به  عمیق،  یادگیری  دادههای  بهبالای  بالا،  نادرست  و وجود هشدارهای  آموزشی  برایهای   تنهایی 

های دینامیکی سیستم  های کنترلی که از مدلها با روشبنابراین، ترکیب آن .  قابل اعتماد نیستند  فیزیکیی  ی سایبرهایستم س

 .های تشخیص را بهبود بخشدتواند کارایی سیستمبرند، میبهره می

o هایی که مبتنی  ویژه آنهای موجود، بهبسیاری از روش :  ی بلادرنگ برای شناسایی و کاهش اثرات حملات و خطاهانیاز به رویکردها

گرهای  تخمین بر یادگیری ماشین هستند، دارای تأخیر محاسباتی بوده و برای کاربردهای بلادرنگ مناسب نیستند. استفاده از  

 .آوردتر به تهدیدات را فراهم میتر و دقیقجاری، امکان واکنش سریعهای تشخیص ناهنالگوریتم قابل تنظیم همراه با

o سازی  های تشخیص ناهنجاری و تخمین خطا، امکان پیادههای مهم در روشیکی از چالش:  های واقعیقابلیت تلفیق در سامانه

های یادگیری ماشین،  شده و الگوریتمهای کنترلی شناختههای واقعی است. چارچوب پیشنهادی با استفاده از مدلها در محیطآن 

عنوان یك ابزار کارآمد در صنایع مختلف مورد  تواند بهرا دارد و می فیزیکیی ی سایبرهایستم س قابلیت انطباق با طیف وسیعی از

 .استفاده قرار گیرد

فیزیکی -یها و تخمین خطاهای سایبرکند تا یك روش ترکیبی برای شناسایی ناهنجاریها، این پژوهش تلاش میبا توجه به این چالش

تواند ارائه دهد که ضمن حفظ دقت و قابلیت اطمینان، بتواند در شرایط بلادرنگ نیز عملکرد مناسبی داشته باشد. نتایج این پژوهش می

ی  هایستمس و پایداریپذیرتر در برابر تهدیدات کمك کرده و مسیر جدیدی برای بهبود امنیت  تر و تطبیق های مقاومی سامانهبه توسعه

 . فراهم آورد فیزیکیی سایبر

 اهداف و محصولات طرح 

طرح از نوع پژوهشی بوده و خروجی آن منجر به انتشار مقالات علمی معتبر و یا ثبت اختراع خواهد شد. این پروژه بخشی از یك خط  

توانند در  سازی نفوذ میهای تشخیص و جبران فناوریکند.  های صنعتی دنبال میپژوهشی است که پژوهشگر در زمینه امنیت سامانه

مورد    سیستم های توزیع برق و غیرههای حمل و نقل،  سیستمهای تصفیه و توزیع آب،  سیستمنظیر  های زیرساخت حیاتی کشور  سامانه

سنجی  در صنعت است. امکانهدف بعدی پس از اتمام موفقیت آمیز این پروژه، پیاده سازی فناوری بدست آمده    استفاده قرار گیرند.

 ( برای این تحقیق انجام شده است. Feasibility Studyاولیه )
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 برنامه و نحوه اجرای طرح 

 : ه شرح زیر استبی اصلی طراحی و اجرا خواهد شد که این پژوهش در سه مرحله

توسعه   فیزیکیی  ی سایبرهایستم س  پایداریدر    عیوبها و تخمین  در این مرحله، چارچوب ترکیبی برای شناسایی ناهنجاری  مرحله اول:

 :های زیر استداده خواهد شد. این مرحله شامل فعالیت

مدل - و  پایداریتحلیل  سایبرهایستمس سازی  سیستم  :فیزیکیی  ی  دینامیکی  مدل  و  ساختار  شامل  بررسی  هدف،  های 

 .ها و خطاهابندی معادلات حالت و شناسایی متغیرهای کلیدی برای شناسایی ناهنجاریفرمول

 هایی یك مدل یادگیری ماشین برای تحلیل دادهتوسعه   : ی تشخیص ناهنجاری مبتنی بر یادگیری ماشینطراحی سامانه -

شده برای تشخیص شده و غیرنظارت های نظارتو شناسایی رفتارهای غیرطبیعی. روش فیزیکیی ی سایبرهایستم س پایداری

 .حملات سایبری ارزیابی خواهند شد

گر کنترلی برای تخمین خطاهای سیستم و بازسازی اثر حملات  طراحی یك مشاهدهگرهای قابل تنظیم:  تخمینی  توسعه  -

 .قابلیت تنظیم تطبیقی برای سازگاری با تغییرات سیستم را داشته باشدگر باید  سایبری. این مشاهده

های یادگیری ماشین ی یك مکانیسم ترکیبی که از خروجیتوسعه:  و ایجاد یك چارچوب ترکیبی  های پیشنهادیادغام روش -

 .تر و تخمین اثرات حملات استفاده کندگر کنترلی برای تشخیص دقیقو مشاهده

های  شده و عملکرد آن ارزیابی خواهد شد. این مرحله شامل گام  بستر شبیه سازی ایجادن مرحله، روش پیشنهادی در  در ای  مرحله دوم:

های مختلف حملات اجرای سناریو،  شدهسازی های واقعی یا شبیهی مجموعه دادهتهیه،  سازی مناسبانتخاب یك بستر شبیه :  زیر است

 .های موجودترکیبی با روش های روش  یی عملکردمقایسه وتحلیل سایبری، 

 ها مستند خواهند شد. سازی شده و یافتهروش پیشنهادی بهینه  ی قبلآمده از مرحله در این مرحله، بر اساس نتایج بدست مرحله سوم:

 

 برنامه زمانی 

 سال پیش بینی شده است. 1مدت انجام این طرح، حدود 
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بندی)ماه(نمودار زمان   

100 %  12 1 2 3 4 5 6 7 8 9 10 11 12 

1 

چارچوب  یك ارائه  

ترکیبی برای شناسایی  

ها و تخمین  ناهنجاری

در سیستمهای   عیوب

 سایبری فیزیکی 

سازی تحلیل و مدل

ی  هایستم س پایداری

 فیزیکیی سایبر

60 %  8             

ی تشخیص طراحی سامانه

ناهنجاری مبتنی بر  

 یادگیری ماشین 

گرهای تخمینی توسعه

 قابل تنظیم

و  های پیشنهادیادغام روش

 ایجاد یك چارچوب ترکیبی 

2 
و  سازیایجاد بستر شبیه 

 ارزیابی روش پیشنهادی

سازی انتخاب بستر شبیه 

 مناسب

20 %  2             

های  ی مجموعه داده تهیه

 شده سازیواقعی یا شبیه

 

های سناریو  اجرای آزمایش 

 محور

ی مقایسه وتحلیل 

 روش ترکیبی یعملکرد

3 
سازی و  بهینه ارزیابی، 
  نتایجی ارائه 

سازی مدل بهینهارزیابی و 

تشخیص ناهنجاری و  

 گر کنترلیمشاهده 

02 % پذیری و  ارزیابی تطبیق             2 

 پذیری روش مقیاس

انتشار مستندسازی و 

 های علمی یافته

 

 همکاران طرح 

 این طرح همکار هیات علمی دیگری ندارد و توسط همکاران پژوهشی و مجری اجرا خواهد شد.  
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 ابزار مورد نیاز

کیفیت انجام پروژه و میزان واقعی بودن بستر تست و ارزیابی روشهای توسعه داده شده، به مقدار بودجه تصویب شده برای پروژه بستگی 

تجهیزات آزمایشگاهی    سازی و در مقیاس کوچك،سازی عملی دارد. اما برای شبیهبه بستر لازم برای پیادهآل این پروژه نیاز  دارد. بطور ایده

ا  مورد نیاز به غیر از موارد مرسوم رایانه ای، یك پلتفرم و تعدادی شبیه ساز تخصصی برای ارزیابی نتایج پروژه است. برخی از نرم افزاره

 اید بصورت لایسنس خریداری گردند. و یا پایگاه داده ها در صورت نیاز ب
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