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 چکیده

ارائه یک مدل مدیریت  )1 پژوهش  3  در سال جدید،ادامه ی پژو هش های سالهای قبل در 
های  مدیریت شتابدهنده 2)  اعتماد برای شبکه های خودرویی مبتنی بر یادگیری ماشین 

ها در  ( افزایش امنیت داده3ناهمگون برای وظایف آموزش و استنتاج  یادگیری عمیق و       
را مورد مطالعه قرار      های برق هوشمند با استفاده از بلاکچین مقاوم در برابر کوانتومشبکه 

 خواهیم داد.  
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 مقدمه

پژوهش های که در ادامه ذکر می شوند جزو مسائل مهم در علوم شبکه می باشند و اخیرا مورد  

مطالعه پژوهشگران برجسته در سطح دنیا قرار گرفته اند. در نهایت الگوریتم های مناسب برای  

حل مسائل مطرح شده ارئه می شوند و بستر های ارزیابی الگوریتم های پیشنهادی نیز پیاده سازی  

 ی شوند. م

 

 يک مدل مديريت اعتماد برای شبکه های خودرويی مبتنی بر يادگيری ماشين  ارائه -1

شده را    ی ط  ر یاز اطلاعات آن مس   یاد یروزانه خود حجم ز   ی رهای مس  ش یما یدر پ  ه ینقل  ل یساو

از    یو دولت  یخصوص  یرانندگان، سازمانها  ریسا  یبرا  ،تواند یاطلاعات م  نی که ا  کنند ی م   د یتول

سا   س یپل  ی هاارگان   ،یدولت  ینهادها   ک،یتراف  ،یراناتوبوس   ،ی رانیتاکس   ،ینشانآتش   لیقب   ر یو 

را دارند مورد استفاده قرار    یکیتراف  ت یاطلاع از وضع  ا ی  ریآن مس   ش یما یکه قصد پ  هاسازمان 

در    ی نشانرانندگان خودرو آتش   ی اب یر یمس  ی اطلاعات برا  ن ی. به عنوان مثال استفاده از ا رند یبگ

بودن    ی است. کاربرد   گر ید   ی زمان ممکن با استفاده از اطلاعات شده توسط خودروها  نی ترع یسر

  ی فرصت مناسب را برا  شبکه خودروییشده توسط خودروها در    د یاطلاعات تول   ع یو رشد سر

صورت گرفته    نهی زم   نی در ا  یمختلف   یهاکرده است. پژوهش   جاد ی ا  تجارت اطلاعات   بازار  حضور

شده توسط خودروها و   د یاطلاعات تول  یبرا  تجارت اطلاعات   بازار    جاد یاز آنها ا  یاست که برخ

   . [1] است   خودروهای الکتریکی ن یب  ی ک یتجارت شارژ الکتر ز ین

اند و اعتماد را  قرار داده ی در کار خود موضوع اعتماد را مورد بررس  ها پژوهش   نی از ا ی برخ

  شنهاد یاعتماد پ آماری    ی ها.مدل[  3[ ]2]  اند کرده   انیتجارت قابل اعتماد ب   رساخت یز   ک یدر قالب  

تقسیم بندی می    یادگیری ماشین  ی هاو مدل   برهانی   ی ها، مدلمدلهای آماریبه    یبه طور کل   شده

وزن شواهد مختلف    ا ی  رات یمنعکس کردن تأث  یاز محاسبات ساده برا  ی آمار  یهامدل .   [ 4]  شوند 

م استفاده  اکنند ی اعتماد  مدل  ن ی .  م  یها بصر نوع  و  مختلف   توانند ی هستند  اعتماد  در    یشواهد  را 

  ی کاربردها  یها حساس است، که ممکن است برابه وزن   ژهیحال، به و   نی شامل شوند. با ا  ی ابیارز

)به    کنند ی م  ف یابتدا اعتماد را با توجه به ابعاد چندگانه توصبرهانی    ی هامختلف متفاوت باشد. مدل

 شده ف یتعر   ش یاز پ  نی قوان  ق ی( و سپس اعتماد را از طر نانی و عدم اطم  ی عنوان مثال، باور، ناباور 
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موضوعی )مانند    ]و    منطق  م[ 6][ 5بیزوی  استنباط  خوب کنند ی (  به  آنها  اگرچه    توانند ی م  ی. 

ا  یواقع  یا یدن   یهات یموقع دهند،  نشان  قبلمدل  ن یرا  دانش  بر  پ  هیتک   ی ها  از  و    یکربند یدارند 

به    ی استدلال  یهاو مدل   یآمار   یها . قابل ذکر است که مدلبرند ی رنج م  ی ابی ارز  نی نادرست قوان 

که    کنند ی م  هی تک  ستم یس   یپارامترها   مات یتنظ  یدر مورد دامنه برنامه و برخ   یقبل  ش شدت به دان

 .  شود ی اعتماد م ی کل یاب یمانع از ارز 

  ی ابیارز  [ 7]تحت نظارت    ی ر یادگی  ی بند طبقه  ق یمعمولاً اعتماد را از طر  یادگیری ماشین   ی هامدل

الگوها و روند در    ل یو تحل  ه ی . با تجزشود ی اعتماد شناخته م   ی نی بش یکه اغلب به عنوان پ  کنند یم

ها  وزن   توانند ی ها مکنند. آن   ینی ب  ش یاعتماد را پ  توانند ی م  یی مدل ها   نی مربوط به اعتماد، چن  یهاداده

  ی ها که داده  ی زمان  ن یو همچن   اموزند، یمختلف ب   ی هانه یدر زم   ی طور خودکار حترا به   ن یو قوان 

  ی دارا  یادگیری ماشین   یهامدل   جه،ی. در نت [8]  ابند یدست    ییدر دسترس هستند به دقت بالا  یکاف

  شبکه عصبی گرافهستند.   قیو دق شمند اعتماد هو  یاب یبه ارز  یابیدست  یبرا  یاالعادهفوق   یایمزا

شبکه، از    ل یتحل  ف یهستند که نسبت به انواع وظا   یادگیری ماشین    ی ها از مدل  ی د ینوع نسبتا جد 

قدرت    [.10[]9]اند  خود را نشان داده  ی گراف برتر  یبند و طبقه   وند ی پ   ین یبش ی گره، پ  ی بند جمله طبقه 

  گره  جاسازی   یعن یمعنادار )   یها   ییبازنما   ی ر یادگی  ی آنها برا  یقو   یی در توانا  شبکه عصبی گراف

  یرا برا شبکه عصبی گرافامر    ن ی. ا [11]گراف است    ی انتشار و توجه به خود ساختار  ق یطر   و لبه 

مختلف    ی هادر شبکه   ها ت یموجود   ن ی روابط اعتماد ب  را یز   کند،ی روابط اعتماد مناسب م  ی نی ب  ش یپ

به عنوان گراف   یعیبه طور طب   تواند ی م  شبکه خودرویی(و   یاجتماع  یها)به عنوان مثال، شبکه 

نشان دهنده روابط اعتماد    گره    ن ی ب لبه های  و    ها ت ینشان دهنده موجود   گره  که    ی مدل شود، به طور 

  ی ژگیکه اغلب به استخراج و   ن ی ماش  ی ریادگی  ی سنت  یها برخلاف مدل  ن،ی علاوه بر ا[.  12]آنها است  

داده  کنند،ی را ارائه م  یاعتماد سراسر  ی ابیارزشبکه عصبی گراف  دارند،    ازین   ی هاکه در آن 

ً یمستق   توانند ی گراف خام م   یاب یارز   جهیبه دست آوردن نت  ی برا شبکه عصبی گراف    یها به مدل  ما

  ن ی ا  لیاست تا پتانس   ختهیمحققان را برانگ شبکه عصبی گراف    یو اثربخش  یمحاسبه شوند. سادگ

 اعتماد کشف کنند.   ی ابیارز ی ها را براشبکه 
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شبکه  بر   ی اعتماد مبتن  ی ابیدر مورد ارز قات ی، تحق شبکه عصبی گراف  جذاب   یا یوجود مزا   با 

  ی های کاست  [16[] 15[]14[]13[]11موجود ]  ی هااست. مدل   هی هنوز در مراحل اولعصبی گراف  

 از:  تند مشکلات عبار ن یاز ا  ی. برخ برند ی رنج م یمتعدد 

 اول

مدل ها به طور مناسب در نظر    ری است، در سا  یی ای اعتماد که پو  ی ذات  ت یماه   ن ی مهمتر 

کنند که    ی م  ر ییتغ  دادها یبا رو  ا یروابط اعتماد در طول زمان    [. 14[]13[]11]گرفته نشده است  

مختلف    ی زمان  یها در بازه   اعتماد گیرنده  -اعتماد دهنده  زوج    کیکه روابط اعتماد    دهد ی نشان م

  ش ی تواند منجر به پ  ی در مورد اعتماد در نظر گرفته شوند م  ی متفاوت است. اگر اطلاعات زمان 

گرفته شوند    دهیاطلاعات مهم ناد   ن ی اگر ا  یگراف شوند ول   ندهی مناسب و معقول از روابط آ  ی نی ب

 . هد ی اعتماد را کاهش م ی ابی ارز یشده و اثربخش [17[]15]مشکوک  ی ریگ  جهیمنجر به نت

 دوم 

کنند    یم  فیاعتماد را تضع  یاب یارز  ند یفرآ   یحملات مربوط به اعتماد به طور قابل توجه 

  ی بند رتبه   توانند ی مخرب م  یهاطور خاص، گره   هی.  شود ی م   ت یاهمیب   یاب یارز   جی نتا  جهیو در نت 

اعتماد    ت یبلقا   ای ببرند    نی با رفتار خوب را از ب   گره  کی   نان یاطم   ت یکرده و قابل   ی اعتماد را دستکار

شناخته    خوب دهان و  بد دهان  به عنوان حملات    ب ی، که به ترت [18]کنند    ت یگره مخرب را تقو  کی

حدود شانزده    لپ ی. به عنوان مثال،  [ 19]  هستند   ج ی را  یواقع  یا ینوع حملات در دن  ن ی. ا شوند یم

  یهای بند رتبه   ن ی . چن[ 20] کرده است   یخود را نادرست معرف  ی رستوران ها   ی درصد از رتبه بند 

  [ 16]از    ر یموجود غ  ی هااز مدل   ک ی  چی را گمراه کنند، اما ه   ی ابیمدل ارز  توانند ی م  یارصادقانه یغ

 اند.استحکام خود نکرده  ش یافزا ی برا  یشتلا

 سوم 

 ساختر یز   کینداشتن    لیبه دلشبکه عصبی گراف    ی هااعتماد به دست آمده از مدل  ی ابیارز  ج ینتا 

توسط کاربر    ج ینتا  ا یکه آ  ست یندارند. به عنولن مثال مشخص ن  ی انسان درک راحت  ان یآشنا به ز 

را از نظر شهود    ی ابیقابل اعتماد بودن مدل ارز   حات،ی. عدم وجود توضریخ   ا یقابل قبول است  

 [. 21[] 4]   شود ی آن م رشیو مانع پذ  دهد ی کاهش م یانسان 

 چهارم 
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و روش حل    ات یبسته با ادب   ا ی رن یگی در نظر نم اد یبودن گراف را    ای موجود پو یروش ها  

  ا یو[ پ 16]. به عنوان مثال در روش  رند یگیها را در  نظر م گراف   ییایاز پو   یمسئله خود تنها بخش 

را مطرح نشده است.    گره  و اضافه و حذف    شود ی خلاصه مگره  بودن به حذف و اضافه شدن  

گراف    یی ا یکه تمام پو  ی به طور  ا ی کاملا پو  ت یریروش مد   ک ی  [ 22]ما با الهام از    یشنهاد یروش پ 

انجام شده کار ما    یها. طبق پژوهش دهد یرا در پوشش مگره  و    گره  شامل اضافه و حذف شدن  

 است.  ا یکاملا پوشبکه عصبی گراف اساس  برشبکه خودرویی  اعتماد در  ت یر یکار در مد  ن یاول

 پنجم 

مقدار تصادفی  و    هیبه صورت فرض اول  یگراف ورود   یهاهمه داده  یقبل   یدر مدل ها 

تا مرحله محاسبه نها   تواند ی است که م تاث  ییاعتماد را  قرار دهد )مخصوصا اگر واقعا    ریتحت 

تشخیص  پژوهش از روش    ن ی در بخش اول وجود داشته باشند(، ما در ا  ی اد یمخرب ز   ی هاگره

مقدار  روش محاسبه اعتماد و     ن ی. ا م یکنی استفاده م  گره    ن یب   ه یاعتماد اول  یواقع  سبهمحا  یبرافعال  

  گره منظور اعتماد تمام    ن ی ا  یبرا .  شود یم  ییاعتماد نها  ی ریگ   جه یبودن نت  یباعث واقع  تصادفی

به    شود ی محاسبه م  گانش یاعتماد آنها که با پرس و جو از همسا   یواقع  ر یبا مقاد   ی گراف ورود 

 است.  گره  در محاسبه اعتماد    ی نوآور   ک یفاز    ن ی. ا شود ی در گراف درج م  مقدار دهی اولیه عنوان  

که    ی قو  ق،ی دقشبکه عصبی گراف  بر    ی اعتماد مبتن  ی ابیمدل ارز  ک ی  یبررس   ن، یبنابرا   

  یاکنندهقانع   حات ی و توض  دهد ی ارائه م  مخرب   ی گره ها  یدارا  ط یمح  کی در    یرا حت  قیدق  ی ابیارز

دهند    ی را پوشش م  یاعتماد ذات  یها ی ژگیو به طور کامل و  کند ی ارائه م   ی ابیارز  ج یدر مورد نتا 

 است.   ییبالا  ت یاهم یدارا که

 

 

 های ناهمگون برای وظايف آموزش و استنتاج  يادگيری عميق مديريت شتابدهنده   -2

 
مدل    ک ی  و پردازش  . توسعه کرده است   ی انده یفزا  پیشرفت مختلف    ی هازمینه  در  ق یعم   ی ریادگی

ا  قدرتمندی منابع  نیازمند  بر و  روش زمان   ک ی  یادگیری عمیق از    ی هادهنده رو، شتاب   ن ی است. 

  ی هاآموزش مدل   یبرا   ایگسترده طور  به   هاASICو    GPU  ،TPU  ،FPGAمانند    اختصاصی  

شده  ق یعم   ی ریادگی گرفته  کار  ابه  خوشه   هادهندهشتاب   ن ی اند.  عمیق  در  یادگیری  رفتار  های 
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  ی هاها در مدلآن   ی عملکرد   ی های ژگیکه و   یمعن   ن ی به ا  دهند،ی از خود نشان م  ی ناهمگون  ی عملکرد 

 . [۲۳]  متفاوت است یادگیری عمیق   مختلف

  مت یگران ق  پردازشیمنابع    ن ی ا  ت یریدر مد   یها نقش مهم دهنده شتاب   ی هاخوشه   ی براها  الگوریتم 

اهداف مختلف، از جمله انصاف و زمان،    یسازنه یبه   ی موجود بر رو  یهاالگوریتم .  کند ایفا می 

  یساز، متعادل کار  یبند ت یمختلف مانند اولو   یهای استراتژ   یر یکارگه  با ب ها  آن   اند.تمرکز کرده 

موجود    ی هاالگوریتم که  درحالی   .ابند یی اهداف دست م  ن یمنابع به ا   ص یتخص  ی هااست یکار و س حجم 

.  رند یگی را در نظر نم  مختلف یها دهندهعملکرد شتاب   یاند، اغلب ناهمگوناهداف پرداخته   نی به ا

برا   یسنت   هایالگوریتم  کارا   یمحاسبات   ی کار  یبارها   ایبزرگ    یهاداده  یکه    یبالا طراح  ییبا 

بارها  یبرا  در حالت کلیاند،  شده که      یادگیری عمیق  ی کار  ی استفاده کامل از منابع در مورد 

  ی سازنه یبه   ی ها برادهندهشتاب   مختلف   ی هات ی قابل  یمه ه از  و  یستند مناسب ن  خاصیت کشسانی دارند،

آگاه از  الگوریتم تخصیص منبع   ک از این رو ارائه ی  کنند. نمی   ه منابع استفاد   ص یعملکرد و تخص

اهداف سیستم را برآورده کند مسئله مهمی است که باید به آن    ک یستماتیطور س که به   ین وناهمگ 

 . [۲۵و۲۴]   پرداخته شود 

های یادگیری  ی ناهمگون در خوشههادهنده شتاب در این پیشنهاد پژوهشی، روشی برای مدیریت  

مختلف باید طوری تخصیص    بارهای کاری .  عمیق برای وظایف آموزشی و استنباط ارائه شده است 

های که دارند را به درستی ارضا  داده شود که اهداف مورد نظرمثل گذردهی و انصاف با محدودیت 

اکند  افزایش  سازبر مدل   پژوهش   نی .  به منظور  یادگیری عمیق  به وظایف  ی و تخصیص منابع 

با استفاده از چارچوب محاسباتی ریاضیاتی و از منابع   گذردهی و داشتن انصاف تاکید دارد و 

 .  کند ی م ناهمگون در روش پیشنهادی استفاده 

  هاایهاا، در خوشاااااههاای زیااد این مادلهاای مختلف یاادگیری عمیق وپردازشباا افزایش مادل

ها اسات نیازمند مدیریتی هساتند که بتواند  یادگیری عمیق که متشاکل از انواع مختلف شاتاب دهنده

طور که گفته شد بخاطر ناهمگونی منابع در این مراکز پردازش گذردهی مناسابی داشته باشد.همان

وری ظرفیت تمام  رو برای اساتفاده کامل و بهرهاینتوان از تمام ظرفیت منابع اساتفاده کرد. ازنمی

  منابع نیازمند روشی هستند بتواند گذردهی را برای سیستم بالا ببرد.  

هاای  در خوشاااااه ی نااهمگونهاادهنادهشاااااتااب منظور مادیریات  در این پژوهش یاک رویکرد باه

برای وظایف آموزش و اسااتنباط ارائه شااده اساات که عملیات تخصاایص وظایف،   یادگیری عمیق  

  گذاریی، اشاااتراکساااازیموازی وظایف و  بند میتقساااآگاه ازناهمگونی،    هایندیبزمان،  انصااااف

 ت یریمناساب، مد   یهاکیها و اتخاذ تکنجنبه  نیبا در نظر گرفتن ارا به خوبی مدیریت کند.    منابع

منجر   تواند یاساتنباط م  فیو وظا  قیعم  یعصاب  یهاآموزش شابکه  یناهمگون برا  یهادهندهشاتاب 

  .[۲۸و۲۷و۲۶] شود  یکل ییکاراافزایش ، استفاده از منابع و گذردهی به بهبود 

و توزیع پاذیری وظاایف می تواناد باه بهبود   مناابع  گاذاریاشاااااتراک  در نظر گرفتندر کال،  
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ای خواهد بود. اما کار به علت بزرگ شادن مسااله، چالش پیچیدهگذردهی منجر شاود اما انجام این

گفته شاااده می توان شاااد.هدف دیگر این پژوهش  بااساااتفاده از بهبود گذردهی باعث بهبود اهداف 

ارایه یک سایساتم مدل هسات که بتوان در کنار هدف اصالی که بهبود گذردهی اسات بتواند انصااف  

و تاخیر اندک که اهمیت بالایی برای وظایف اساتنباط دارد، ارضاا کند. ترکیب یک سایساتم مدل که 

واند اهداف وشااارایط را در نظر بگیرد وظایف اساااتنباط و آموزش را به نحوی مدیریت کند که بت

 .[۳۰و۲۹] چالش این پژوهش است 

های  یادگیری ماشین، ابتدا باید ویژگی گذردهی وظایف  سازی تاثیر توزیع شدگی بر  برای مدل

، اثرات آن  وظایفها بر روی  را در نظر گرفت. با تحلیل توزیع شدگی این ویژگی   وظایف مختلف  

نیازمندی  و  کارایی  می بر  مدل  محاسباتی  منابع  مدل    [.۳۲و ۳۱]   شود های  اساس  ،  پیشنهادیبر 

  باشد ای است که پاسخگوی وظایف استنباط و آموزش به صورت همزمان  طراحی سیستم به گونه 

سازی با در نظر گرفتن  مدل بهینه   یسازی بر پایه هدف آن بهبود گذردهی سیستم خواهد بود. مدل و

کند تا یک تخصیص بهینه و عادلانه از منابع را ارائه  های منابع تلاش می ها و نیازمندی محدودیت 

های  سازی متنوعی مانند الگوریتم های بهینه سازی پیشنهادی، از الگوریتم برای حل مسئله بهینه   .دهد 

الگوریتم  یا  بهینه تکاملی،  بهینه های  مسائل  بر  مبتنی  می سازی  محدب  کردسازی  استفاده    توان 

 . [ ۳۵و ۳۴و ۳۳]

روش   از  استفاده  با  تا  دارد  سعی  حاضر  خطی زیربرنامه پژوهش  مدیریت    (LP)   1ی 

  گرفتن معیارهای واقعی مدل کند تا به اهداف مطلوب برسد   ی ناهمگون را با درنظرهادهندهشتاب 

که استفاده از آن برای زمانبندی منابع مربوط به    دهد ی م. ماهیت این روش نشان  [ ۳۸و ۳۷و ۳۶]

 تواند مفید باشد. ی نیز می افزار سخت ی هادهندهشتاب 

 پژوهش پیشنهادی متشکل است:

 یادگیری عمیق   در نظر گرفتن ناهمگونی دروظایف  •

 برای وظایف جدید یادگیری عمیق پارامترهای وظایف    تخمین •

 پذیری وظایف یادگیری عمیق مدل سازی تاثیراشتراک  •

 مدل سازی توزیع شدگی بر وظایف یادگیری عمیق   •

 ارائه یک روش کارامد برای حل مسئله بهینه سازی مخصوصا برای مقیاس های بزرگ  •

 در نظرگرفتن انصاف   •

 
1  
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 در نظر گرفتن کلاستر های مختلف برای مدیریت تاخیر وظایف استنباط  •

 

 

داده    -     3 امنیت  شبکه افزایش  در  برابر  ها  در  مقاوم  بلاکچین  از  استفاده  با  هوشمند  برق  های 

     کوانتوم

های هوشمند،  های حیاتی مانند شبکههای غیرمتمرکز در زیرساخت ی سیستم سازی فزاینده یکپارچه 

کوین،  ویژه شبکه بیت های جدیدی را به همراه داشته است. فناوری بلاکچین، به چالش ها و  فرصت 

های ذاتی  کند. با این حال، محدودیت بستری امن و غیرمتمرکز برای معاملات انرژی فراهم می 

انطباق مقیاس  نیازمند  کوانتومی،  محاسبات  مانند  تحول،  حال  در  امنیتی  تهدیدهای  و  های  پذیری 

 .های شبکه هوشمند است کارگیری مؤثر در محیط نوآورانه برای به 

  مقاوم در برابر کوانتوم، مجهز به پشتیبانی از شبکه لایتنینگ   [39]  کوین این پژوهش یک شبکه بیت 

می   [40] پیشنهاد  چالش را  تا  مقیاس کند  شبکه های  در  انرژی  معاملات  در  امنیت  و  های  پذیری 

نماید  برطرف  را  غیرمتمرکز  توسعه[41] هوشمند  بر  تحقیق  این  اصلی  تمرکز  الگوریتمی  .  ی 

طور  ها به خواهد بود که اجرای مؤثر شبکه لایتنینگ را در سناریوی شبکه هوشمند، جایی که گره 

 .پذیر کند کامل به یکدیگر متصل نیستند، امکان 

 

 کوین؟ چرا بیت 

ها  بلاکچین بنیادی، نسبت به سایر گزینه کوین، به عنوان پلتفرم  شبکه بیت  :غيرمتمرکز بودن .۱

سیستم  برای  و  بوده  ایده غیرمتمرکزتر  غیرمتمرکز  هوشمند  شبکه  است های   .[42]  آل 

های حساس معاملات انرژی  کوین، آن را برای مدیریت دادههای امنیتی قوی بیت مکانیزم  :امنيت .۲

می  .سازد مناسب 

تراکنش در ثانیه است،    ۷کوین تنها  های بیت نرخ پردازش تراکنش  :پذيریهای مقياس چالش .۳

 .تراکنش در ثانیه نیاز داشته باشند   ۱۰۰۰های هوشمند ممکن است به بیش از  در حالی که شبکه 

کوین، شبکه لایتنینگ معرفی شده است. این شبکه  پذیری بیت های مقیاس برای غلبه بر محدودیت 

تراکنش  پردازش  به امکان  زنجیرهها  از  خارج  و   (Off-Chain)[43] صورت  کرده  فراهم  را 

سازی آن در محیط شبکه  دهد. با این حال، پیاده توجهی توان عملیاتی را افزایش می طور قابل به 

 :هایی همراه است هوشمند با چالش 
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های توزیع( کاملاً به هم  ها و پست های هوشمند )مانند خانه ها در شبکهگره  :هااتصال گره  •

 .[44] متصل نیستند 

بهینه  :يابیمسير  • از طریق گره یافتن مسیرهای  پرداخت  اتصالات  ی  )شامل  واسطه  های 

 .شود الکتریکی و مبتنی بر تبادل( چالش مهمی محسوب می 

شود. ترکیب  های رمزنگاری سنتی محسوب می محاسبات کوانتومی تهدیدی جدی برای مکانیزم 

، امنیت بلندمدت معاملات انرژی در  [45] کوین رمزنگاری مقاوم در برابر کوانتوم با شبکه بیت 

 .کند های هوشمند را تضمین می شبکه 

 اهداف تحقيق 

بيت توسعه  .۱ شبکه  يک  کوانتومی  برابر  در  مقاوم  بیت  :کوين  شبکه  با    [46] کوینانطباق 

ذخیره الگوریتم  برای  کوانتوم  برابر  در  مقاوم  رمزنگاری  تراکنش های  انجام  و  امنسازی   .های 

های شبکه  سازی معماری شبکه لایتنینگ متناسب با محیط طراحی و پیاده  :ادغام شبکه لايتنينگ  .۲

مقیاس  به  دستیابی  برای   .پذیریهوشمند 

پیشنهاد و ارزیابی یک الگوریتم برای مسیریابی معاملات انرژی   :يابیی الگوريتم مسير توسعه  .۳

گره  طریق  هوشمند  از  شبکه  یک  در  واسطه   .متصلنیمه های 

هوشمندشبيه  .۴ شبکه  هوشمند  شبیه  :سازی  شبکه  سناریوی  یک  در  پیشنهادی  شبکه  سازی 

 .پذیری، امنیت و کارایی آنمنظور اعتبارسنجی مقیاسبه 

 روش تحقيق 

 )انجام شده( ادغام رمزنگاری مقاوم در برابر کوانتوم : ۱مرحله  

 [47] کوانتوم برای کاربردهای بلاکچین های رمزنگاری مقاوم در برابر بررسی الگوریتم  •

 های مقاوم در برابر کوانتوم کوین با جایگزین های رمزنگاری سنتی بیت جایگزینی الگوریتم  •

[48] 

 ی کوانتومی شدهسازیشده تحت حملات شبیه ی اصلاح ارزیابی عملکرد و امنیت شبکه  •

 )در حال انجام(  تطبیق شبکه لایتنینگ : ۲مرحله  

 ها ی اتصال آن های توزیع( و نحوه ها، پست ها )خانه ی مدل شبکه هوشمند شامل گره توسعه  •

های ارتباطی در شبکه لایتنینگ با  یابی برای برقراری کانال طراحی یک الگوریتم مسیر •

 های واسطه استفاده از گره 

 شدهسازی شده در یک محیط شبیه سازی شبکه لایتنینگ اصلاح پیاده  •
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 )در انتظار اجرا(  سازی و ارزیابیشبیه : ۳مرحله  

برای   Hyperledger Fabric و ++MiniNet  ،Omnet استفاده از ابزارهایی مانند  •

 سازی سیستم پیشنهادی شبیه 

 وری انرژی ارزیابی عملکرد سیستم از نظر توان عملیاتی، تأخیر، امنیت و بهره  •

 ی سیستم پیشنهادی با راهکارهای موجود مبتنی بر بلاکچین برای معاملات انرژی مقایسه  •

 های مورد انتظار مشارکت 

 کوین مقاوم در برابر کوانتوم برای معاملات انرژی امن و غیرمتمرکز ی یک شبکه بیت ارائه  .۱

مقیاس  .۲ نیازهای  با  متناسب  لایتنینگ  شبکه  معماری  شبکه طراحی  هوشمند پذیری   های 

های  های واسطه در شبکه های مبتنی بر گره تراکنش یابی  ی یک الگوریتم جدید برای مسیر ارائه  .۳

 متصل نیمه 

در  توسعه  .۴ بلاکچین  بر  مبتنی  انرژی  معاملات  تحلیل  برای  جامع  ارزیابی  چارچوب  یک  ی 

 های هوشمند شبکه 

 های احتمالیچالش

این الگوریتم  :پيچيدگی رمزنگاری مقاوم در برابر کوانتوم .۱ بالای  ها ممکن  سربار محاسباتی 

 .است بر عملکرد شبکه تأثیر بگذارد 

مسير  .۲ الگوريتم  مسیر  :يابیکارايی  و  تضمین  پویا  هوشمند  شبکه  محیط  یک  در  کارآمد  یابی 

 .شود متصل یک چالش محسوب می نیمه 

 سازی های هوشمند واقعی در محیط شبیه های شبکهسازی دقیق پیچیدگی مدل  :سازیدقت شبيه  .۳

کوین مقاوم در برابر  ارتقای فناوری بلاکچین از طریق ایجاد یک شبکه بیت این تحقیق با هدف  

شود.  های هوشمند انجام می کوانتوم و ادغام آن با شبکه لایتنینگ برای معاملات انرژی در شبکه 

چالش  پیشنهادی  مقیاس راهکار  برای  های  مقاوم  چارچوبی  و  کرده  برطرف  را  امنیت  و  پذیری 

 .دهد های شبکه هوشمند آینده ارائه می سیستم 
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