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 2 عمیقیادگیری  مبتنی بر رمز تحلیل :طرح عنوان

 

 یدکتر نصور باقر :یاصل یمجر

 خابراتبرق، گروه م ی، دانشکده مهندسیید رجایر شهیت دبیزان، دانشگاه تربیتهران، لو :ارک محل آدرس

های حاصل از آن، های عصبی در علوم مختلف و موفقیتبا گسترش روزافزون استفاده از یادگیری عمیق و شبکه :دهیچک

ای به این زمینه از زایندهق برای تحلیل رمز تفاضلی اتخاذ شدند و پس از آن توجه فهای عصبی عمیشبکه 2019در سال 

کارگیری تمایزگرهای عصبی متمرکز هستند و مطالعات تحقیقات جلب شد. اکثر تحقیقات انجام شده بر روی بهبود و به

 گرفته است. عصبی صورت های یادگرفته شده توسط تمایزگرهای محدودی نیز در رابطه با اصول ذاتی و ویژگی

با  قیقحتدر این ، در یک سال گذشتهدر تحلیلهای انجام شده طرح پژوهشی فعلی، در راستای طرح سال گذشته است.  

مک یادگیری ابتدا به بررسی فرایند و روش تحلیل رمز با ک ،Simeckو  Speck ،Simonتمرکز بر روی سه رمز قالبی 

های موجود در جهت دسترسی به عملکرد بهتر، واکاوی و مقایسه شد. ان، عوامل مؤثر و مؤلفه. در این مییمعمیق پرداخت

های عصبی و یادگیری که آیا از شبکه ه شدبه این سؤال پاسخ دادتا حدی همچنین با تشریح حملات و مقایسه نتایج، 

 مود یا خیر.عنوان یک ابزار کارا برای تحلیل رمزهای قالبی استفاده نتوان بهعمیق می

وزن تحت دو ( با ورودی چندگانه را برای این رمزهای سبک𝑀𝐷𝑁𝐷در ادامه، تمایزگرهای عصبی تفاضلی ترکیبی )

های ترکیبی چندگانه، . با استفاده از یک روش تولید داده مبتنی بر تفاضلبررسی شدندسناریوی تک کلید و کلید مرتبط 

هایی نیز انجام یم. در این راستا، آزمایشیدبخشهای پایه را بهبود ه و دقت مدلتری تولید کردهای آموزشی دقیقداده

دهد که ایم تا عملکرد ذاتی تمایزگرهای عصبی خود را درک، اعتبارسنجی و توجیه کنیم. نتایج تجربی ما نشان میداده

 کنند.تعداد دور بهتر عمل می ( از لحاظ دقت و𝐷𝑁𝐷از تمایزگرهای تفاضلی عصبی پایه ) 𝑀𝐷𝑁𝐷تمایزگرهای 

( برای بهبود RXچرخشی )-XORبه بررسی ادغام یادگیری عمیق با تحلیل رمز انجام شده علاوه بر این، در پژوهش 

رمزها با  . هدف ما توسعه تمایزگرهای عصبی مؤثرتری برای اینپرداختیم SIMONارزیابی امنیتی رمزهای قالبی شبه 

موزش شبکه عصبی آ. در جهت تحقق این امر، یک روش جدید تولید داده که بودگیری عمیق های یاداستفاده از تکنیک

و یک مدل شبکه عصبی عمیق که  RXهای نوآورانه طراحی شده برای تفاضل کند، یک قالب داده ورودیرا بهینه می

تا کنون موفق  از این موارد، فاده. با استتوسعه داده شدمطابق دارد  SIMONهای رمز شبه طراحی آن با ساختار الگوریتم

ارائه دهیم. روش ارائه شده در  SIMECKو  SIMONهای ترین تمایزگرهای عصبی کنونی را برای رمزدقیق شده ایم

مزها را به طور این پژوهش تعداد دور تمایزگرهای عصبی نتایج قبلی را گسترش داده و دقت تمایزگرهای عصبی برای این ر

 بخشد.میتوجهی بهبود قابل

بزرگ، مانند  هدف از ادامه طرح بهبود نتایج قبلی و گسترش دامنه عملکرد تمایزگرهای عصبی برای توابع با طول حالت

ونه مورد بررسی توابع چکیده ساز رمزنگاری، است که در تحقیقهای پیشین گمتر مورد توجه قرار گرفته اند. به عنوان نم

 خواهد بود. SHA-2تمرکز بر خانواده توابع چکیده ساز 

 یادگیری عمیق.رمزنگاری متقارن، تحلیل رمز، ها: د واژهیکل
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Abstract: With the rapid growth of deep learning and neural networks across various 

scientific fields, and the successes resulting from these advancements, in 2019, deep neural 

networks were adopted for differential cryptanalysis. Since then, there has been increasing 

attention to this area of research. Most of the research conducted has focused on improving 

and applying neural differentiators, with limited studies regarding the inherent principles 

and characteristics learned by these neural differentiators. 

The current research project is a continuation of last year’s work. In the analyses conducted 

over the past year, this research focuses on three lightweight cipher families—Speck, 

Simon, and Simeck—by first examining the process and method of cipher analysis using 

deep learning. Among these, the influential factors and components contributing to better 

performance were explored and compared. Additionally, by explaining the attacks and 

comparing the results, this research partially answers the question of whether neural 

networks and deep learning can be considered an efficient tool for analyzing lightweight 

ciphers. 

Furthermore, hybrid multiple-input neural differentiators (MDND) were evaluated for 

these lightweight ciphers under two scenarios: single key and related keys. By employing 

a multiple combined difference-based data generation method, we produced more accurate 

training data, thereby improving the accuracy of base models. In this context, experiments 

were also conducted to understand, validate, and justify the inherent performance of the 

neural differentiators. Our experimental results show that MDND differentiators 

outperform basic differential neural differentiators (DND) in terms of accuracy and round 

count. 

Moreover, the research investigated the integration of deep learning with XOR-rotating 

cipher analysis (RX) to improve the security evaluation of pseudo-SIMON ciphers. Our 

goal was to develop more efficient neural differentiators for these ciphers using deep 

learning techniques. To achieve this, a new data generation method that optimizes neural 

network training was developed, along with an innovative input data format designed for 

RX differences, and a deep neural network model whose design aligns with the structure 

of pseudo-SIMON cipher algorithms. Using these methods, we have successfully 

developed the most accurate neural differentiators for the SIMON and SIMECK ciphers to 

date. The approach proposed in this research extends the round count of neural 

differentiators from previous results and significantly improves the accuracy of neural 

differentiators for these ciphers. 

The continuation of this project aims to improve previous results and expand the 

functionality of neural differentiators for larger state-length functions, such as 

cryptographic hash functions, which were previously given less attention in earlier 

research. As a case study, we focus on the SHA-2 family of cryptographic hash functions. 

Key words: Symmetric cryptography, Cryptanalysis, Deep learning. 
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 :پیشگفتار .1
 

اطلاعات  رمزنگاریدر عصر ارتباطات مدرن است.  یاتیح یعلم و فناور کی و  2رمزشناسیعلم ای از شاخه  1یرمزنگار

 ریآن را تفس توانندینم رمجازیدارند و افراد غ یکه تنها افراد مجاز به آن دسترس کندیم لیتبد یاوهیحساس و مهم را به ش

 ند،یفرآ نی. در ااشاره کرداطلاعات  تیو امن یخصوص میحر ،3محرمانگی حفظ توان بهمی یرمزنگار یف اصلاهداز ا کنند.

 ی. تنها افرادشوندیم لی( تبدیرمزگذار دی)کل دیکل کی( و یرمزگذار تمی)الگور تمیالگور کیبا استفاده از  یاطلاعات اصل

نه تنها  ،یاحرفه یدر رمزنگار. ردانندبازگ یاصل اطلاعات را به حالت توانندیمعتبر هستند، م ییرمزگشا دیکل یکه دارا

باعث  یتیاصول امن نی. اردیگیمورد محافظت قرار م زین ییو رمزگشا یرمزگذار دیبلکه کل ،شودیمحافظت م 4اصلیمتن 

 حملات امنیتی محافظت شوند. و رمجازیغ یکه اطلاعات مهم در مقابل دسترس شوندیم

از  سیستم رمزنگاری که یاطلاعات است. هنگام ای امیپ کیمحرمانه بودن  نیتضم یوش برار نیترجیرا 5متقارن یرنگارمز

ها داده یموارد، رمزگذار شتریدر ب شود.یم دهی، متقارن نامکندیاستفاده م ییو رمزگشا یرمزگذار یبرا یکسان دیکل کی

 یبه اندازه کاف یرمزگذار دیکه طول کل یشرطبه  متقارن یرنگارمز شود.یم هیمتقارن توص هایالگوریتمبا استفاده از 

 شود.یمبادله م 6نامتقارن یارنگرمز یهاروش ایکانال امن  کی قیاز طر یرمزگذار دیاست. کل عیسر ، ایمن وبزرگ باشد

 یاصلمتن  قالبی یرمزها .8قالبی یو رمزها 7یانیجر یشوند: رمزهایم میدسته تقس ریبه دو ز یمتقارن به طور کل یرمزها

را اعمال  9گذاریلایه یکنند و به طور بالقوه مقداریم میتقس بلوک یا قالبها به نام تیبا اندازه ثابت از ب ییهارا به دنباله

  کنند.یرا اجرا م یهر بلوک روش رمزگذار یکنند. سپس رویم

مقاومت  یابیامر معمولاً با ارز نیا ،متقارن ی. در رمزنگارمهم است اریمسئله بس کی یرمزنگار تمیالگور کی تیامن یابیارز

از اولین و  [3]  11و خطی [2]  10. حملات تفاضلی[1] شودیدر برابر انواع حملات شناخته شده انجام م یریپذو انعطاف

شده در مرحله اول در برابر این ترین حملات برای تحلیل رمزهای متقارن هستند. امنیت هر الگوریتم رمز طراحیمهم

و  [5] 13، حمله بومرنگ[4] 12توان به حمله انتگرالیشده میگیرد. از دیگر حملات شناختهحملات مورد ارزیابی قرار می

 اشاره کرد. [6] 14حمله کلید مرتبط

 وترهایتا کامپ شوندیم یطراح هاتمیالگور ها واست که در آن، مدل 15یاز هوش مصنوع رشاخهیز کی نیماش یریادگی

 یریادگی یو مسائل خاص را انجام دهند. هدف اصل فیوظا ح،یصر یزیربرنامه به ازیو بدون ن رندیبگ ادیها بتوانند از داده

 دیجد یهاها به دادهآن میتعم به ها قادرکه مدل یاگونهها است بهاز داده یات مفهومو اطلاع استخراج الگوها ن،یماش

                                                 
1 Cryptography 
2 Cryptology 
3 Confidentiality 
4 Plaintext 
5 Symmetric cryptography 
6 Asymmetric cryptography 
7 Stream cipher 
8 Block cipher 
9 Padding 
1 0 Differential attack 
1 1 Linear attack 
1 2 Integral attack 
1 3 Boomerang attack 
1 4 Related-key attack 
1 5 Artificial intelligence 
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ها، آوری دادهبرای دستیابی به این هدف، مراحلی شامل جمع .دهند انجام یقیدق یهایریگمیو تصم هاینیبشیباشند و پ

شاخه  کی قیعم یریادگیگیرد. ه از مدل صورت میها، انتخاب مدل، آموزش مدل، ارزیابی مدل و استفادپردازش دادهپیش

 ریتصو یبندمانند طبقه یمختلف یهانهیو در زم کندیاستفاده م 1قیعم یعصب یهااست که از شبکه نیماش یریادگیاز 

کلاس  نیکه در چند شانیهاها را بر اساس برچسباست که داده نیبه کار گرفته شده است. هدف ا 2ینیو ترجمه ماش

 .میکن یبنددارند، طبقه قرار

 یینایمانند ب یمهم یهادر حوزه ریچشمگ یهاشرفتیپ لیبه دل یتازگبه قیعم یریادگی خصوصبهو  نیماش یریادگی

ها و روش ن،یماش یریادگیو   5رمز لیرا به خود جلب کرده است. تحل یادیتوجه ز ره،یو غ  4گفتار صیتشخ ، 3نیماش

مجموعه  داکردنیپمعادل  یرمزنگار تمیالگور کی دیکل داکردنیپها، جنبه یدر برخ دارند. یاریمشترک بس یهایژگیو

 ریاخ یهاشرفتیها و پشباهت نیاست. اما با وجود ا قیعم یریادگی تمیالگور کیدر  یعصب یهاشبکه یهااز وزن یمناسب

 یچندان شرفتیرمز پ لیدر تحل نیماش یریادگی یهاکیپژوهشگران در کاربرد تکن ق،یعم یریادگی یهادر ابزارها و مدل

 اند. نداشته

آن  یبا داشتن مبان شد. شنهادیپ SPECK قالبیبه رمز  نیماش یریادگیبا کمک  دینوع حمله جد کی ،2019در سال 

ثابت تعلق دارند از  اصلیمتن  تفاضل کیرا که به  7یمتن رمز یهااست که جفت نیا دهیا ، 6تفاضلی رمز لیدر تحل

 11 دیکل یابیشود که منجر به حمله بازیاستفاده م یعصب یکار، از شبکه ها نیا ی. برامیکن زیمتما یتصادف یهاجفت

 .[7] قابل رقابت است کیکلاس یهابا شبکه اقلحد وشود یم SPECK32/64در  یدور

که  ییاز آنجا ژهینخواهد شد، به و کیرمز کلاس لیتحل نیگزیبه طور کامل جا نیماش یریادگی که واضح است که یدر حال

است و  عمومی کردیرو نیشود که چقدر ایسوال مطرح م نیدارد، ا ازین یریادگیمسئله  عیدر توز یبه تفاوت کاملاً واضح

 یعنوان ابزاررا به نیماش یریادگی میتوانیم ایآ ر،گیکند. به عبارت د لیرمز را تکم گرلیتحل کیتواند کار یتا چه حد م

 م؟ینیبب اند،دهیتاکنون د 9MILP [9]و  8SAT [8] یهاکنندهکه حل یبه روش هیشب کند،یرمز کمک م لیکه به تحل

رمز  لیتحل یبرا ازیموردن دادةبه بهبود دقت، کاهش زمان و  تواندیرمز متقارن م لیدر تحل نیماش یریادگیاستفاده از 

 توانیم ،ینیبشیپ تیقابل شیو افزا نیماش یریادگیتوسط مدل  دهیچیپ یبا کشف الگوها ن،یمتقارن کمک کند. همچن

پایه استفاده شده برای تحلیل  معماری 1در شکل  .افتیدست آنرمز متقارن و توسعه  لیجود در تحلمو یهابه بهبود روش

شنی کانولو 10ماندههای باقینماییم. در این معماری از لایهرا مشاهده می [7] مقاله توسط 32/64SPECKالگوریتم رمز 

های رمزی حاصل از یک تفاضل ورودی معین برای کلاس توزیع حقیقی های ورودی به مدل، متناستفاده شده است. داده

و حاصل از تفاضل ورودی تصادفی برای کلاس توزیع تصادفی هستند. هدف مدل ایجاد تمایزگر بین این دو توزیع، تبدیل 

با  کلاسیک لیتحل یهاروش بیترکایزگر برای حمله بازیابی کلید است. بندی و سپس استفاده از تممسئله تمایز به طبقه

                                                 
1 Deep neural network 
2 Machine translation 
3 Computer vision 
4 Speech recognition 
5 Cryptanalysis 
6 Differential cryptanalysis 
7 Ciphertext 
8 Satisfiability 
9 Mixed-Integer linear programming 
1 0 Residual 
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 یاتیح یاز نکات و روندها یکی ،یرمزنگار تمیالگور یاجزا تیکارآمد و هوشمندانه امن یابیارز یبرا «نیسرعت ماش»

 . [10] کند یرمز فراهم م لیتحل یرا برا یدیجد یفرصت ها یاست. توسعه هوش مصنوع یکنون قاتیتحق

 
 های رمز قالبیبرای تحلیل الگوریتم [7]. معماری شبکه عصبی استفاده شده در مقاله 1شکل 

 

 :ژوهشپپیشینه  .2
کند و ب میای یادگیری عمیق را با تحلیل رمز تفاضلی ترکی، آرون گور به طور خلاقانه2019در کنفرانس مطرح کریپتو 

تواند از متمایز ( میNDاعمال می کند، به این ترتیب تمایزگر عصبی ) Speck32/64آن را برای الگوریتم رمز قالبی 

و  ND( متشکل از یک HD) 2پیشی بگیرد. سپس، یک تمایزگر ترکیبی )DD( 1کننده مبتنی بر جدول توزیع تفاضل

دوری برای  12و  11کلید انتخابی منجر به حملات بازیابی کلید  های جستجوی( با استراتژیCD) 3یک تفاضل کلاسیک

و همکاران، تحلیل کاملی از شبکه عصبی گور  Benamira، 2021. در کنفرانس یوروکریپت [7]شود الگوریتم مذکور می

ین تمایزگرها تصمیمات خود را بر اساس تفاضل جفت متن رمزی و تفاضل حالت داخلی ارائه کردند. آنها کشف کردند که ا

 .[11]دهند در دورهای ماقبل آخر قرار می

، بائو و همکاران، اولین 2022باید گسترش یابد. در کنفرانس آسیاکریپت  NDیا  CDجزء  برای حمله به دورهای بیشتر، 

با  Speck32/64را برای الگوریتم  NDدوری حملات بازیابی کلید مبتنی بر  12دوری عملی و بهبود یافته  13حملات 

ها ها را بررسی کردند. علاوه بر این، آنتری از تفاضلتعمیم یافته 4یهای خنثابداع کردند و به طور عمیق بیت CDتقویت 

ND  دور از الگوریتم رمز  11تاSimon32/64 های را با استفاده از مدلDenseNet  وSENet  ،به دست آوردند

متمرکز شدند و ماژول  ND. ژانگ و همکاران بر بهبود دقت [12]دور را ارائه دادند  16بنابراین حمله عملی بازیابی کلید 

مانده اضافه کردند تا اطلاعات در ابعاد چندگانه های کانولوشنی موازی چندگانه را قبل از شبکه باقیمتشکل از لایه 5تلقین

دور از  13و  12برای ها پیچیدگی زمانی حملات بازیابی کلید را را ضبط کند. تحت تأثیر بهبودهای ترکیب چندگانه، آن

دور  17ها همچنین اولین بازیابی کلید کاهش دادند. آن Simon32/64دور از الگوریتم  16و  Speck32/64الگوریتم 

 .[13]ارائه کردند  Simon32/64عملی را برای الگوریتم 

اعمال کردند. آنها  Simeck32/64، لیو و همکاران چارچوب گور را بهبود بخشیدند و آن را در الگوریتم 2022در سال 

NDدور را برای الگوریتم  10تا  8 یهاSimeck32/64  دور از الگوریتم  15تا  13به دست آوردند و حملات را برای

Simeck32/64  های متن در همان سال، لو و همکاران جفت .[14]با پیچیدگی داده و زمانی کم با موفقیت انجام دادند

                                                 
1 Difference distribution table 
2 Hybrid distinguisher 
3 Classical differential 
4 Neutral bits 
5 Inception 
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ای جدید برای که با فرمت داده SE-ResNetصبی جفت متن رمزی( را برای آموزش شبکه ع 8رمزی چندگانه )

برای الگوریتم  NDدور  12تا  9شد، به کار گرفتند. در نهایت، آنها تغذیه می Simeckو  Simonهای الگوریتم

Simeck32/64  [15]به دست آوردند. 

 ت.ای از کارهای پیشین آورده شده اسنیز خلاصه و مقایسه 1در جدول 

 
. مقایسه کارهای پیشین1جدول   

 مقاله خلاصه

[7]گور  های عصبی در تحلیل تفاضلی.اثربخشی شبکه  

[16]ن و همکاران یج MLP 1ثر تمایز مدل پرسپترون چندلایه  

[17]بلینی و همکاران  مقایسه تمایزگر شبکه عصبی و تمایزگر کلاسیک.  

[18]تیان و همکاران  .SIMON32/64ر بهای مختلف یادگیری عمیق تأثیر تمایز مدل  

[19]وانگ و همکاران  .3CNNو  2FNNی هامدلاثر تمایز   

[20]بکسی و همکاران  اثربخشی تمایزگرهای یادگیری عمیق در رمزهای غیر مارکوف.  

[21]هو و همکاران  دقت تمایزگر برای الگوهای مختلف تفاضل ورودی.  

[22]یاداو و همکاران  یافته با استفاده از یادگیری ماشین.یک چارچوب تمایزگر توسعه  

[23]چن و همکاران  ه و متعدد.دقت تمایزگر برای الگوهای جفت متن رمزی چندگان  

[11]بنامیرا و همکاران  تحلیل دقیق و توضیح کامل کار گور.  

[24]گو و همکاران  در تمایزگر عصبی. ترقیدقهای روش استخراج برای ویژگی  

[1]گور و همکاران  سازی خودکار تمایزگرهای تفاضلی عصبی.بهینه  

 
 

 

 ل انجام طرح:یدلا .3
 

 یهاپاسخ وزند،امیرمز را ب لیتحل فیتوانند انجام وظایم هانیماش ایبوده است که آ مدتیطولان سؤال کی نیاگرچه ا

در  بارنیولا یبرا دهیا نی. اهنوز نادر است دیآیبه دست م نیماش یریادگیبر  یمبتن یرمزنگار لیکه توسط تحل یمثبت

ورت خواهد ص دهیا نیحول ا قاتیتحق .[7] گرفت یگور انجام شد پاسخ مثبتکه توسط  یتوجهقابلبا کار  2019سال 

 باشد: یرشامل موارد ز یشنهادیطرح پ همادا یلدلا. گرفت

 

  رمز یلو تحل یدر رمزنگار یقعم یادگیریحاصل از استفاده از  یهایشرفتپ .1 

وزن، توجه سبک یرمزها یلتحل یژهمختلف به و یرمزها یلدر تحل یقعم یعصب یهااستفاده از شبکه یر،اخ یهادر سال  

و  یچیدهپ یالگوها ییدر شناسا یقعم یادگیری یبالا هایییاز توانا یناش هایشرفتپ ینرا جلب کرده است. ا یاگسترده

                                                 
1 Multilayer perceptron 
2 Fully connected neural network 
3 Convolutional neural network 
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اکنون  رسیدند،یامن به نظر م هک یرمزنگار یمیقد هاییتماز موارد، الگور یاریها است. در بسارتباطات نامحسوس در داده

 زا رتهب اضعب اما تسا هدشن اهنآ تسکش هب رجنم هج رگا ،اندشده ظاحل یقعم یادگیریبر  یحملات مبتن یفده ناونع هب

تا بتوان از  کندیرا آشکار م ینهزم یندر ا یشترب یقاتموضوع ضرورت انجام تحق ین. اتسا هدرک امع کیسلاک تلامح

 رمزها بهره برد. یتدر جهت بهبود امن یدجد هاییفناور

 

  یننو یهارمز با استفاده از روش هاییلبهبود عملکرد تحل .2 

 یهاتفاوت یلقادرند با تحل یق،عم یعصب یهاشبکه یژهبه و یعصب یهاکه شبکه دهندیشده نشان مانجام یهاپژوهش  

دقت  اضعبکنند که  یجادا یتیامن یهاضعف یصتشخ یبرا ییهاها، مدلتفاوت ینا هاییژگیو یادگیری مختلف و یرمزها

در  یژهورمز به یلتحلبهبود دقت  یبرا یپژوهش یهاطرح انجامراستا،  یندارند. در ا یسنت یهانسبت به روش یشتریب

 است. یضرور یاروزن بسسبک یرمزها

 

  یدجد یعصب یزگرهایتما سازییادهسعه و پتو .3 

، Simeck، و Speck ،Simonوزن مانند سبک یرمزها، خصوصاً رمزها یلتحل یبرا یعصب یزگرهایتما یریکارگبه  

 یعصب یزگرهایمانند تما یدجد یعصب یزگرهایتما یجاداست. با ا یرمزنگار یایابزارها در دن ینا یبالا یلدهنده پتانسنشان

 ینداد. ا یشافزا یها را به طور قابل توجهعملکرد مدل توانیم ی،ورود یهاو بهبود داده ((MDND یبیترک یتفاضل

 یمقابله با رمزها یبرا یدجد یوزن و فراهم کردن راهکارهاسبک یرمزها یلآن در تحل یاز جنبه کاربرد یژهوبه یقتحق

 طرح قابل توجه است. یناانجام  یمهم برا یلاز دلا یکیعنوان به یچیدهپ

 

  رمزها یتامن یابیارز یبرا یدحملات جد یو بررس یابیارز .4 

 ی،سنت یهادست آمده در برابر روشبه یجنتا یسهحملات به رمزها و مقا یلدر تحل یقعم یادگیری یهامدل یریکارگبه  

 تریچیدهپ یرمزها یتآنها بر امن یرتأث یابیحملات و ارز ی. بررسشودیرمزها محسوب م یتو بهبود امن یابیمؤثر در ارز یگام

 یشآزما یواقع یطدر شرا ترییقطور دقرمز به یلتحل یدجد یهاتا روش شودی، باعث مSIMECKو  SIMONمانند 

 شود. تریعمل یواقع یایها در دنروش ینا یریکارگبه یجهشوند و در نت

 

  تریچیدهپ یرمزها یبرا یقاتگسترش دامنه تحق .5 

تر با طول حالت بزرگ سازیدهو توابع چک تریچیدهپ یبه رمزها یقاتگسترش دامنه تحق یق،تحق یناز اهداف مهم ا یکی  

 یندر تضم ینقش مهم یت،و احراز هو یرمزنگار هاییستمفراوان در س یکاربردها یلتوابع به دل یناست. ا SHA-2مانند 

اطلاعات در  یتامن یندر تأم یاگسترده یراتتأث تواندیتوابع م ینا برایها بهبود عملکرد مدلها دارند. داده یتامن

 بزرگ داشته باشد. هاییاسمق

 

  حوزه یندر ا یو نوآور یککلاس یرمزها یلدر تحل یقعم یادگیرینقش  .6 

 هایینوآور ی،رمزنگار یدتوابع جد ینو همچن یککلاس یرمزها یلدر تحل یقعم یادگیری یدجد هاییتماستفاده از الگور  

 یلبه تحل ی،فعل یو بهبود روندها یننو یهاپروژه تلاش دارد تا با ارائه روش ین. اآوردیوجود مبه ینهزم ینرا در ا یدیجد

 کمک کند. ریبالاتر در رمزنگا یتو امن تریقدق

 

  قیعم یادگیری ایرشتهینتر و بگسترده یکاربردها .7 
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 یتمانند امن هاینهزم یردر سا تواندیبلکه م یست،رمزها ن یلخاص مانند تحل هایینهتنها محدود به زم یقعم یادگیری  

عنوان به تواندیم یطرح پژوهش ینکاربرد داشته باشد. ا یزن یرهخودران، و غ یخودروها ی،پزشک یهاداده یلشبکه، تحل

از  توانیو نشان دهد که چگونه م یردر گها مورد استفاده قراحوزه یرق در سایعم یادگیریگسترش استفاده از  یبرا یپل

 در علم و صنعت بهره برد. تریچیدهحل مسائل پ یبرا یننو هاییفناور ینا

 

  آموزش مدل یهاتوسعه منابع داده و روش .8 

موضوع  یناستفاده شده است. ا یعصب یهاهبهبود آموزش شبک یداده برا یدتول یدروش جد یکاز  یق،تحق یندر ا  

 یهاقت بالاتر است. بهبود روشدبه  یابیدست یو نحوه بهبود آنها برا یآموزش یهاداده یفیتبه ک یژهدهنده توجه ونشان

مختلف  یهادر حوزه یقعم یادگیری یهادر عملکرد مدل یادیاند اثرات زتویآنها م سازیینهو به یآموزش یهاداده یدتول

 داشته باشد.

 

 

 یتامن ینهاش در زمگسترده یکاربردها یلقابل توجه، بلکه به دل یعلم هاییشرفتپ یلطرح نه تنها به دل ینا یت،نها در

 .برخوردار است. اییژهو یتاز اهم ی،ها و رمزنگارداده

 

 اهداف و محصولات طرح: .4

صل ست ی از این طرح بهبود ترفندهای تحلیل رمزهای متقارنهدف ا ست. مبتنی بر یادگیری عمیق ا بهبا  تازگیبهنتایجی که  ا

 یک ضرورت است.  است، بسیار امیدوارکننده است و توجه ویژه به آن در کشور نیز از نظر نگارندهها حاصل شدهاین روش یریکارگ

 :اندیهپا ینا براصل خواهند شد اهداف فرعی که در کنار این هدف اصلی ح

  ،تحلیل رمز به کمک یادگیری عمیق. پیرامون موضوعتوسعه و ارتقای دانش موجود کسب دانش 

 های یادگیری عمیق در کنار تحلیل رمز کلاسیک و کمک به آن.ی مدلریکارگبه 

 بنای تمایزگرها.دور بر م دیکلریزی جزئبرای رمزهای متقارن و روش بازیابی  1ارائه تمایزگر عصبی 

 ق و ارائه روش عمی یریادگیمتقارن با استفاده از  یرمزها لیموجود در تحل یهاتوسعه روش ، بهبود وبیترک

 عمومی.

 .امکان تحلیل رمزهای تحلیل نشده با این روش و نیز تحلیل رمزهای بومی 

  انی.های جانشهای رمزنگاری مانند جعبهالگوریتم دهندهلیتشکامکان تحلیل اجزا 

 ر است:یصورت زمورد انتظار به یکمج ینتا

 .حداقل دو مقاله در مجلات معتبر حوزه هارائ

 

 طرح: یاجرا هبرنامه و نحو .5

 :باشدیم یرصورت ز به یقعم یادگیریرمز با استفاده از  یلتحل ینهدر زم نهادییشپ یطرح پژوهش یبرنامه و نحوه اجرا

                                                 
1 Neural distinguisher 
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  یقتحق یشینهپ یبررس  .1  

و کاربرد آن  یقعم یادگیریبر  یحملات مبتن ینهموجود در زم یقاتتحق یشینهپ یمطالعه جامع بر رو یکابتدا با انجام   

 یمرحله شامل بررس ین. اآیدیموجود به دست م هاییلحوزه و پتانس ینا یفعل یتکامل از وضع یرمز، شناخت یلدر تحل

 .باشدیم هانقاط قوت و ضعف آن یینمرتبط و تع یهاپژوهش

 

  هدف هاییتمانتخاب الگور  .2  

. شوندیانتخاب م یقعم یادگیریبر  یاعمال حملات مبتن یبه عنوان هدف برا یرمزنگار یتممرحله، چند الگور یندر ا  

 .گیردیها صورت ممرتبط با آن یتیامن یهااستفاده و چالش یزانم یت،محبوب یرنظ یارهاییاس معانتخاب بر اس ینا

 

  یعصب یهاتوسعه شبکه  .3  

 ی،مرحله شامل طراح ینهدف توسعه داده شوند. ا هاییتمالگور یلتحل یمناسب برا یعصب یهاشبکه شودیم یسع  

 . باشدیرمز م یلانجام تحل یبرا یقعم یادگیری یهاو آموزش مدل سازییادهپ

 

  حمله یدها آزمایییراست  .4  

آزمودن صحت عملکرد حملات  یکوچک برا یاسمق یکدر  گیرند،ینشات م یکرمز کلاس یلتحل یایکه از دن هایییدهاز ا  

 .کندیم شده کمککنترل یطدر شرا یعصب یهاکارکرد شبکه ییدمرحله به تأ ین. اشودیاستفاده م

 

  هدف هاییتماعمال شبکه به الگور  .5  

موجود  یجآمده با نتادستبه یج. عملکرد و نتاشوندیهدف اعمال م یرمزنگار هاییتمبه الگور شدهیینها یعصب یهاشبکه  

 گردد. یابیارز یشنهادیروش پ یتا اثرگذار شوندیم یسهمقا

 

  یجنتا یانتشار و مستندساز  .6  

 یهامقاله یقممکن است از طر یج. نتاشوندیصورت گزارش مستند مشده و به یلتحل یقحاصل از تحق یجنتا یان،در پا  

 کند. یبرداربهره هایافته یناز ا یها منتشر شوند تا جامعه علمرسانه یگرها و دکنفرانس ی،علم
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 :یزمان هبرنام .6
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ه(
ما

(
 

 )ماه( بندینمودار زمان

 1 2 3 4 5 6 7 8 9 10 11 12 

1  
             2 %10  بررسی پیشینه تحقیق

2  
             2 %5 1 شبیه سازی نتایج موجود در مقیاس کوچک

             2 %5  2و1 های هدفانتخاب الگوریتم  3

             4 %15 4-2 کاندیداهای هدف شبکه عصبی برای اعمال بهافزار و توسعه نرم  4

             1 %5 5 راستی آزمایی نتایج   5

             2 %20 6 های هدفدکاندیشبکه و توسعه آن برای حمله به تکمیل   6

             6 %30 7 های هدفیدااعمال حملات طراحی شده به کاند  7

             2 %10 8-1 مستند سازی و انتشار نتایج  8

 

 اران طرح:کهم .1

  برق دانشگاه  یمهندسده کدانشگروه مخابرات  استاد تمام، یرمزنگار -یکترونکال یترک: دینصور باقردکتر

 (=AAAAJ&hl=en44llx32https://scholar.google.com/citations?user) یید رجایر شهیت دبیترب

 تیدانشجوهای تحت هدا 

 

 از:یابزار مورد ن .2

 ی فراهم ااندازهه تا ک نترنت با سرعت مناسبیهمراه خط ابه یه سازیانجام شب یوتر پرسرعت برایکامپ

 .است

https://scholar.google.com/citations?user=32llx44AAAAJ&hl=en
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 ین دستاوردهایرندة آخریه در برگک یرمزنگار هنیبه مستندات چاپ شده در زم یان دسترسکام 

و مجموعه  Cryptology یتخصص هتوان از مجلین مستندات میا هن علم است. از جملیپژوهشگران ا

 نام برد. FSEو  Crypto ،Eurocrypt ،Asiacrypt ،CHESE یهانفرانسکمقالات 

 :یبندبودجه .3

هرد ال(ی)ر انهیماه مبلغ نهیشرح هز  ال(یرون یلیم) جمع تعداد ماه   

 600 12 50000000 دستمزد 1

 600 لکجمع  2

 

 مراجع: .4

[1] Gohr, A., G. Leander, and P. Neumann, An assessment of differential-neural 

distinguishers. Cryptology ePrint Archive, 2022. 
[2] Biham, E. and A. Shamir, Differential cryptanalysis of DES-like cryptosystems. 

Journal of CRYPTOLOGY, 1991. 4: p. 3-72. 
[3] Matsui, M. Linear cryptanalysis method for DES cipher. in Workshop on the 

Theory and Application of of Cryptographic Techniques. 1993. Springer. 
[4] Knudsen, L. and D. Wagner. Integral cryptanalysis. in Fast Software Encryption: 

9th International Workshop, FSE 2002 Leuven, Belgium, February 4–6, 2002 

Revised Papers 9. 2002. Springer. 
[5] Wagner, D. The boomerang attack. in International Workshop on Fast Software 

Encryption. 1999. Springer. 
[6] Biham, E., New types of cryptanalytic attacks using related keys. Journal of 

Cryptology, 1994. 7: p. 229-246. 
[7] Gohr, A. Improving attacks on round-reduced speck32/64 using deep learning. in 

Advances in Cryptology–CRYPTO 2019: 39th Annual International Cryptology 

Conference, Santa Barbara, CA, USA, August 18–22, 2019, Proceedings, Part II 

39. 2019. Springer. 
[8] Soos, M., K. Nohl, and C. Castelluccia. Extending SAT solvers to cryptographic 

problems. in International Conference on Theory and Applications of Satisfiability 

Testing. 2009. Springer. 

[9] Mouha, N., Q. Wang, D .Gu, and B. Preneel. Differential and linear cryptanalysis 

using mixed-integer linear programming. in Information Security and Cryptology: 

7th International Conference, Inscrypt 2011, Beijing, China, November 30–

December 3, 2011. Revised Selected Papers 7 .2012 .Springer. 
[10] Zhang, L., J. Lu, Z. Wang, and C. Li, Improved Differential-neural Cryptanalysis 

for Round-reduced Simeck32/64. arXiv preprint arXiv:2301.11601, 2023. 
[11] Benamira, A., D. Gerault, T. Peyrin, and Q.Q. Tan. A deeper look at machine 

learning-based cryptanalysis. in Advances in Cryptology–EUROCRYPT 2021: 

40th Annual International Conference on the Theory and Applications of 



 

13 | P a g e  

 

Cryptographic Techniques, Zagreb, Croatia, October 17–21, 2021, Proceedings, 

Part I 40. 2021. Springer. 

[12] Bao, Z ,.et al. Enhancing differential-neural cryptanalysis. in International 

Conference on the Theory and Application of Cryptology and Information Security. 

2022. Springer. 
[13] Zhang, L., Z. Wang, and J. Guo, Improving Differential-Neural Cryptanalysis with 

Inception. Cryptology ePrint Archive, 2022. 
[14] Lyu, L., Y. Tu, and Y. Zhang. Deep Learning Assisted Key Recovery Attack for 

Round-Reduced Simeck32/64. in International Conference on Information 

Security. 2022. Springer. 
[15] Lu, J., et al., Improved Neural Distinguishers with (Related-key) Differentials: 

Applications in SIMON and SIMECK. IACR Cryptol. ePrint Arch., 2022. 2022: p. 

30. 
[16] Jain, A., V. Kohli, and G. Mishra, Deep learning based differential distinguisher 

for lightweight cipher PRESENT. Cryptology ePrint Archive, 2020. 
[17] Bellini, E. and M. Rossi. Performance comparison between deep learning-based 

and conventional cryptographic distinguishers. in Intelligent Computing: 

Proceedings of the 2021 Computing Conference, Volume 3. 2021. Springer. 
[18] Tian, W. and B. Hu, Deep learning assisted differential cryptanalysis for the 

lightweight cipher simon. KSII Transactions on Internet & Information Systems, 

2021. 15 (2.)  
[19] Wang, H., P. Cong, H. Jiang, and Y. Wei, Security analysis of SIMON32/64 based 

on deep learning. Computer Research and Development, 2021. 5: p. 1056-1064. 
[20] Baksi, A. and A. Baksi, Machine learning-assisted differential distinguishers for 

lightweight ciphers. Classical and Physical Security of Symmetric Key 

Cryptographic Algorithms, 2022: p. 141-162. 
[21] Hou, Z., J. Ren, and S. Chen, Cryptanalysis of round-reduced SIMON32 based on 

deep learning. Cryptology ePrint Archive, 2021. 
[22] Yadav, T. and M. Kumar. Differential-ml distinguisher: Machine learning based 

generic extension for differential cryptanalysis. in International Conference on 

Cryptology and Information Security in Latin America. 2021. Springer. 
[23] Chen, Y., Y. Shen, H. Yu, and S. Yuan, A new neural distinguisher considering 

features derived from multiple ciphertext pairs. The Computer Journal, 2023. 66(6): 

p. 1419-1433. 
[24] Bao, Z., et al., Conditional Differential-Neural Cryptanalysis. IACR Cryptol. 

ePrint Arch., 2021. 2021: p. 719. 
 


