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 چکیده 

کاربرد میشود. حتی دامنه  انجام  سیستمهای هوشمند  یا  هوش مصنوعی و    با کمكاز بخشها    یخدمت اکنون در بسیار ارایه  

یك سیستم   مورد در    را به ارمغان آورده است.   Industry 5.0به   Industry 4.0 سیستمهای هوشمند، نوید گذار ازاین  

بر یك مدل هوش مصنوعی عمیق(،  برای مثال،  هوشمند مجرد ) دشمن میتواند عملکرد مدل را هدف یك سامانه مبتنی 

داده های مربوط به آن مدل را )برای حریم خصوصی  تواند    و یا می  کار غیر رضایت بخشی را انجام دهد سیستم  تا  بگیرد  

وماً در  الگو های تامین امنیت کلاسیك با روشهای رمزنگارانه، لزمثال با یافتن نمونه های آموزشی( مورد تعرض قرار دهد.  

  ی که راهبرد ها  شودی م  یپروژه سع  نیدر ا  این اکوسیستم جدید کاربرد ندارند، و یا حداقل بخشی از راه حل امنیتی هستند.

و دفاع یادگیری ماشین،  مولد  سیستمهای هوشمند، بخصوص سیستمهای    در  حمله  و  بر شبکه های عصبی عمیق  مبتنی 

راستا، هم   این  قرار گیرد. در  بررسی  پرداخته خواهد شد و هم در حوزه  مورد  توسعه مدلهای جدید  به  تهاجمی  در بخش 

در  در این دو حوزه هم اکنون    مطلوبی  دفاعی، برای چنین حملاتی روشهای مقابله موثر توسعه داده خواهد شد. نتایج اولیه

 حاصل شده است.   مورد حمله گریز 

 :یکلیدواژگان 

 ، حمله گریز، یادگیری ماشین متخاصمدعصبی عمیق، سیستمهای هوشمنحریم خصوصی، شبکه  امنیت سایبری،  
Abstract: 
 New service delivery models now encompass the use of artificial intelligence and intelligent 

systems in many sectors. The wide deployment of these intelligent systems has even paved the 

way for the transition from Industry 4.0 to Industry 5.0. In the case of a standalone intelligent 

system (e.g., a system based on a deep neural network), an adversary can target the model's 

performance to cause undesirable behavior or compromise the privacy of the data associated with 

the model (e.g., by training set membership inference). Traditional security models relying on 

cryptographic methods do not necessarily apply in this new ecosystem, or are at best only part of 

the security solution. This project aims to examine attack and defense strategies in intelligent 

systems, particularly generative adversarial neural networks. In this regard, new models will be 

developed in the offensive domain, while in the defensive domain, effective countermeasures will 

be designed against such attacks. Initial promising results in both areas have already been obtained 

for the evasion attack. 
 

Keywords: Cyber Security, Privacy, Deep Neural Network, Smart Systems, Evasion Attack, 

Membership Inference, Adversarial Machine Learning 
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 مقدمه 

حتی  مدلهای جدید ارایه خدمات، اکنون در بسیار از بخشها شامل استفاده از هوش مصنوعی و سیستمهای هوشمند میشود.  

 .[2,  1]  را به ارمغان آورده است  Industry 5.0به   Industry 4.0 کاربرد سیستمهای هوشمند، نوید گذار ازدامنه این  

 ی صنعت   ی در سامانه ها  ر یخودکار اجزاء درگ  یریارتباط گ   تی ، هوشمند شدن و قابلتحول با مدلهای قدیمی تر  ن یتفاوت ا

   (CPS) یکیزیف-ی بریسا  یستمها یو س  (IoT) ایاش  نترنتی است که در ا  یی هایژگیبه و  ك یدر عمل نزد  می مفاه  نیاست. ا

سامانه های را به همراه آورده اند.   یسابقه ا  ی ب ی تیامن  ی خود، چالش ها ی ایعلاوه بر مزا اما این تکنولوژی ها شود.  یم افت ی

 خود را نیز به همراه خواهد آورد.  ، مسائل مربوط به امنیت دیگر  مانند هر فناوری با نفوذ گستردههوشمند، 

هدف دشمن میتواند  اولین  یك سیستم هوشمند مجرد )یك سامانه مبتنی بر یك مدل هوش مصنوعی عمیق(،    مورددر  

  .باشدنقض حریم خصوصی  هدف میتواند  دومین    .تا کار غیر رضایت بخشی را انجام دهدکردن عملکرد مدل باشد  اب  خر

یك مهاجم ممکن است مدلی را که قرار است پرترههای انسانی ایجاد کند، به مدلی تبدیل کند    در حمله اول،   برای مثال، 

به جای طبقهبندی صحیح تصاویر به عنوان پاندا، ممکن است  اگر مدل طبقه بند باشد،  تولید کند، یا    نامناسب که تصاویر  

نقض حریم خصوصی ممکن است شامل سرقت داده های در خانواده دوم حملات،    .طبقهبندی کند  سگآنها را به عنوان  

دیده آمازون را از    یك مثال معروف از آن جایی بود که دشمنان مدلهای آموزش   .یا کل مدل آموزش دیده باشدآموزشی  

از سیاه  جعبه  پرسشهای  پلتفرمهای    API  طریق   طریق  توسط  کردند  ،ارائهشده  همین    .کپی  بازیابی    روشاز  برای 

 .  [3]ت نیز در گذشته استفاده شده اسکسب اطلاعات خصوصی  مجموعه آموزشی به منظور 

با روشهای رمزنگارانه، لزوماً در این اکوسیستم جدید کاربرد ندارند، و یا حداقل بخشی از    تامین امنیت کلاسیك الگو های   

راه حل امنیتی هستند )مانند استفاده از روشهای رمزنگاری همریخت در یادگیری فدرال(. حملات به سیستمهای هوشمند،  

هستند.   ترکیبی  گاهی  و  برای  پیچیده  که  است  لازم  جهت  همین  و  به  و  تحلیل  ها  شبکه  تهدیدات  و  حملات  با  مقابله 

 نی در اکه وابسته به زمینه/موضوع هستند استفاده کنیم.  از روشهای پیچیده تر تامین امنیت  هوشمند،  سیستمهای جدید  

امن  یدفاع تحلیلی و    یکه راهبرد ها  شود یم   ی پروژه سع مولد  سیستمهای هوشمند، بخصوص سیستمهای هوشمند    تی در 

های یادگیری  های مولد عمیق یکی از انواع مدلمدلقرار گیرد.    بررسی مبتنی بر شبکه های عمیق و یادگیری ماشین، مورد  

های بهداشتی، فناوری مالی، های مختلف مانند مراقبتها برای برنامهها در تولید دادهعمیق هستند که با توجه به توانایی آن

کرده جلب  خود  به  را  زیادی  توجه  دیگر،  موارد  بسیاری  و  محبوبنظارت  مدلاند.  این  شبکهترین  مولد  ها  متخاصم  های 

(GAN ( و خودکدگذارهای متغیر )VAE هستند. در همه مدلهای یادگیری ماشین، نگرانی در مورد نقض امنیت و نشت )

ها در سال های اخیر های مولد عمیق نیز از این قاعده مستثنی نیستند. در واقع، این مدلحریم خصوصی وجود دارد و مدل

تمرکز ما بر ارتباط درونی بین حملات و    اند اما کار بر روی امنیت آنها هنوز در مراحل اولیه است. به سرعت پیشرفت کرده

بهمعماری و  مدل  مدلهای  مولفه  پنج  روی  بر  خاص،  دادهطور  شامل:  عمیق  مولد  پنهان، های  کد  آموزشی،  های 

تولیدشده میها/کدگشاها، ممیزژنراتور  اتخاذ مسیر تحلیل حملات ر  باشد.ها/کدگذاران و داده  وی مدلهای مولد،  در صورت 

  .خواهد بودتمرکز بر روی حملات زمان استنتاج مانند حمله گریز 

که   ی و  یالملل  نیشبکه محققان همکار ب  نیو همچن   یادگیری ماشین  و  شبکه   تیامن  نه یدر زم  یمجر  یبا توجه به تجربه قبل

پروژه در   ن یا  یاجرا  ریاست، مس   دهی به چاپ رس  Q1معتبر    هینشر   50از    ش یحوزه در ب  ن یمشترک آنها در ا  قاتی تحق   جهینت

 .  رسد ی اعتبار هموار بنظر م نیصورت تام 
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 پیشینه پژوهش 

تحقیق در زمینه سیستمهای هوشمند، پوشش تمامی پیشینه های تحقیق ممکن نیست. دراین  بودن    چند وجهیبا توجه به  

بخش تنها به پیشینه بخش اصلی یعنی سیستمهای هوشمند مبتنی بر شبکه عصبی و آنهم بخش شبکه های مولد پرداخته  

که از آن جمله میتوان به    کندهای مولد عمیق را تهدید میهای یادگیری عمیق خصوصا مدلحملات مختلفی مدلمیشود.  

 اشاره کرد.   2و یا استنتاج عضویت 1حمله گریز 

 حملات گریز  

ها به  هدفشان تغییر ورودی  که  شوندشناخته میای  معمولاً به عنوان حملات خصمانه  شبکه های عصبی و هوشمند،    حملات

و همکاران   Szegedy .ها نامحسوس باقی بمانندرا فریب دهند، در حالی که برای انسان های عصبیای است که شبکهگونه

نمونه  [4] وجود  بار  نشان  اولین  که  دادند  نشان  را  ورودی  میدادهای خصمانه  در  جزئی  میتغییرات  مدل  باعث های  تواند 

در نادرست  توسعه روش  خروجی شبکه تصمیمات  اهمیت  به  مطالعه  این  اشاره شود.  برابر حملات خصمانه  در  مقاوم  های 

مدل،  یا همان مشتق  را معرفی کردند که با استفاده از گرادیان   3FGSM روش  [5]  شو همکاران  Goodfellowداشت.

و     Kurakinای برای بسیاری از حملات بعدی شد. سپس،  . این روش پایهمی کردهای خصمانه را با کارایی بالا تولید  نمونه 

مکرر 4BIM روش  [6]  همکاران  اعمال  با  که  کردند  معرفی  نمونهFGSM  را  قوی،  میهای  ایجاد    Carliniرد.  کتری 

های خصمانه  سازی برای تولید نمونههای بهینهرا توسعه دادند که از روش C&W ای از حملاتمجموعه  Wagner   [7]و

به عنوان  اکنون  را ارائه کردند که   5PGD حمله  [8]  و همکاران   Madry.ندردکهای دفاعی استفاده میمقاوم در برابر روش

 .شودها در برابر حملات خصمانه شناخته مییك معیار استاندارد برای ارزیابی پایداری مدل

[  6و همکاران ] Papernot .اندنیز مورد بررسی قرار گرفته)بدون اطلاع از جزئیات داخل مدل( جعبه سیاه  شکل  حملات در 

نشان   پیشنهاد کردند که  را  به مدلنمونه  می داد حمله مدل جایگزین  انتقال  قابلیت  را دارندهای خصمانه   .های مختلف 

Brendel   های خصمانه را با تنظیم تدریجی  را معرفی کردند که بدون نیاز به گرادیان، نمونه  6یحمله مرز  [9]  و همکاران

ارائه کردند که با   (NES) سازی تکاملی طبیعیای مبتنی بر بهینهحمله  [10]  و همکاران   Ilyasمی کرد.  ها ایجاد  ورودی

 DeepFool مشهور حمله [11]و همکاران  Moosavi-Dezfooli .در کهای کم، حملات موثری را اجرا میتعداد پرسش

ها ایجاد کرده و تصمیمات مدل را تغییر  تغییرات حداقلی را در ورودی  ، که اگرچه از نوع گریز نبود، ولیرا پیشنهاد دادند

تواند می (One-Pixel Attack) نشان دادند که حتی یك تغییر جزئی در یك پیکسلهم    [12]و همکاران   Su اد.دمی

 .عملکرد مدل را تحت تأثیر قرار دهد

با هدف هستند که   حملات استنتاج عضویتدسته دیگری از حملات که بیشتر جنبه حریم خصوصی را هدف می گیرند،  

و همکاران   Shokri طراحی شده اند.  های آموزشی مدل بوده است یا خیرتشخیص این که آیا یك نمونه در مجموعه داده

بینی وضعیت  های سایه برای تقلید رفتار مدل هدف و پیشرا پیشنهاد کردند که از مدل استنتاج عضویت اولین حمله   [13]

این حملات    ی داد تری را ارائه کردند که نشان م های سادهروش  [14]و همکاران   Salem می کرد.ها استفاده  عضویت نمونه

حملات جعبه سفید را بررسی کردند که در آن،    [15]و همکاران   Nasr .های سایه بزرگ نیز مؤثر هستندحتی بدون مدل

 
1 Evasion  
2 Membership inference  
3 Fast Gradient Sign Method 
4 Basic Iterative Method 
5 Projected Gradient Descent 
6 Boundary Attack 



   

4 

 

ها را بر برازش مدلتأثیر بیش  [ 16]  شو همکاران Yeom می گردید.های مدل باعث افزایش دقت حمله  استفاده از گرادیان

برابرآسیب در  عضویتپذیری  استنتاج  مدل حملات  که  دادند  نشان  و  کردند  ضعیف،  بررسی  تعمیم  و  بالا  دقت  با  هایی 

 .کنندهای آموزشی فاش میاطلاعات بیشتری در مورد داده

استفاده از حریم   Evans  [17]و  Jayaraman .اندرا بررسی کرده حملات استنتاج عضویت چندین مطالعه، دفاع در برابر

ریسك کاهش  برای  را  تفاضلی  نویز می این حملات خصوصی  تزریق  که  دادند  نشان  و  کردند  را  بررسی  حمله  دقت  تواند 

دهد برایروش  [18]و همکاران   Carlini .کاهش  بهتری  ارزیابی  از حملات های  دسته  و محدودیت این  دادند  های ارائه 

تنظیم مدل را برای افزایش مقاومت در   مبتنی بر  ییهااستراتژی  [19]و همکاران   Suri های پیشین را تحلیل کردندروش

بر استفاده از یادگیری فدرال برای کاهش خطر استنتاج  هم    [20]و همکاران   Rahman .برابر این حملات پیشنهاد کردند

 .تواند احتمال حمله را کاهش دهدهای غیرمتمرکز میعضویت تمرکز کردند و نشان دادند که توزیع داده

تهدیدات جدی برای امنیت و حریم ، و غیره،  استنتاج عضویت  ،گریزخصمانه به سیستمهای هوشمند، شامل حملات  حملات  

مدل می  هوشمند های  خصوصی  روشمحسوب  که  حالی  در  تفاضلی  شوند.  حریم خصوصی  و  آموزش خصمانه  مانند  هایی 

حوزه    زمینه تحقیقاتی زیادی هم در زمینه طراحی حمله و هم درتوانند به کاهش این تهدیدات کمك کنند، همچنان  می

 های مقاوم در برابر این حملات وجود دارد.  ایجاد مدل

 

 دلایل انجام طرح 

 در ادامه آمده است: طرح   ن یا یضرورت اجرا  لیدلا

یادگیری  ،  ها  شبکهو    سیستمهابا هوشمند شدن   و  بر هوش مصنوعی  به خود سیستمهای تصمیم گیرنده مبتنی  حملات 

ماشین نیز افزایش یافته است. گستردگی کاربرد سامانه های هوشمند، از خودروهای خودران گرفته تا موتور های جستجو و 

را به شکل بی سابقه ای افزایش داده است. این موضوع ضرورت شناخت حملات این حوزه  سطوح حمله  تولید کننده محتوا،  

   و نیز طراحی روشهای مقابله با آنها را دو چندان می کند. 
 

 اهداف و محصولات طرح 

(  Feasibility Studyامکانسنجی اولیه )  .خواهد شد.ثبت اختراع    ا یو    ی مقالات علممنجر به  و    طرح از نوع پژوهشی بوده

 پاسخهای اولیه بدست آمده است.  و   تحقیق، انجام شده
 

 برنامه و نحوه اجرای طرح 

حملات اصلی به سامانه های هوشمند، بخصوص حملات خانواده گریز به شبکه های هوش مصنوعی و روشهای ،  1  مرحلهدر  

 .  دفاعی موجود بررسی میگردد

یك یا چند حمله نوین یا بهبود یافته برای شبکه های هوش مصنوعی و یا یادگیری ماشین بخصوص بر پایه  ،  2  مرحلهدر  

 تحلیلی خواهد شد.از روشهای سعی بر استفاده برای این کار حملات گریز طراحی و آزمایش خواهد شد. 

در فرآیند تولید  به نحوی که  یك یا چند مکانیزم دفاعی متناسب با حملات توسعه یافته طراحی خواهد شد  ،  3مرحله  در  

 حمله و سپس پدافند، به سطح بالاتری از امنیت در سامانه های مبتنی بر هوش دست یابیم. 
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 برنامه زمانی 

 . سال به اتمام خواهد رسید  1مطابق روال معمول پژوهشکده خواهد بود و در کمتر از مدت انجام این طرح، 
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ه/ 
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ل  
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ی
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د 

رص
د

ژه
رو

 پ
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ن ا

زما
ت 

مد
 

ه( 
)ما

 

بندی)ماه( نمودار زمان  

  1 2 3 4 5 6 7 8 9 10 11 12 

حمله و دفاع فعلی در سامانه  بررسی روشهای   1

 های هوشمند 
30 % 

2             

حملات توسعه یافته مبتنی بر  طراحی   2

   روشهای تحلیلی  
50 % 

7 

            

توسعه روشهای دفاعی متناسب با حملات    3

 توسعه یافته و تست و شبیه سازی آنها 
20 % 

3 
            

 

 همکاران طرح 

دکتر  همکار   طرح،  فریور علمی  دانشگاه    فائزه  علمی  هیئت  تحقیقات  عضو  و  علوم  واحد  است.آزاد،  همکاران    تهران  سایر 

 خارجی مانند دکتر مامون العزب نیز ممکن است در جریان تحقیق کمك نمایند.  
 

 ابزار مورد نیاز

روشهای توسعه داده شده، به مقدار بودجه تصویب شده برای  و میزان واقعی بودن بستر تست و ارزیابی    پروژهکیفیت انجام  

برای  .  های یادگیری ماشین با پردازنده های گرافیکی قوی نیاز داردنیاز به بستر    پروژه بستگی دارد. بطور ایده آل این پروژه 

بصورت آزمایشی و یا رایگان هستند، می توان در  بسیاری از نرم افزارها قابل حصول  در مقیاس کوچك، با توجه به اینکه  کار  

 بخش تولید مقاله از آنها استفاده نمود.
 

 بودجه تقریبی

ریال برای   000/000/080/1نفر ماه است که هزینه ای در حدود  18میزان کار لازم برای این طرح در بخش پژوهشی حدود 

بود. هزینهآن پیش شایانی خواهد  بنیادی کمك  های  دانش  پژوهشگاه  هر گونه حمایت  اما  است.  نسبت   ها  بینی شده  به 

 د. نشودرصد وزنی در فازها توزیع می
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