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چکیده
اتصال و حسگر دارای که اشیائی واقعی، دنیای در است. انقلابی موتور این فقرات ستون اشیاء اینترنت و است تغییر ایجاد قدرتمند موتور فناوری،
این امنیت حفظ بنابراین، هستند؛ دارایی ارزشمند ترین داده ها شده اند. اشیاء اینترنت نام به مفهومی آمدن وجود به زمینه ساز هستند، اینترنت به
متصل دستگاه های زیاد رشد به توجه با ،۱۹۹۹ سال در اشیاء اینترنت معرفی از بعد است. برخوردار توجهی قابل اهمیت از ارزشمند دارایی
کارآمد و یکپارچه کنترل برای متمرکز مدیریت سامانه های وجود دستگاه ها، توسط شده داده تولید انبوه حجم علت به و اشیاء اینترنت شبکه به
عنوان به اشیاء، اینترنت سکوهای معماری جامع معرفی از بعد پژوهش این در است. ضروری امری آن ها داده های بر نظارت و دستگاه ها این
انجام به منظور ادامه در سپس می پردازیم. حوزه این در شده انجام پژوهش های بررسی به اشیاء، اینترنت سامانه های قدرتمند زیرساخت های
عملکرد کیفیت بررسی باهدف آزمایش ها این می دهیم. انجام اشیاء اینترنت سکو سه روی بر مختلف سناریوهای تحت را آزمایش هایی مشاهدات

شده اند. انجام ایران صنعت و علم دانشگاه سایبر-فیزیکی سامانه های آزمایشگاه در اشیاء اینترنت سکوهای اطمینان قابلیت و

:

اطمینان قابلیت تأخیر، اشیاء، اینترنت سکو های اشیاء، اینترنت کلیدی: کلمات

مقدمه ۱
.[۱] شد معرفی اشتون کوین توسط ۱۹۹۹ سال در اشیاء۱ اینترنت
می شود گفته سامانه هایی۲ و دستگاه ها از مجموعه ای به اشیاء اینترنت
انسان، دخالت بدون یکدیگر با و شده متصل اینترنتی شبکه های به که
انجام پیش بینی McKinsey جهانی مؤسسه .[۲] می کنند برقرار ارتباط
اقتصاد بر اشیاء اینترنت بازار مالی تأثیر می دهد نشان که است داده
.[۳] برسد دلار تریلیون ۱۱ .۱ میزان به می تواند ۲۰۲۵ سال تا جهانی
اینترنت ناپذیر اجتناب گسترش ضمن که معناست این به موضوع این
تولید افزایش برای عظیم فرصت یک شبکه، به دستگاه ها اتصال و اشیاء

است. آمده  به وجود درآمد کسب و
جهان سرتاسر در شبکه به متصل هوشمند۳ دستگاه های کل تعداد
۲۰/۳ از بیش ۲۰۱۷ سال تا آمار، طبق است. افزایش حال در به سرعت
سال پایان تا تعداد این و داشت وجود شبکه به متصل دستگاه میلیارد
.[۵] ،[۴] یافت خواهد افزایش دستگاه میلیارد ۷۵ از بیش به ۲۰۲۵
افزایش ۲ شکل همچنین و است کشیده تصویر به را موضوع این ۱ شکل

الکترونیکی دستگاه های به نسبت را اشیاء اینترنت های دستگاه تعداد
است. داده نشان اشیاء اینترنت از جدا

اشیاء اینترنت دستگاه های تعداد در سریع رشد به توجه با
وظیفه نیز بین المللی استانداردسازی سازمان های شبکه، به متصل
گرفته اند عهده به فناوری این برای را جدید پروتکل های استانداردسازی
و دستگاه ها اتصال توانایی امنیت، ارتقاء منظور به پروتکل ها این .[۶]
یافته اند. توسعه اشیاء اینترنت جدید برنامه های و نیازها به پاسخگویی
هماهنگی و تطابق ایجاد باعث شده استانداردسازی پروتکل های این
جدول .[۷] می شوند اشیاء اینترنت در دستگاه ها مدیریت و اتصال در
نشان را شبکه مختلف لایه های در اشیاء اینترنت مطرح پروتکل های ۱

 می دهد.
باتوجه و هستند متصل یکدیگر به که دستگاه هایی زیاد تعداد دلیل به
احساس متمرکز مدیریت سامانه یک به نیاز شده، تولید داده های حجم به
یکپارچه به صورت را دستگاه ها این بر نظارت و کنترل بتواند تا می شود
در یکدیگر به متصل دستگاه های متمرکز مدیریت دهد. انجام کارا و

۱
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۲۰۲۵ سال تا شخص هر به متصل دستگاه های تعداد تخمین :۱ شکل
[۶]

دستگاه های به نسبت اشیاء اینترنت دستگاه های تعداد :۲ شکل
اشیاء اینترنت از فاقد الکترونیکی

انعطاف پذیری میزان می تواند که چرا است؛ حیاتی بسیار اشیاء اینترنت
مدیریت سامانه یک از استفاده با دهد. افزایش را شبکه کل کارایی و
بهتر و سریع تر را مشکلات و خطاها به پاسخگویی می توان متمرکز،
در تا می دهند امکان کاربران به سامانه ها این همچنین، داد. انجام
مشاهده، را دستگاه ها وضعیت بی درنگ۴ به صورت زمان از کسری
بیشتر تعدد دلیل به اشیاء اینترنت دستگاه های کنند. کنترل و بررسی
سنتی دستگاه های به نسبت بیشتری امنیتی آسیب پذیری های معرض در
دستگاه های متمرکز مدیریت زمینه در اصلی چالش های از یکی هستند.
حریم حفظ و امنیت تضمین اشیاء اینترنت در یکدیگر به متصل
اینترنت بستر در دستگاه ها این اینکه دلیل به است. کاربران خصوصی
دارد؛ وجود کاربران اطلاعات و داده ها از سوءاستفاده امکان دارند، قرار
کاربران خصوصی حریم و امنیت حفظ برای راه حل هایی باید بنابراین،
حوزه در مهم رویکرد یک عنوان به اشیاء اینترنت .[۸] شود گرفته نظر در
شبکه ها، به فیزیکی اشیاء اتصال وجود با ارتباطات و اطلاعات فناوری
قابلیت دارد. تأخیر کاهش و اطمینان قابلیت همچون نیازمندی هایی
در مشکل بدون عملکرد احتمال به کامپیوتری سامانه یک در اطمینان
اشیاء اینترنت کاربردهای از برخی در دارد. اشاره خاص زمانی بازه یک

مختلف لایه های در اشیاء اینترنت پروتکل های :۱ جدول

داده ها بودن اطمینان قابل صنایع، یا سلامت مراقبت سامانه های نظیر
کاربردها این از برخی که آنجایی از است. حیاتی امری اطلاعات و
زمینه این در نقص هر هستند، موقع به و سریع تصمیم گیری نیازمند
از برخی در همچنین باشد. داشته پی در جدی عواقب است ممکن
انتقال در تأخیر هوشمند، خودروهای همچون اشیاء اینترنت کاربردهای
کلی، طور به شود. جبران ناپذیری حوادث ایجاد باعث است ممکن داده
ازجمله اشیاء اینترنت سامانه های در تأخیر کاهش و اطمینان قابلیت
فناوری این بودن کاربردی و ایمنی کارایی، ارتقاء برای حیاتی موارد
تأخیر و اطمینان قابلیت پژوهش این در رو، این از می شوند. محسوب
مقایسه باهم مختلف سناریوهای تحت را اشیاء اینترنت سکوی دو

کرده ایم.
در است: شده  ساماندهی زیر شرح به پژوهش این ساختار ادامه در
و شده پرداخته اشیاء اینترنت مرسوم معماری های بررسی به ۲ بخش
اینترنت سکوهای معرفی است. گرفته صورت آن ها بین در مقایسه ایی
بخش در است. شده ارائه ۳ بخش در آن ها معایب و مزایا اشیاء،
باهم و قرارگرفته ذره بین زیر اشیاء اینترنت سکوهای انواع معماری ۴
اینترنت سکوی دو تأخیر و اطمینان قابلیت ۵ بخش در شده اند. مقایسه
کارهای و نتیجه گیری ، درنهایت و قرارگرفته آزمایش و بررسی مورد اشیاء

است. شده آورده ۶ بخش در آتی

اشیاء اینترنت معماری ۲
باتوجه است. داشته قابل توجهی رشد اشیاء، اینترنت اخیر سال های در
تحلیل و آوری جمع برای اشیاء اینترنت دستگاه های ذاتی نیاز به
مؤثر ارتباط برقراری اشیاء، اینترنت زیرساخت۵ اصلی هدف داده ها،
مؤلفه ها و پروتکل ها مختلف انواع از استفاده با اشیاء بین قابل اعتماد و
یک به نیاز اینترنت، به هوشمند دستگاه میلیاردها اتصال به منظور است.
احساس تجهیزات این زیرساخت برای انعطاف پذیر چندلایه معماری
شبکه ای اشیاء، اینترنت شد، بیان نیز مقدمه در که طور همان می شود.
و می کنند برقرار ارتباط یکدیگر با که است هوشمند دستگاه های از
صنعت در نه تنها اشیاء اینترنت می گذارند. اشتراک به را خود اطلاعات
از است. کرده پیدا بسیاری کاربردهای نیز افراد روزمره زندگی در بلکه
برای بسیاری فرصت های هوشمند، شهر تا هوشمند خانه زیرساخت

۲



دارد. وجود فناوری این از بهره برداری

اشیاء اینترنت مفهومی معماری ۱ -۲
و ارتباطات بر مبتنی ساختار یک اشیاء اینترنت مفهومی معماری
تبادل و اینترنت به اتصال قدرت فیزیکی اشیاء به که است اطلاعات
تعداد که است شده بیان پژوهش ها از برخی در می دهد. را داده ها
استاندارد مدل یک به هنوز موجود پیشنهادی معماری های از زیادی
اشیاء اینترنت برای استانداردی معماری تاکنون درنتیجه نشده اند همگرا
در اصلی سه لایه که است این قابل توجه موضوع است. نشده ارائه نیز
برنامه۸ لایه و شبکه۷ لایه اشیاء۶، لایه یعنی شده ارائه معماری های تمام
سه لایه این تنها بیشتر جزئیات با معماری هایی درواقع، هستند؛ مشترک
[۶] دهند ارائه بیشتری دقت تا داده اند گسترش بیشتری زیرلایه های به را
همان می دهد. نمایش را اشیاء اینترنت مفهومی معماری ۲ جدول .
و حسگرها شامل اشیاء لایه است، مشاهده قابل ۲ جدول در که طور
اینترنت به اتصال قابلیت که هستند هوشمند تجهیزات با دستگاه هایی
شبکه و اشیاء بین داده ها دریافت و ارسال لایه این وظیفه دارند. را
وضعیت حسگرها، از اطلاعاتی شامل است ممکن داده ها این است.
اشیاء بین ارتباط و اتصال مسئول شبکه لایه باشند. غیره و دستگاه ها
فناوری های و استانداردها پروتکل ها، شامل لایه این است. مختلف
این همچنین می کنند. فراهم را اشیاء بین ارتباطات که است مختلفی
مسئول و عمل می کند برنامه لایه و اشیاء لایه بین واسط عنوان به لایه
پروتکل های از است. بالعکس و برنامه لایه به اشیاء از داده ها ارسال
کرد. اشاره HTTP و CoAP ،MQTT به می توان لایه این در متداول
روی بر که است سرویس هایی و نرم افزارها به مربوط برنامه لایه درانتها،
برنامه های شامل لایه این می کنند. عمل اشیاء از دریافتی داده های
و اشیاء اینترنت ویژه سرویس های ابری، سکو های مختلف، کاربردی
پردازش به می توان لایه این مهم وظایف ازجمله همچنین است. غیره
یا کاربران با ارتباط و اشیاء به دستورات ارسال اطلاعات، تحلیل داده ها،
تا می کنند عمل یکدیگر کنار در لایه ها این کرد. اشاره دیگر سامانه های
کنند. فراهم را اشیاء اینترنت در مختلف اشیاء مدیریت و اتصال امکان

اشیاء اینترنت مفهومی معماری :۲ جدول

اشیاء اینترنت لایه دو معماری :۳ شکل

اشیاء اینترنت لایه دو معماری ۲ -۲
تغییرات به ارتباطات و اطلاعات فناوری پیشرفت اخیر، دهه های در
از یکی است. شده منجر جهانی محاسبات زیرساخت در چشمگیری
ابری رایانش است. ابری رایانش پیدایش زمینه، این در مهم تحولات
موردنیاز محاسباتی منابع از تا می دهد را امکان این افراد و سازمان ها به
به عنوان که تحول این .[۹] ببرند بهره دور راه از و مجازی به صورت خود
ویژگی های می شود شناخته انعطاف پذیر و قدرتمند زیرساخت یک
خدمات و نیاز اساس بر منابع تخصیص مقیاس پذیری، مانند مهمی
را اشیاء اینترنت لایه دو معماری ۳ شکل می کند. فراهم را گوناگون
لایه و می پردازیم معماری این جزئی تر معرفی به ادامه در می دهد. نشان
توضیح معماری این اصلی رکن دو عنوان به را اشیاء اینترنت لایه و ابر

می دهیم.

ابر لایه ۱ -۲ -۲
است ابری۹ داده مراکز شامل اشیاء اینترنت دولایه معماری بالایی لایه
وظایف ازجمله هستند. ابری سرورهای از مجموعه ای شامل که
محاسباتی، تجهیزات مدیریت و نگهداری به می توان لایه این مهم
اشاره کاربران دریافتی اطلاعات تجزیه وتحلیل و اطلاعات ذخیره سازی

.[۹] کرد

اشیاء اینترنت لایه ۲ -۲ -۲
اینترنت دستگاه های شامل اشیاء اینترنت دولایه معماری پایینی لایه
دستگاه ها است. کنترل شونده۱۱ دستگاه های و حسگرها۱۰ ازجمله اشیاء
ارسال پیرامون، محیط به مربوط داده های جمع آوری وظیفه لایه این در
و ذخیره سازی و پردازش جهت بالایی لایه به جمع آوری شده داده
محیط روی بر عملیات انجام جهت بالایی لایه از اطلاعات دریافت

دارد. را نهایی کاربران به فاصله نزدیک ترین لایه این دارند. را

۳



[۱۱] اشیاء اینترنت لایه سه معماری :۴ شکل

اشیاء اینترنت لایه سه معماری ۳ -۲
اینترنت دستگاه های با ابری مراکز و سرورها قابل توجه فاصله باتوجه به
چالش هایی از جلوگیری باهدف و آن از ناشی هزینه افزایش و اشیاء
مه لایه محاسبات مفهوم بی درنگ، سامانه های در تأخیر همچون
داده  نمایش  ۴ شکل در لایه این ساختار .[۱۰] است شده  ۱۲پیشنهاد

می پردازیم. لایه این ساختار بررسی به ادامه در است. شده

مه لایه ۱ -۳ -۲
داده مراکز بین میانی لایه به عنوان مه لایه در محاسباتی دستگاه های
لایه این دارند. قرار اشیاء اینترنت دستگاه های لایه و ابر) (لایه ابری
دسترسی۱۵ نقاط دروازه ها۱۴، مسیریاب ها۱۳، همچون دستگاه هایی از
نسبت پردازشی توان معمولاً لایه این در است. شده تشکیل غیره و
توان از ابر با مقایسه در ولی است بالاتر اشیاء اینترنت دستگاه های به
ابری رایانش فناوری برخلاف .[۱۲] است برخوردار کمتری پردازشی
ابری سرورهای با واسطه بدون و مستقیماً اشیاء اینترنت دستگاه های که
ابتدا اشیاء اینترنت دستگاه های معماری، این در می کنند. برقرار ارتباط
می شوند متصل ابر به آن ها به واسطه و می شوند متصل مه گره های به

.[۹]

مه و ابر در محاسبات ی مقایسه ۲ -۳ -۲
درخواست به پاسخ بالای تأخیر ابری، رایانش فناوری معایب از یکی
اجتناب فیزیکی فاصله بدلیل تأخیر این است.که داده انتقال و کاربران۱۶
مه، لایه در محاسبات رویکرد در ازآنجایی که .[۱۱] است ناپذیر
نیز کوچک۱۸ داده مراکز یا کوچک۱۷ سرورهای آن ها به که مه گره های
معماری این در می گیرند قرار اشیاء اینترنت لایه به نزدیک می گویند
واسپاری برای محاسبات نوع این هستیم. تأخیر قابل توجه کاهش شاهد

تأخیر به حساس برنامه های برای به ویژه بی درنگ کاربردهای وظایف۱۹
مقایسه در به علاوه، هستند. مناسب سلامت مراقبت سامانه های ازجمله
و دارد تکیه غیرمتمرکز۲۰ معماری بر مه محاسبات ابری، محاسبات با
می کنند، فراهم را شده۲۱ توزیع خدمات معماری این در مه گره های
.[۹] می شود سامانه بالاتر خطای۲۲ تحمل پذیری باعث مهم این
جمله از محدود ذخیره سازی و محاسباتی عملکرد قابلیت های البته
کرد. تلاش آن رفع جهت باید که است مه محاسبات اساسی چالش های

اشیاء اینترنت اصلی مولفه های ۴ -۲
است شده تشکیل متفاوتی اصلی مولفه های و اجزا از اشیاء اینترنت
اشیاء شبکه های ایجاد برای اساسی ستون های به عنوان مؤلفه ها این که
امکانات از بهره برداری امکان و می کنند عمل اینترنت به شده متصل
می آورند. فراهم را بزرگ مقیاس در داده ها تحلیل همچنین و هوشمند
قصد ادامه در شده اند. رسم اشیاء اینترنت اصلی مولفه های ۳ جدول در

کنیم. بررسی و معرفی تفصیل به را مولفه هر داریم

[۲] مثال ذکر با همراه اشیاء اینترنت مولفه های :۳ جدول

اشیاء شناسایی مولفه ۱ -۴ -۲
اشیاء اینترنت شبکه در یکدیگر از دستگاه ها تشخیص مؤلفه این وظیفه
مهم متغیر دو از استفاده با دستگاه ها موضوع، این تحقق برای است.
شناسه .[۱۳] می شوند شناسایی شئ۲۴ آدرس و شئ۲۳ شناسه نام به
منطقی یا فیزیکی آدرس شئ آدرس و می کند نمایان را دستگاه نام شئ
IPv۶ و IPv۴ آدرس دهی از می دهد. ارائه را ارتباطی شبکه در دستگاه
اشیاء اینترنت شبکه در آدرس ها این ارائه برای اصلی روش دو به عنوان
است؛ برخوردار بسیاری اهمیت از شناسایی این .[۲] می شود استفاده
را شبکه در مختلف دستگاه های بین مؤثر ارتباط و مدیریت امکان زیرا

می کند. فراهم
عملگرها و حسگرها مولفه ۲ -۴ -۲

جمع آوری در مهمی نقش حسگرها مؤلفه اشیاء، اینترنت معماری در
اطلاعات دارند وظیفه حسگرها دارند. اطراف محیط یا اشیاء از داده ها
را غیره و رطوبت، دما، مانند محیط مختلف متغیرهای با مرتبط
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ارسال ابری یا مه سرویس های به را داده ها این و کرده اندازه گیری
تا می شوند تجزیه وتحلیل ابری محیط در سپس داده ها این کنند.
امکان تجزیه وتحلیل این شوند. استخراج مفهومی اطلاعات و الگوها
در می تواند که می کند فراهم را قابل استفاده و مفهومی داده های ارائه

.[۱۳] باشد مفید اشیاء اینترنت به وابسته تصمیم گیری های
کنترل شونده) (دستگاه های عملگرها از اشیاء، اینترنت در همچنین
که هستند سخت افزاری دستگاه های عملگرها می شود. استفاده نیز
خاموش کردن و روشن مانند می دهند؛ انجام محیط روی بر عملیاتی
اشیاء کنترل و تغییرات اعمال برای همچنین عملگر ها سوئیچ. یک
اطلاعات حسگرها به عبارت دیگر، می شوند. استفاده محیط در فیزیکی
.[۲] می دهند انجام را اجرایی عملیات عملگرها و می کنند جمع آوری

ارتباطات مولفه ۳ -۴ -۲
ارتباط در اساسی نقش ارتباطات مؤلفه اشیاء، اینترنت ساختار در
مؤلفه این می کند. ایفا مختلف خدمات و اشیاء بین داده تبادل و
فناوری ها انواع از می توانند که است متنوع اشیاء از مجموعه ای شامل
ارتباطی سکوهای با و یکدیگر با ارتباط برای ارتباطی پروتکل های و
از دیگر دستگاه های و حسگرها مانند اشیاء درعین حال، کند. استفاده
SigFox ،ZigBee مانند باواسطه مختلفی ارتباطی فناوری های طریق
،Wi- همانند واسطه بدون یا و غیره و NB-IoT ،۲۵BLE ،LoRa
این .[۱۴] می شوند متصل اشیاء۲۷ اینترنت سکو  به غیره و ۲۶LTE Fi
اشیاء اینترنت شبکه به اتصال و ارتباط امکان دستگاه ها به فناوری ها
در اساسی نقش ارتباطات مؤلفه بنابراین، می دهند؛ را داده ها ارسال و
اینترنت محیط در مختلف اشیاء بین داده تبادل و ارتباط برقراری امکان
ارتباطات این است. برخوردار بالایی اهمیت از و می کند ایفا اشیاء
به اشتراک گذاری قادر اشیاء که می کنند تضمین مختلف فناوری ها و
ادامه در باشند. مرکزی سامانه های با و یکدیگر با مؤثر ارتباط و داده ها

می شوند. معرفی پروتکل ها و فناوری این از برخی

فیزیکی لایه های یرساخت ز ۱ -۳ -۴ -۲
از مجموعه ای شامل اشیاء اینترنت فیزیکی لایه زیرساخت های
اشیاء بین ارتباط و اتصال برای که هستند دستگاه هایی و فناوری ها
از اطمینان برای پروتکل ها و استانداردها این می شوند. استفاده
لایه های مهمترین می شوند. استفاده اشیاء بین تعامل و سازگاری
،LoRa ،BLE ،WiFi شامل اشیاء اینترنت دستگاه های برای فیزیکی
کاربردهای و ویژگی ها لایه ها این از کدام هر هستند. غیره و Zigbee
مورد محیط های و دستگاه ها نیازهای تناسب به و دارند خاصی
این از برخی ۴ جدول .[۱۷] ،[۱۶] ،[۱۵] می شوند انتخاب استفاده
است. کرده مقایسه و بررسی باهم مختلف جنبه های از را زیرساخت ها

کاربرد لایه پروتکل های ۲ -۳ -۴ -۲
،۲۹CoAP ،۲۸MQTT مثل اشیاء اینترنت در کاربرد لایه پروتکل های
دستگاه ها به که چرا برخوردارند بالایی اهمیت از غیره ۳۰AMQPو
خود داده های و شوند متصل اشیاء اینترنت شبکه به تا می دهند امکان

[۱۸] فیزیکی لایه های زیرساخت  مقایسه :۴ جدول

فیزیکی لایه و پروتکل انتخاب در کنند. ارسال اشیاء اینترنت سکو  به را
دامنه انرژی، مصرف مانند عواملی اشیاء، اینترنت دستگاه های برای
هزینه ها و اطمینان قابلیت امنیتی، قابلیت های باند، پهنای پوشش،
۵ جدول گیرند. قرار بررسی مورد دقت با باید و هستند مهم بسیار

است. کرده مقایسه باهم را کاربرد لایه پروتکل های

[۲۱] ،[۲۰] ،[۱۹] کاربرد لایه پروتکل های مقایسه :۵ جدول

محاسباتی مولفه ۴ -۴ -۲
می کند ایفا اساسی نقش یک محاسباتی مؤلفه اشیاء، اینترنت ساختار در
بخش در است. شده تشکیل نرم افزار و سخت افزار مهم بخش دو از و
In- ،ESP۳۲ همانند سخت افزاری سکوهای از بسیاری سخت افزار،
Apache ،ProLiant و مه لایه برای PI Raspberry و Galileo tel
اینترنت برنامه های بتوانند تا شده اند طراحی ابر لایه برای Hadoop
جمع آوری پیچیده، محاسبات می توانند سکو ها این کنند. اجرا را اشیاء
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نقش نرم افزار، بخش در .[۱۳] دهند انجام را داده ها پردازش و
دستگاه فعالیت زمان تمام در تقریباً که چرا است مهم بسیار سیستم عامل
مجموع در می کند. میزبانی را اشیاء اینترنت برنامه های و می شود اجرا
برنامه های اجرای امکان اشیاء اینترنت ساختار در محاسباتی مؤلفه
و سرویس با مؤثر ارتباط و داده ها پردازش جمع آوری، مختلف،

.[۲] می کند ایجاد را ابری سکو های

خدمات مولفه ۵ -۴ -۲
مختلف خدمات ارائه وظیفه اشیاء اینترنت معماری در خدمات مؤلفه
نقطه این دارد برعهده را اشیاء اینترنت برنامه های توسعه دهندگان به
خدمات این است. اشیاء اینترنت برنامه های توسعه برای شروعی
اطلاعات، تجمیع خدمات هویت، با مرتبط خدمات شامل می توانند

.[۱۳] باشند پویا خدمات و همکاری از گاهی آ خدمات

هویت با مرتبط خدمات ۱ -۵ -۴ -۲
فعال۳۱ هویت دسته دو به اشیاء اینترنت دستگاه های با مرتبط خدمات
فعال، هویت به مربوط خدمات می شوند. تقسیم ۳۲ غیرفعال هویت و
نیاز انرژی برای باتری یا تغذیه منبع به و می کنند منتشر را اطلاعاتی
هستند. دیگر دستگاه های به اطلاعات انتقال به قادر خدمات این دارند.
برای ندارند، خاصی تغذیه منبع که غیرفعال، خدمات دیگر، طرف از
دارند خاصی سازوکار یا خارجی دستگاه به نیاز خود هویت انتقال
هستند. دستگاه ها از اطلاعات خواندن به قادر فقط خدمات این .[۱۳]
۳۴RFID و (Passive)۳۳UWB به میتوان غیرفعال خدمات جمله از

.[۲۳] ،[۲۲] کرد اشاره

اطلاعات تجمیع خدمات ۲ -۵ -۴ -۲
و داده ها این پردازش حسگرها، از داده ها جمع آوری به خدمات این
بهره برداری جهت اشیاء اینترنت سامانه های و برنامه ها به آن ها انتقال
جمله از مختلف حسگرهای از اطلاعات فرایند، این در می پردازد.
با داده ها این سپس، می شوند. جمع آوری حسگرها سایر و فشار نور،
تا می شوند تجزیه وتحلیل پیشرفته داده های تحلیل و پردازش از استفاده
برنامه های به اطلاعات این نهایت، در .[۲] شود استخراج مفیدی دانش
و دستگاه ها مدیریت و کنترل امکان تا می شوند ارسال اشیاء اینترنت

.[۱۳] شود فراهم دور راه از مختلف فرایندهای

همکاری از گاهی آ خدمات ۳ -۵ -۴ -۲
فراهم اطلاعات تجمیع خدمات توسط که داده هایی از خدمات این
هوش مصنوعی۳۵، هوش مانند مدرن فناوری های از و می شود
ارائه و بهینه بهره برداری منظور به داده ها تحلیل و تجزیه و تجاری۳۶
یا افراد به خدمات این می کنند استفاده داده بر مبتنی راهکارهای
واکنش های به و بگیرند بهتری تصمیمات تا می کنند کمک سازمان ها
دست تجاری و اقتصادی فرصت های چالش ها، با مواجهه در مناسب
کاربران به زمان هر در خدمات این از حاصل نتایج همچنین .[۲] یابند

.[۱۳] می شود ارائه داشته باشند، نیاز که هرمکانی در

اطلاعات از معنایی استخراج مولفه ۶ -۴ -۲
از برخی انجام برای که می دهد ارائه را مختلفی خدمات اشیاء اینترنت
روش های به دانش این به دست آوردن به منظور و دارد نیاز دانش به آن ها
می تواند دانش استخراج .[۲] می شود استفاده دستگاه ها از مختلفی
تشخیص، اطلاعات، مدل سازی منابع، از استفاده و یافتن شامل
صحیح خدمات ارائه و تصمیم گیری به منظور داده ها تجزیه وتحلیل
عملکرد ارتقا و درک برای زیادی اهمیت از مؤلفه این واقع، در باشد.
است برخوردار اطلاعات دنیای با ارتباط و اشیاء اینترنت سامانه های
اینترنت سامانه های مغز مؤلفه این که کرد ادعا می توان بنابراین، .[۱۳]

است. اشیاء

اشیاء اینترنت سکوهای ۳
و اجرا برای مناسب سکو یک از استفاده اشیاء، اینترنت برنامه های در
بسیاری اهمیت دارای داده ها جمع آوری و دستگاه ها عملکرد مدیریت
داده ها از تا می آورند فراهم را قابلیت این کاربران برای سکوها این است.
بهره برداری اشیاء اینترنت دستگاه های از شده جمع آوری اطلاعات و
حال در .[۲۴] کنند اتخاذ آن اساس بر را خود آتی تصمیمات و کنند
تعداد این و دارد وجود بازار در اشیاء اینترنت سکو ۶۲۰ از بیش حاضر

.[۲۵] است رشد حال در سرعت به
اینترنت سکوی انتخاب برای کلیدی معیارهای ۱ -۳

مناسب اشیاء
و ارائه دهندگان توسط اشیاء اینترنت سکوهای تعداد افزایش با
خاص برنامه های برای مناسب سکوی انتخاب مختلف، تأمین کنندگان
موارد، برخی در است. شده تبدیل جدی چالش یک به اشیاء اینترنت
انتخاب را سکویی خود نیازمندی های تجزیه وتحلیل بدون شرکت ها
شود. منجر جبران ناپذیری مشکلات به آینده در است ممکن که می کنند
دستگاه نوع جمله از مختلفی عوامل به بستگی مناسب سکوی انتخاب
نمایش نحوه مورداستفاده، پروتکل  اشیاء، اینترنت پروژه  در استفاده مورد
شرکت ها بنابراین، دارد؛ بستگی غیره و موردنیاز خدمات نوع داده ها،
به که آن از پیش کنند، تحلیل و بررسی به دقت را گزینه ها این باید
ادامه در بیفتند. اشیاء اینترنت خاص سکو یک در سرمایه گذاری فکر
مناسب اشیاء اینترنت سکوی انتخاب برای کلیدی معیارهای از برخی

برمی شماریم. را
پایداری ۱ -۱ -۳

در اساسی مسائل از یکی عنوان به اشیاء اینترنت سکو های پایداری
در پایداری است. مطرح اشیاء اینترنت سکو های اجرای و طراحی
در صحیح عملکرد برای اشیاء اینترنت سامانه توانایی معنای به اینجا
اشیاء، اینترنت های سامانه پایداری افزایش برای است. طولانی مدت
باید رو، این از باشد. بالا امکان تاحد سامانه دسترس پذیری۳۷ باید
شرکت یک از یا و کرد استفاده پایدار و معتبر سرورهای و تجهیزات از
همچنین نمود. استفاده معتبر ابری زیرساخت خدمات دهنده ی ارائه
استفاده شده توزیع معماری های از می توان ، پایداری افزایش جهت
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اختلالات جبران امکان و امنیت افزایش بار۳۸، توزیع باعث امر این کرد.
اینترنت سکو یک در سرورها تعداد می شود. سامانه مختلف اجزای در
کم سرورها تعداد اگر می کند. ایفا پایداری در مهمی نقش اشیاء
تعداد افزایش دیگر، طرف از می یابد. افزایش خطا بروز احتمال باشد،
باشد. شامل را هزینه پیچیدگی و مدیریتی مسائل بروز می تواند سرورها
مناسب ترکیب یک نیازمند اشیاء اینترنت سکوهای پایداری درمجموع،
نیاز همچنین، است. بهینه استراتژی های و مدیریت منابع، ابزار، از
مشکلات رفع و شناسایی برای پیشگیرانه اقدامات و مداوم رصد به

دارد. نیز نشده پیش بینی

انعطاف و پذیری توسعه قابلیت ۲ -۱ -۳
و توسعه قابلیت اشیاء، اینترنت سکو انتخاب در مهم عوامل جمله از
انتخابی سکوی که کرد حاصل اطمینان باید است. آن ها انعطاف پذیری
می شود. واقع مفید همچنان سازمان رشد و نیازها تغییر با زمان طول در
باشد داشته کافی پویایی و انعطاف پذیری باید انتخابی سکوی همچنین
هماهنگ زیرساخت ها و فناوری ها پروتکل ها، در سریع تغییرات با تا
سامانه های تمامی با تعامل به قادر سکو ها که است مهم همچنین شود.
کاربر به دستگاه ها سازندگان محدودیت از گذر برای و باشند ارتباطی
داشته سازگاری مختلف پروتکل های و فناوری ها تمامی با و کنند کمک
نیازهای با سازگاری قابلیت سکو که می شوند باعث ویژگی ها این باشد.
دردسترس طولانی مدت برای و باشد داشته را جدید فناوری های و متغیر

.[۲۶] بماند باقی

تجاری وضعیت و قیمت گذاری مدل ۳ -۱ -۳
قیمت گذاری مدل اشیاء، اینترنت سکو های در مهم موارد از دیگر یکی
از برخی که داشت توجه باید است. آن تجاری سازی وضعیت و
می کنند، اعلام شفاف را خود قیمت گذاری نحوه سکو ها ارائه دهندگان
نامعتبر ولی رقابتی نرخی درابتدا است ممکن دیگر برخی درحالی که
مختلف عناوین تحت قرارداد انعقاد زمان در ولی دهند نمایش را
در سرویس دهی هزینه باشند. داشته قیمت افزایش درخواست

.[۱۳] ،[۲۶] است اهمیت حائز بسیار اشیاء اینترنت سامانه های

امنیت ۴ -۱ -۳
سامانه های زیرا است، امنیت اشیاء، اینترنت در حیاتی جنبه های از یکی
مدیریت را دستگاه ها بین ارتباطات و حساس اطلاعات اشیاء اینترنت
جمله از می شود مختلفی موارد شامل اشیاء اینترنت در امنیت می کنند.
دستگاه، هویت تأیید داده، رمزنگاری ابر، به دستگاه از شبکه امنیت
استفاده و دستگاه هویت تأیید شامل که غیره و دستگاه امنیت و ابر امنیت
به منظور امنیتی زیرساخت های این می شود. امنیتی گواهی نامه های از
دسترسی از جلوگیری کاربران، خصوصی حریم داده ها، از محافظت
در باید و می شوند طراحی سایبری حملات از جلوگیری و غیرمجاز

باشند. موجود اشیاء اینترنت سکوهای تمامی

نوظهور پروتکل های از پشتیبانی ۵ -۱ -۳
داده ها انتقال و دستگاه ها بین ارتباط برای اشیاء، اینترنت در
پروتکل های جمله از می شود. استفاده مختلفی پروتکل های از
،MQTT پروتکل های اشیاء اینترنت سکو های در مورداستفاده
به جدیدی دستگاه های فناوری، پیشرفت با است. CoAP و AMQP
جدید پروتکل های از پشتیبانی به نیازمند امر این و شده اند عرضه بازار
اینترنت سکو های به عبارت دیگر است. اشیاء اینترنت سکو های توسط
جدید پروتکل های از پشتیبانی امر در انعطاف پذیری توانایی باید اشیاء
نیازهای و فناوری در تغییرات با تا باشند داشته را آنها به روزرسانی و

.[۱۳] شوند همگام جدید دستگاه های
داده تجسم و تحلیل ، تجزیه ابزارهای ۶ -۱ -۳

و دستگاه ها توسط شده تولید اطلاعات اشیاء، اینترنت محیط در
اطلاعات، این از بهینه بهره برداری برای هستند. حیاتی بسیار حسگر ها
قبل دارند. زیادی اهمیت بصری سازی و داده تحلیل تجزیه، ابزارهای
آیا که کنند بررسی باید کاربران اشیاء، اینترنت سکو یک انتخاب از
داده ها تجزیه وتحلیل تجمیع، برای مناسبی قابلیت های انتخابی سکو
کند؟ بصری سازی۳۹ مؤثر به صورت را داده ها این است قادر آیا و دارد
تجاری هوش و مصنوعی هوش ابزارهای از استفاده قابلیت بعلاوه
ضروری مهم، پشتوانه یک عنوان به اطلاعات تجزیه و تحلیل جهت
استفاده به جای سکو ها این که است مهم همچنین، است. حیاتی و
باشند داشته محدودیت هایی است ممکن که داخلی قابلیت های از
امر این .[۲۶] کنند ادغام به خوبی را معتبر داده تجزیه وتحلیل ابزارهای
اشیاء اینترنت محیط در داده تجزیه وتحلیل توانایی های و کارایی بهبود به

می دهد. دقیق تری تصمیم های اخذ امکان کاربران به و می کند کمک
اشیاء اینترنت سکوهای از استفاده مزایای ۲ -۳

دستگاه های مدیریت و اتصال برای اشیاء اینترنت سکوهای از استفاده
مفید و مهم بسیار ابزار یک عنوان به اشیاء اینترنت شبکه به مختلف
هوشمند عملیات اجرای داده ها، تحلیل به سکوها این می شود. شناخته
استفاده مزایای به ادامه در می کنند. کمک دستگاه ها بین ارتباط ایجاد و

می کنیم: اشاره اشیاء اینترنت سکوهای از
را امکان این ما برای اشیاء اینترنت سکوهای مرکزی: مدیریت .۱
واحد یک توسط بتوانند اشیاء اینترنت دستگاه های همه تا می کنند فراهم
دستگاه ها روی بر بهتری کنترل ما به قابلیت این شوند. مدیریت مرکزی

می دهد. آن ها داده های و
اتصال به قادر سکو ها این دستگاه ها: بین ارتباطات ایجاد .۲
اینترنت شبکه به مختلف پروتکل های و با قالب ها متفاوت دستگاه های
دستگاه های که می دهد را اجازه این شما به امکان این هستند. اشیاء
مزیت، این کنند. برقرار ارتباط یکدیگر با متفاوت برند های از مختلف
قفل که است ذکر به لازم است. کرده برطرف را فروش۴۰ قفل چالش
یا خاص تأمین کننده یک به مشتری که می شود گفته وضعیتی به فروش
دیگر محصولات یا خدمات به مهاجرت و شده محدود واحد فناوری

است. همراه دشواری با و هزینه بر آن برای

۷



برای امنیتی امکانات معمولاً اشیاء اینترنت سکوهای امنیت: .۳
شامل امکانات این می کنند. فراهم را دستگاه ها و داده ها از حفاظت

می شوند. دسترسی کنترل و رمزنگاری هویت، احراز
به می تواند اشیاء اینترنت سکوهای از استفاده که است ذکر شایان
و کنند تحلیل را خود عملکرد تا کند کمک سازمان ها و کارها و کسب

بهره برند. اشیاء اینترنت مزایای از و بخشند بهبود

پیشرو مشکلات و چالش ۳ -۳
با اما هستند همراه بسیاری مزایای و ویژگی ها با اشیاء اینترنت سکوهای
مهمترین از برخی به ادامه در هستند. روبرو نیز مشکلاتی و چالش ها

است. شده اشاره حوزه این مشکلات و چالش ها
سکوهای که آنجا از باز: منبع اشیاء اینترنت سکوهای در امنیت .۱
پیاده سازی مستقل توسعه دهنده چندین توسط باز، منبع اشیاء اینترنت
به امکان هستند، مرکزی کننده نظارت واحد فاقد معمولاً و می شوند
لذا، است. بیشتر مهاجمین توسط سکوها این امنیتی مسائل افتادن خطر
قرار افشا معرض در را کاربران حساس اطلاعات می تواند موضوع این

بدهد.
ممکن اینترنت به متصل اشیاء تعداد افزایش شبکه: بار افزایش .۲
به دسترسی هنگام در شبکه   بار افزایش و بالا ترافیک به منجر است

دارد. متناسب زیرساخت های به نیاز که شود اشیاء اینترنت سکوی
مقررات و قوانین دارای است ممکن کشور هر مقررات: و قوانین .۳
مسئله این شوند. رعایت باید که باشد اشیاء اینترنت برای خاصی
مشکلات این حل برای شود. منجر حقوقی چالش های به می تواند
و مرتبط فناوری های توسعه زمینه در مستمر تلاش های چالش ها، و
مسائل به توجه همچنین است. شده انجام مناسب استانداردهای ایجاد
در تحقیقات انرژی، مصرف بهینه سازی خصوصی، حریم و امنیتی
برخوردار بالایی اهمیت از آن ها تحلیل و تجزیه و داده مدیریت زمینه

هستند.

پیشین کارهای ۴
برای سازنده عناصر کردن فراهم دلیل به اشیاء اینترنت سکوهای تاکنون،
را مهمی نقش اشیاء، اینترنت با مرتبط سرویس های و پروژه ها اجرای
یکپارچه استانداردهای وجود عدم دلیل به حال، این با کرده اند. ایفا
در زیاد تفاوت های و تنوع اشیاء، اینترنت زمینه در متمرکز توسعه و
در که همان طور است. شده پدیدار اشیاء اینترنت سکوهای معماری
اینترنت سکوهای تعداد پیوسته صورت به شد، گفته پیشین بخش های
سکوهای معماری بخش این در .[۲۷] است افزایش حال در اشیاء

می کنیم. معرفی تفصیل به را شده شناخته اشیاء اینترنت

MicroSoft Azure IoT Hub ۱ -۴
می توان آن طریق از که Microsoftاست Azure ابر از بخشی سکو این
سال در کرد، اجرا مایکروسافت ابر در را مختلف خدمات و برنامه ها
اشغال را بازار سهم ۲۴٪ ،۲۰۱۸ سال تا و شد عرضه بازار به ۲۰۱۰

MicroSoft Azure IoT Hub :۵ شکل

Xe- و EasyJet ،Apple-iCloud نظیر شرکت هایی .[۱۳] بود کرده
سکو این ویژه خدمات از نوع یک برده اند. بهره سکو این از rox
است ابزارهایی و خدمات از مجموعه ای که است Azure IoT Suite
می رود. کار به اشیاء اینترنت دستگاه های مدیریت و توسعه برای که
که Azureاست IoT Suiteاصلی خدمات از Azureیکی IoT Hub
ابزار یک به را آن که است قابلیت ها و ویژگی ها از وسیعی طیف دارای
داده ها تحلیل و تجزیه و ذخیره سازی ، مدیریت اتصال، برای قدرتمند
مبتنی دستگاه های .[۲۸] می کند تبدیل اشیاء اینترنت دستگاه های از
AMPQ یا MQTT ،HTTP پروتکل های طریق از می توانند IP بر
ارتباط ۵ شکل مطابق کنند. برقرار ارتباط Azure IoT Hub با
پروتکل دروازه های طریق از Azure IoT Hub با دیگر دستگاه های
امکان اشیاء اینترنت ویژگی های برای این همچنین بود. خواهند اینترنتی
از سکو این به ارسالی داده های تمام می کند. فراهم را دوطرفه ارتباط
احراز شود. تضمین اطلاعات امنیت تا می شوند رمزگذاری TLS طریق
از همچنین و می گیرد صورت توکن پایه بر دستگاه ها و کاربران هویت
استفاده با دستگاه ها بین داده ها امن تبادل برای X.۵۰۹ هویت احراز
می شود استفاده AMQP WebSocket یا AMQP پروتکل های از

.[۲۵] ،[۲۶]

IBMWatson IoT ۲ -۴
مدیریت هدف با که است ابر بر مبتنی سرویس یک سکو این
مقیاس پذیری قابلیت و است شده طراحی اشیاء اینترنت دستگاه های
حجم و دستگاه بی شمار تعداد پاسخگوی می تواند درنتیجه دارد،
بالای سرعت سکو، این مهم ویژگی های از یکی باشد. داده ها بالای
به را اشیاء اینترنت سکوی این معماری ۶ شکل است. داده ها انتقال
Bluemix IBM سکوی طریق از سکو این است. کشیده تصویر
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IBM Watson IoT :۶ شکل

وب و موبایل برنامه های توسعه دهندگان کار که است دسترسی قابل
طریق از اشیاء اینترنت دستگاه های .[۲۵] می کند آسان تر نیز را
مدیریت که می شوند متصل IoT Watson سکوی به MQTT پروتکل
این امنیت، افزایش برای می کند. پشتیبانی را داده ها نمایش و دستگاه ها
احراز و می کند استفاده ارسالی داده های رمزگذاری برای TLS از سکو
یا API کلید هویت، احراز توکن طریق از دستگاه ها و کاربران هویت
منظور به اقدامات این می شود. انجام کاربر توسط تعریف شده توکن
انجام اشیاء اینترنت دستگاه های و داده مدیریت جهت امن ارتباط ایجاد

.[۲۹] ،[۲۶] می شود

AWS IoT ۳ -۴
از مجموعه ای است، Amazon Web Services مخفف که AWS
شرکت توسط که است ابری رایانش خدمات دهندگان ارائه بزرگ ترین
سال در را خود وب سرویس های آمازون شرکت می شود. ارائه آمازون
یکی عنوان به ۳۳٪ بازار سهم با ۲۰۱۸ سال تا و کرد راه اندازی ۲۰۰۶
ابری سکو یک AWS .[۱۳] بود شده شناخته پیشتاز سکوهای از
دستگاه ها جای به اشیاء ایده بر که است اشیاء اینترنت برای شده مدیریت
یکپارچه عملگرهای و حسگر با دستگاه هایی واقع در اشیاء دارد. تمرکز
اشیاء اینترنت برای آمازون ابری سرویس های معماری ۷ شکل هستند.
و اشیاء بین که است دروازه یک شامل AWS معماری می دهد. نشان  را
دیگر و اشیاء بین ارتباط تسهیل در دروازه نقش دارد. قرار پیام تبادل مولفه
بین داده تبادل و ارتباط انجام مسئولیت پیام تبادل مولفه مؤلفه هاست.
معماری، این در می کند. ایفا داده جریان در مرکزی نقش و دارد را اشیاء
فیزیکی اشیاء از مجازی نمایش های ساخت Thingامکان Shadows

AWS IoT :۷ شکل

کمک اشیاء وضعیت همگام سازی و مدیریت در که کرده فراهم را
با مرتبط اطلاعات و ثبت مدیریت به اشیاء ثبت بعلاوه .[۳۰] می کند
اساس بر داده ارسال و پردازش مسئول قوانین موتور و می کند کمک اشیاء
ذخیره سازی، امکانات AWS مجموع، در است. تعریف شده قوانین
مشاغل از گسترده ای طیف برای را غیره و داده مدیریت محاسباتی، توان
هوش ازخدمات و است کرده فراهم آموزشی موسسات و سازمان ها
،Drop- چون شده ایی شناخته سازمان های می برد. بهره نیز مصنوعی
.[۲۶] هستند بهره مند AWS خدمات از Philips و Netflix ، box

Google Cloud Platform ۴ -۴
نیز GCP عنوان با اختصار به آن از که Google Cloud Platform
۲۰۰۸ سال در که است ابری رایانش محبوب سکو یک می شود یاد
،۲۰۱۸ سال در است. شده راه اندازی و ارائه گوگل شرکت توسط
از GCP داشت. ابری خدمات بازار از ۱۲٪ حدود سهمی سکو این
و می کند استفاده لبه محاسبات و ابری رایانش نام به مهم فناوری دو
Cloud جمله از اشیاء اینترنت حوزه در خدمات از گسترده ای طیف
Cloud و Cloud Dataflow ،Cloud Pub/Sub ،IoT Core
رابط های از استفاده دلیل به همچنین .[۲۸] می دهد ارائه Dataprocرا
پیشرفته مصنوعی هوش خدمات آسان، مدیریتی ابزارهای و کاربری
Cloud Natural Language API و Cloud Vision API همچون
انعطاف پذیری و مقیاس پذیری ، تصمیم گیری ها خودکار بهبود باهدف
برای درصدی ۹۹ .۹ تعهد و زیرساخت ها امنیت از حفاظت ، پویا
شناخته سازمان های است. گرفته قرار توجه مورد بسیار دسترس پذیری
ابری زیرساخت و خدمات از Bloomberg و PayPal همچون شده

.[۳۰] ،[۲۶] می کنند استفاده برنامه ها اجرای برای GCP

Oracle IoT ۵ -۴
است داده کلان بر مبتنی اشیاء اینترنت جامع سکو یک Oracle IoT
حسگرها، از را واقعی دنیای داده های می کند کمک سازمان ها به که
ادغام و تحلیل و تجزیه ، ذخیره جمع آوری، سامانه ها و دستگاه ها
داده ها پردازش برای لبه محیط در داده تحلیل از همچنین کنند.
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سکو این .[۲۵] می کند استفاده اشیاء اینترنت منابع نزدیکی در
با مصنوعی هوش و ابری رایانش فناوری های از خود، رقبای همچون
استفاده بالا دسترسی قابلیت و انعطاف پذیری مقیاس پذیری، هدف
Softbang همچون شرکت هایی سکو این اصلی مشتریان می کند.
این امکانات و خدمات از که هستند Anson McCade و LLC
اینترنت زمینه در بهتر تصمیم گیری های و عملکرد بهبود برای سکو
اشیاء اینترنت سکوهای ۶ جدول .[۲۸] ،[۲۶] می برند بهره اشیاء
است. کرده بررسی و مقایسه شده تعریف های ویژگی براساس را برده نام

[۱۳] اشیاء اینترنت سکوهای مقایسه :۶ جدول

مقایسه برای ساختار و چارچوب۴۱ یک نویسندگان [۲۲] پژوهش در
این در داده اند. ارائه اشیاء اینترنت سکوی معیارهای کیفی و کمی
سکوی سه عنوان به AWS IoT و Xively ،Thingspeak پژوهش
می دهند انجام اطلاعات پردازش ابری محیط در که مطرح اشیاء اینترنت
هستند، خود به مخصوص امکانات و ویژگی ها دارای آن ها از هرکدام و
یکسان، شرایط در مختلف سناریوهای اجرای با سپس شدند معرفی
این خصوص در پذیری مقیاس و تأخیر اطمینان۴۲، قابلیت پارامترهای
اطمینان، قابلیت درصد ارزیابی برای شد. بررسی و ارزیابی سکو ها
نرخ با مواجهه در Thingspeak و Xively اشیاء اینترنت سکوهای
زمانی فواصل در اطلاعات ارسال دیگر بیان به یا اطلاعات ارسال بالای
تعداد ثانیه، ۲۰ زمان مدت در که می دهد نشان شده گزارش نتایج کمتر
سکوهای دلیل همین به و شدند دریافت درستی به داده ها از کمی
امر این داشتند. کاربرد ها نوع این برای کمی اطمینان قابلیت ذکرشده
اطمینان قابلیت و است واضح ثانیه سه و یک زمانی فواصل در ویژه به
بیشتر، زمانی فواصل در اما شده است. گزارش یکسان تقریباً سکو دو این
از بیشتری تعداد نسبتاً و گرفته فاصله Thingspeak از Xively سکو
سکو این اطمینان قابلیت افزایش باعث که است کرده دریافت را داده ها
داده های تعداد در نوسانات دارای سکو دو هر حال، این با شده است.
می توان مجموع در هستند. ثانیه ۱۵ تا ۱۰ زمانی فواصل در دریافتی
بهتری نتیجه ثانیه ۲۰ زمانی فواصل در Xively سکو که گرفت نتیجه

کارکرد اما دارد. Thingspeak سکو به نسبت اطمینان قابلیت نظر از
حتی که دلیل این به است، متفاوت دیگر سکوی دو با IoT AWS سکو
توجهی قابل اطمینان قابلیت درصد اطلاعات، ارسال بالای سرعت با
دستگاه ها، از داده ها انتقال سرعت کاهش با و دارد درصد) ۷۰ از (بیش
بنابراین، کرده است. پیدا افزایش ۱۰۰ به اطمینان قابلیت درصد شیب
از بهتر مراتب به شاخص این ارزیابی نظر از سکو این که است واضح
شده، انجام آزمون چندین نتایج اساس بر لذا، است. دیگر سکو دو
متوسط تأخیر دارای AWS IoT سکو که گرفته اند نتیجه نویسندگان
سکو دو به نسبت اشیاء اینترنت دستگاه های از داده دریافت در کمتری
به نسبت کمی تأخیر دارای نیز Xively سکو همچنین است. دیگر
دریافت متوسط تأخیر مجموع حال، این با است. Thingspeak پلتفرم
این و Xively از بیشتر AWS IoT سکو توسط دستگاه ها از داده ها
بالای درصد دلیل به مهم این است. Thingspeak از بیشتر نیز سکو
طوری به است، Xively و AWS IoT سکوهای اطمینان قابلیت
نیز دستگاه ها تأخیر شود، دریافت داده ها از بیشتری تعداد چه هر که
اینترنت سکوهای کارایی درباره دیگر مهم نکته یک شد. خواهد بیشتر
تأخیر اگر که است این می شود مربوط نیز زمانی تأخیر به که اشیاء،
کارایی باشد، متفاوت شدت به مختلف زمان های در اطلاعات دریافت
هدف با معیار انحراف وسیله به مهم این که می یابد کاهش سامانه
دستگاه ها از اطلاعات دریافت جهت سکوها تأخیر پراکندگی تعیین
مهم معیارهای از یکی است. شده اندازه گیری مختلف زمان های در
صفر به نزدیک اشیاء، اینترنت سکوهای مقیاس پذیری ارزیابی جهت
زمانی فاصله یک در دستگاه ها از دریافتی داده های پراکندگی میزان بودن
قابلیت مراتب به AWS IoT سکو دیدگاه این از است. مشخص
معیار انحراف زیرا دارد. دیگر سکو دو به نسبت بیشتری مقیاس پذیری
و ۱ اعداد مابین دستگاه ها مختلف تعداد میان در دیگر سکو دو میان
عدد از کمتر AWS IoT سکو برای نتیجه این که حالی در است، ۲
با بتواند باید پذیر مقیاس اشیاء اینترنت سکوی یک به  علاوه است. ۰ .۵
برای بدهد. ادامه خود بهینه عملکرد به داده ها و دستگاه ها تعداد افزایش
میزان دادن نشان برای عددی معیار انحراف از پذیری مقیاس ارزیابی
میزان اگر است. شده استفاده دستگاه ها از دریافتی داده های پراکندگی
افزایش بالایی بسیار نرخ با دستگاه ها، تعداد افزایش به نسبت پراکندگی
تعداد افزایش با اشیاء اینترنت سکوی کیفیت که معناست بدان این یابد،
دو افزودن با ،Thingspeak سکوی در می یابد. کاهش دستگاه ها،
پراکندگی مقدار اطلاعات، ارسال برای موجود دستگاه سه به دستگاه
دستگاه سه افزایش با و یافت افزایش درصد شش از بیش به داده ها
تعداد تغییر با Xively، سکو در رسید. ۱۲٪ از بیش به رشد این دیگر،
درصد هفت از بیش معیار انحراف رشد عدد، پنج به سه از دستگاه ها
بیش به رشد نرخ عدد، ۱۰ به دستگاه ها تعداد افزایش با اما است. رسیده
است شده گزارش نیز AWS IoT سکو مورد در یافت. افزایش ۱۹٪ از
است یافته کاهش رشد نرخ عدد، ۸ به ۵ از دستگاه ها تعداد افزایش با که
و منفی داده ها پراکندگی درصد نیز، دستگاه ۱۰ به تبدیل از بعد حتی و

است. شده قبلی مقدار از کمتر معیار انحراف
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ESP-WROOM-32 توسعه برد :۸ شکل

مشاهدات ۵
اطمینان قابلیت و عملکرد کیفیت مقایسه باهدف پژوهش، این در
کرده ایم. پیاده سازی و طراحی را آزمایش هایی اشیاء اینترنت سکوهای
بررسی جهت MQTT پروتکل و ESP۳۲ برد از آزمایش ها، در

شده است. استفاده اشیاء اینترنت سکوهای عملکرد
ESP۳۲ برد ۱ -۵

سامانه های برای که (۸ (شکل ESP۳۲ توسعه برد از آزمایش این در ما
و است مناسب کم انرژی مصرف و پایین قیمت دلیل به اشیاء اینترنت

. کرده ایم استفاده می کند، تغذیه ولت ۳ .۳ ولتاژ از
پشته از پشتیبانی و داخلی WiFi ماژول دارای برد، این همچنین
در برد این کاربردهای جمله از است. غیره و TCP/IP پروتکلی
مشخصات است. غیره و صنعتی دستگاه های هوشمند، خانه تجهیزات

.[۳۱] است شده آورده تفصیل به ۷ جدول در برد این

[۳۲] ESP32 توسعه برد مشخصات :۷ جدول

MQTT پروتکل ۲ -۵
Message Queuing Telemetry مخفف که MQTT پروتکل
قابل راحتی به که است سبک ارتباطی پروتکل یک است، Transport

و بوده میکروکنترلرها مانند محدود منابع با دستگاه های در پیاده سازی
شده طراحی اشیاء اینترنت سامانه های و دستگاه ها در پیام  انتقال باهدف
کم باند پهنای و انرژی مصرف با هایی برنامه برای MQTT است.
انتشار/اشتراک صورت به پروتکل این معماری است. شده بهینه سازی
بتوانند برنامه ها و دستگاه ها تا می کند فراهم را امکان این که است
تبادل یک دارای MQTT.کنند دریافت و ارسال یکدیگر به را پیام ها
بر را نظر مورد مقصد به پیام ها توزیع وظیفه که است پیام۴۳ کننده
موضوعی گذاری اشتراک مدل براساس پروتکل این .[۳۳] دارد عهده
با مشترک شونده و است موضوع۴۴ یک دارای پیام هر می کند. عمل
دریافت را مرتبط پیام های خود، مشترک موضوع های اشتراک گذاری
کیفیت کنترل امکان پروتکل، این مهم های قابلیت از .[۳۴] می کنند
قطعیت میزان دقیق تعیین امکان کاربران به که می باشد خدمات۴۵
خدمات کیفیت کنترل می دهد. را پیام ها ارسال در تأخیر و پیام دریافت
کنید مشخص تا می دهد اجازه شما به MQTT ارتباطی پروتکل در
چگونه و یابند انتقال اشیاء اینترنت دستگاه های بین داده ها چگونه که
پروتکل در .[۳۵] می شود انجام درستی به انتقال که شود تضمین باید
دارد وجود خدمات کیفیت کنترل مختلف سطح سه MQTT ارتباطی
پروتکل در ارتباطات از شمایی ۹ شکل است. شده ذکر ۸ جدول که

می دهد. نشان را MQTT ارتباطی

MQTT ارتباطی پروتکل در خدمات کیفیت کنترل انواع :۸ جدول

آزمایش ۳ -۵
زمان اندازه گیری جهت شد، ذکر قبلی بخش های زیر در که همان طور
ارسال جهت MQTT پروتکل از متفاوت اشیاء اینترنت سکوهای پاسخ
ما هدف آزمایش این در کرده ایم. استفاده مشخص اندازه  ی با بسته
موعد در ارسالی پیام های کل به شده دریافت پیام های نسبت مقایسه
مهم معیار یک این است. متفاوت اشیاء اینترنت سکوهای در مشخص
میزان نشان دهنده معیار این می شود. محسوب بی سیم شبکه های در
به است. بی سیم بستر یک در پیام ها دریافت و ارسال در موفقیت
مطابق PDR اختصار به یا Packet Delivery Ratio دقیق تر عبارت
شبکه در که پیام هایی از مقدار چه که می دهد نشان ما به فرمول(۱)
آن ها از مقدار چه و می رسند خود مقصد به موفقیت با می شوند، ارسال
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MQTT ارتباطی پروتکل در پیام تبادل از نمونه ایی :۹ شکل

از سیگنال تضعیف یا تداخل  مثل مختلف اشکالات دلیل به مسیر در
اطمینان قابلیت و کارایی افزایش معنای به PDR افزایش می روند. دست
و برنامه  عملکرد و کارکرد بر مستقیمی تأثیر می تواند و است سامانه

باشد. داشته  سامانه ها

PDR =
Number of Received Packets

Number of Packets Sent
(۱)

برنامه های در اشیاء اینترنت سکوهای دقیق تر مقایسه هدف با به علاوه
شامل که کرده ایم تقسیم اصلی بخش دو به را کاربران برنامه های متعدد،
این در است. زمان۴۶ به حساس غیر برنامه های و بی درنگ برنامه های
هر برای بسته پذیرفتن زمان محدودیت آوردن بدست برای پژوهش،
۱۰۰ ساعته، ۶ زمانی فواصل در ساعت ۲۴ طول در ذکرشده، کاربرد
هر در را تأخیر بیشترین و کرده ارسال ثانیه یک زمانی فاصله با را بسته
این از حاصل نتایج می کنیم. محاسبه سکو هر برای ساعات این از کدام

است. مشاهده قابل ۹ جدول در آزمایش

ارسالی های بسته پذیرفتن جهت زمانی موعد :۹ جدول

سایبر-فیزیکی۴۷ سامانه های آزمایشگاه محیط در که پژوهش این در
و ۵۰۰ ،۱۰۰ را بسته ها اندازه ی شد، انجام ایران صنعت و علم دانشگاه
عدد ۱۰۰۰ ، سکو هر برای را ارسالی های بسته تعداد و بایت ۱۰۲۴
برای آزمایش ها این از حاصل نتایج ۱۱ و ۱۰ جداول ایم. گرفته درنظر
کنترل سطح با و یکسان شرایط در را مختلف اشیاء اینترنت سکوی سه

می دهد. نشان صفر نوع خدمات کیفیت
توصیه شده، گزارش مشاهدات و شده انجام آزمایش های به نظر

بی درنگ برنامه های در اشیاء اینترنت سکو های مقایسه ی :۱۰ جدول

غیرحساس برنامه های در اشیاء اینترنت سکو های مقایسه ی :۱۱ جدول
زمان به

تعریف بی درنگ صورت به که برنامه هایی از دسته آن برای که می شود
استفاده بومی سکوهای از سریع، پاسخ گویی به نیاز بدلیل شده اند،
همچنین، باشیم. شاهد وظایف انجام در را پایینی تأخیر تا شود
باشند(نقطه زمانبندی محدودیت های دارای ما وظایف که صورتی در
ابر(سکوی تا دستگاه ها زیاد فاصله ی به باتوجه نزدیک) ، سررسید۴۸
رعایت وظایف از برخی نیازمندی های است ممکن اشیاء)، اینترنت
اشیاء اینترنت لایه سه معماری آمدن وجود به باعث مهم این نشود.

کند. کمک ما مشکلات حل به لبه در محاسبات انجام تا است شده

آینده کار های و نتیجه گیری ۶
عنوان به اشیاء اینترنت سکوهای اشیاء، اینترنت روزافزون توسعه با
عرصه وارد مختلف ویژگی های و ساختارها با سرویس۴۹ عنوان به سکو
رفتن دست از جلوگیری داده، بر نظارت داده، مدیریت شده اند. جهانی
در مهمی بسیار نقش غیره و سامانه تأخیر کاهش سرعت، افزایش داده،
امید می کند. ایفا مناسب سکوی یک کیفیت میزان تعیین و انتخاب
سکوهای بیشتر، معیارهای بررسی با آتی، پژوهش های در تا می رود
آن ها رفع برای تلاش و ضعف نقاط شناسایی هدف با را اشیاء اینترنت
این چالش های حل برای نهایت در و دهیم قرار بیشتر بررسی مورد

دهیم. ارائه مناسب راهکار های سکو ها
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مقطع پژوهش انجام برای محتمل بندی زمان ۱۲ جدول در ادامه، در
است. مشاهده قابل ارشد کارشناسی

پژوهش انجام زمان بندی :۱۲ جدول
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