
جانبي كانال  حملات  امنيت  بررسي  هاي   و  پردازنده  و  تراشه  روي  هاي  شبكه  در 
  نورومورفيك

.  رود مي  شمار  به   اطلاعات  فناوري   هايجنبه  ترين حياتي  از  يكي   ها پردازنده  امنيت  امروز،   ديجيتال  عصر  در
  ها دستورالعمل  اجراي  در  اساسي  نقش  كنند،مي  عمل  اي رايانه  هايسيستم  محاسباتي  مغز  عنوانبه  كه  هاپردازنده

  از   يكي  به  نيز  آنها  امنيت  مسئله  ،هامؤلفه  اين  هايتوانايي  و  پيچيدگي  افزايش  با.  دارند  هاداده  پردازش  و
  زيرا   است؛  برخوردار  بالايي  اهميت  از  ها پردازنده  امنيت  .است  شده  تبديل  فناوري  عرصه  در  مهم  هايچالش
  و   هاداده  امنيت  حساس،  اطلاعات  عليه  جدي  تهديدات  به  تواندمي  سطح  اين  در  نفوذ   يا  پذيري آسيب  هرگونه
 ملوارها   ،1  جانبي  كانال  حملات   مانند  سايبري   حملات  ها، ريسك   جمله  از.  شود  منجر  كاربران   خصوصي  حريم

  . يابند   دسترسي  حياتي  هايداده  به  هاپردازنده  معماري  ضعف  نقاط  طريق  از  توانندمي  كه  هستند  3اسپايورها  و2
  بازي   امروزي  پيشرفته  الكترونيكي  هايسيستم  عملكرد   و  طراحي   در   اساسي  نقش  4تراشه  روي  هايشبكه
  تعداد   افزايش  با .  شده   تعبيه   هايسيستم  و   ميكروپروسسور  هايمعماري  يزمينه  در   خصوص  به  كنند، مي

 بتواند  كه  كارآمد  و  موثر  ارتباطي  سيستم  يك   به  نياز  سيليكوني،  هايتراشه  در   فرآيندي  هايماژول  و  هاهسته
هم    طور  به  را  اجزا  اين به    پاسخ   نياز  اين  به  تراشه  روي   هايشبكه.  است  شده  ضروري  كند،  متصلكامل 
  فراهم  را  انرژي   مصرف  كاهش  و  تاخير  سازي  كمينه  بالا،  سرعت  با   اجزا  بين  هاداده  انتقال  امكان  و  دهندمي
  . آورندمي

  فيزيكي   فرايندهاي  از  اطلاعات  آوري جمع  طريق   از  كه   هستند  نفوذ  هاي تكنيك   از  نوعي  جانبي   كانال  حملات 
  اطلاعات   اين.  آيندمي  دست  به  الكترومغناطيسي،  تابش  و   پردازش  زمان  انرژي،   مصرف  مانند  سيستم،  اجرايي  و

  با .  شوند  استفاده  سيستم  يا  هاداده  به  مستقيم  دسترسي  بدون   حساس   هايداده  استخراج  براي  توانند مي
 ، 5  اسپايكينگ   عصبي  هايشبكه  مانند  جديدي   هايمدل  توسعه  و  عصبي   پردازش  زمينه  در   اخير  هايپيشرفت
  پردازش   براي  زماني   الگوهاي  از  كه   ها شبكه  اين .  است   شده   تبديل  تر پيچيده  چالش   يك  به  امنيت  مسئله

  هاي پذيريآسيب  زمانهم  اما   دهند؛مي  ارائه  هاداده  پردازش  براي  جديدي  هايقابليت  برند، مي  بهره  اطلاعات
  ويژه به  اسپايكينگ،   عصبي  هاي شبكه  و  هاپردازنده  اين  امنيت   زمينه  در   تحقيقات.  دارند   همراه  به  نيز   را  جديدي 

  رفع   و  تحليل  شناسايي،   شامل   هاتلاش  اين .  دارد  ايويژه  اهميت  جانبي،  كانال  حملات  با   مواجهه  در
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  پيشرفته  هايفناوري  اين  بر  مبتني  هايسيستم  به  اعتماد  حفظ   و  هاداده  امنيت  تضمين  منظوربه  ها پذيريآسيب
  . باشد مي

  هاي توانايي  دليل  به  هستند،  انسان   مغز   كاركرد   و  ساختار  از  گرفته  الهام  كه6  نورومورفيك   هاي پردازنده
  نظر   از  صرفهبهمقرون  و   كارآمد  شدت به  محاسبات   انجام  و   بيولوژيكي   اطلاعات   پردازش  در   خود  فردمنحصربه
  مصنوعي   هاي سيناپس  و  هانورون  از  كه  هاييسيستم  از  استفاده  با  هاپردازنده  اين.  انديافته  محبوبيت  انرژي،
 افزايش  به  امر  اين   كه   آورندمي  فراهم  را   طبيعي   عصبي  فرايندهاي   از  تريدقيق  سازيمدل  امكان   اند، شدهتشكيل

  . انجامد مي پيچيده هاي داده پردازش كارايي در  چشمگير

  

  اشاره   آنها  به  مربوط  توضيحات  و  نورومورفيك   هايپردازنده  از  استفاده  براي  كليدي   دليل  چند  به  اينجا  در
  : كنيممي

  انسان،   مغز   انرژي  كارآمدي   از   الگوبرداري   با   نورومورفيك   هاي پردازنده:  انرژي  مصرف  در   بالا   كارايي  •
  استفاده   براي  را  آنها  ويژگي  اين.  هستند  كم  بسيار  انرژي  مصرف  با  پيچيده  محاسبات  اجراي   به  قادر
 . سازدمي  آلايده دارند،  دسترسي محدود  انرژي به  كه تجهيزاتي  و حمل قابل هاي دستگاه در

  سرعت   امر  اين  كه   هستند  موازي  صورتبه  محاسبات  انجام  به  قادر  هاپردازنده  اين:  موازي  پردازش •
 تا   دهدمي  امكان  آنها  به  موازي  محاسبات.  دهد مي  افزايش  توجهي قابل  طور  به  را  هاداده  پردازش
 . بگذارند منفي تأثير  يكديگر روي  بر اينكه  بدون دهند، انجام زمان هم را مختلف وظايف 

  الگوهاي   با  تطابق  و  يادگيري   براي  طبيعي   طور  به   نورومورفيك   هاي پردازنده:  تطابق   و   يادگيري  توانايي  •
 هوش  و   ماشيني  يادگيري   مانند  كاربردهايي   براي  را   آنها   ويژگي   اين.  اندشده  طراحي  ها داده  جديد

 اهميت   از  جديد  هايداده  با  انطباق   براي  سريع  توانايي   كه  جايي  سازد،مي  مناسب   بسيار  مصنوعي
  . است برخوردار بالايي 

  

  : از اندعبارت اندگرفته  قرار موردتوجه  حاضر حال   در كه نورومورفيك  هايپردازنده از  مثال چندين 

•  Intel Loihi  :نورومورفيك   پردازنده  Loihi  از  Intel   مغز   سازيشبيه  براي   كه   است  تحقيقاتي   چيپ  يك 
 با  تعامل   و  يادگيري  امكان  كه  است   برخوردار  خاصي  معماري  از  Loihi.  است  شده   طراحي   انسان
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  براي   است   قادر  پردازنده   اين.  كندمي  فراهم  پايين   بسيار  انرژي  مصرف  با  و  واقعي   زمان   در   را  محيط 
  . كند  پشتيباني را  سيناپس ميليون 130  و نورون 130,000  تا  اسپايكينگ  عصبي  هايشبكه سازي مدل

• IBM TrueNorth    : توسط   كه   است  نورومورفيك   پيشرفته  هايپردازنده  از  ديگر  يكي  IBM  يافتهتوسعه 
 براي  TrueNorth  سيناپس،   ميليون  256  و   نورون  ميليون   يك  از   بيش  از  پشتيباني   قابليت  با .  است
  اين .  است  شده  طراحي  پايين  بسيار  انرژي  مصرف  با  عميق  يادگيري   هاي الگوريتم  كارآمد   اجراي
  هاي شبكه  و  تصوير  پردازش  حسگر،  تجهيزات  جمله  از  مختلف  كاربردي  هايبرنامه  در  تواندمي  چيپ
  . شود استفاده مصنوعي عصبي

  

• SpiNNaker (Spiking Neural Network Architecture):  منچستر،  دانشگاه  توسط   يافتهتوسعه 
SpiNNaker   عصبي   هايشبكه  بزرگ   مقياس  سازي مدل  براي  كه   است  محاسباتي  پلتفرم  يك  
.  كند  سازيشبيه  را   نورون   ميليارد  يك   تا   است  قادر  سيستم  اين .  است  شده   طراحي  اسپايكينگ

SpiNNaker  هاي ديناميك   مطالعه  جمله  از  مصنوعي،  هوش  و  اعصاب  علوم  زمينه  در  تحقيقات  براي  
  . گيردمي قرار مورداستفاده اسپايكينگ،  عصبي هايشبكه بر مبتني  هايالگوريتم  طراحي و مغز

  

 هاي داده  و  اطلاعات  از  حفاظت  در   هاآن  كليدي  نقش  و  كامپيوتري  هاي سيستم  امنيت  در  هاپردازنده  اهميت
  و  دقيق فهم جانبي،  كانال حملات جمله  از سايبري،  تهديدات روزافزون رشد بهباتوجه. شد برجسته حساس
  امنيت   هايزمينه  در   توسعه  و  تحقيق  لزوم   بر  تأكيد.  است   حياتي  سيستم  معماري   از   سطح  اين  از   محافظت
  پيشبرد   در  ضروري  گام   يك   دهنده نشان  نورومورفيك،  هاي پردازنده  ويژهبه  عصبي،  هايشبكه  و  هاپردازنده
  تنها نه  انسان،   مغز   طبيعي  هاي مكانيزم  از   الهام  با  نورومورفيك،   هايپردازنده  . است  آينده   هايفناوري  امنيت
  با   تطابق  و   يادگيري  در  بلكه  اند،آورده  ارمغان   به  موازي  پردازش  و   انرژي   كارايي  در   چشمگيري   هايقابليت

  و  ماشين يادگيري در پيشرفته كاربردهاي براي را هاآن هاويژگي اين. اندداده نشان برتري نيز جديد الگوهاي
 هر   ،SpiNNaker  و  IBM TrueNorth  تا  گرفته  اينتل  Loihi  از.  است  ساخته   ارزشمند  بسيار  مصنوعي  هوش
  هاي پيشرفت  امكان   روند،مي  شمار   به  هاداده  تحليل  و   پردازش   نحوه  در   انقلابي   نوعي به  هاپلتفرم  اين  از  يك

  . آورندمي فراهم را مختلف  هايعرصه در  بزرگ

  ها پردازنده  اين .  بوديم  نورومورفيك   هايپردازنده  هزينة  و   دسترسي   به   مربوط  هايچالش  با  مواجه  ما،   پروژة   در
  دليل   به  هستند،   كارآمد  بسيار  ماشيني  يادگيري  و  عصبي  هايشبكه  زمينة  در  پيشرفته  تحقيقات  براي  كه



  اين   با  مقابله  براي .  نبودند  دسترس  در  آساني به  ايران،  در  خريد  بالاي  هايهزينه  و  وارداتي  هايمحدوديت
  با   .كنيم  استفاده   خود  آزمايشگاه   در  موجود   FPGA  از  كه  گرفتيم  تصميم  ما  خود،  تحقيقات  ادامة   و   مشكل
  سايد   حملات  آزمايش  و   سازيپياده  براي   را  خود  موردنظر  هايالگوريتم  تا   بوديم  قادر  ما  ،FPGA  از  گيريبهره
  اين.  كنيم  اجرا  قيمت، گران  و   اختصاصي  افزارسخت  به   نياز   بدون   اسپايكينگ،  عصبي  هايشبكه  روي   بر   چنل
 را  هزينه  و  دسترسي  به  مربوط   هايچالش  توانمي  موجود،  منابع  از  خلاقانه  استفاده  با  كه  داد  نشان   تجربه

  . داد  ادامه  تحقيقاتي اهداف پيشبرد  به و ساخت برطرف

  تأكيد   آنها،  با   مرتبط  امنيتي  هاي چالش  و  نورومورفيك  هاي فناوري  در   اخير   هايپيشرفت  بهباتوجه  نهايت،  در
  اين .  است  ضروري  احتمالي  تهديدات  با  مقابله   براي  تحقيقات  ادامه  و   پردازنده  سطح  در  امنيت  اهميت  بر

 طور  به  كه  هاييفناوري  در  مستمر  پيشرفت  از  اطمينان  بلكه  كند،مي  كمك   هاداده  امنيت   حفظ   به  تنهانه  رويكرد
  . نمايدمي تضمين  نيز را دارند  نقش  ما روزمره  زندگي  در ايفزاينده

  

  

  

  

 


