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 ده:یچک

یکی ا    ی،ی امروآن در دنیا های با محدودیت منبع مانند اینترنت اشیییا و افییت ادت دهییتردت ا ظهور محیطبا 

های با محدودیت منابع افیییتح محیطحریم خصیییو یییی  ح ظ رو ههیییتیم امنیت وهایی که با آن روبهشچال

 هایطرح در این خصوصفا ی( ههتندح پردا شی و ذخیرت محافباتی،که دارای محدودیت )هایی ههتند محیط

 هایویژدی ئهارا برای های احرا ا التطرح این حافتشدتپیشنهاد امن دفترفی تأمین برای بهیاری احرا ا الت

ح اندشدت حیطرا یکپارچگی و پذیریدفترس بودن، محرمانه ،بودنردیابی غیرقابل ناشناس بودن، :قبیل ا  خا ی

 افییت که روا تیا یک د کلید توافق شییدت بین کاربر و فییرورمبادله رویهیک  ارائه های امنیتیا  اهداف این طرح

یت عال  برابر در را امن عال و غیر ف ندحملات مختلف ف یابی،شیییک مان قادیر مخ ی، رد یت،جعل  ف م قض ن هو

های حطر تعدادی ا پیشییینهاد طرح،  این در ما حفراهم کند و غیرت را منع خدمت ،دذرواژتحدس ،یکپارچگی

امنیتی،  هاییژدیو نظر ا  را آنها ضییعف و قوت نقاطو  ،یتی احرا ا ییالت ارائه شییدت را مورد ار یابی قرار دادتامن

صو یح ظ حریم فباتی هایهزینه و خ فی مورد محا فی خواهیم دادح قرار برر های روتکلپذیری پبا  طرفی آ

 بهبود در رافتاییی و با ارائه راهکارهاافایی کردت شنفعال و غیر فعال را در برابر حملات شناخته شدت  ارائه شدت

شتامنیت  شد و امنیت آنها باو پروتکل دام خواهیم بردا فت ادت ا  انواع  های امنیتی بهبود یافته ارائه خواهند  ا

  های  وری و غیر  وری اثبات خواهد دردیدحروش

ح ظ حریم خصو ی، اشیاکلید، اینترنتتوافق، با محدودیت منابعمحیط طرح احرا ا الت،  :هالید واژهک
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Abstract:  

With the emergence of resource-constrained environments such as the Internet of Things 

and its widespread use in today's world, one of the challenges we face is security and 

privacy. Environments with limited resources are environments that have limitations 

(computing, processing and storage). In this regard, many authentication schemes have 

been proposed to ensure secure access. These authentication schemes are designed to 

provide special features such as: anonymity, untraceability, confidentiality, availability and 

integrity. One of the goals of these security schemes is to provide an agreed key exchange 

procedure between the user and the server or a gateway that provides security against 

various active and passive attacks such as secret disclosure attacks, traceability, 

impersonation, integrity violations, password guessing, denial of service, etc. In this project 

proposal, we have evaluated a number of authentication security schemes, and we will 

examine their strengths and weaknesses in terms of security features, privacy and 

computing costs. On the other hand, we will identify the vulnerability of the provided 

protocols against known active and passive attacks and we will take steps to improve 

security by providing solutions, and improved security protocols will be provided, and their 

security will be proved using a variety of formal and informal security analysis methods.  

 

Keywords: Authentication Scheme, Resources Constraint Environment, Key Agreement, 

Internet of Things, Privacy Protection 
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 مقدمه:-1
شودح هایی که دارای محدودیت )پردا شی، محافباتی، ذخیرت فا ی( افت د ته میهای با محدودیت منابع به محیطمحیط

 طور کلی به اشیا و تجهیزات محیط پیرامونبه اینترنت اشیاافتح  1های با محدودیت منابع اینترنت اشیایکی ا  این محیط

 حاشارت دارد، دقابل کنترل و مدیریت ههتن غیرت و و تبلت های هوشمندتل ن توفط ما که به شبکه اینترنت متصل شدت و

توانند با یکدیگر و با کاربرانشان ای افت که ا  طریق آن میشبکه ها بادفتگات ، ارتباط حهگرها وبه  بان فادت اشیا اینترنت

 تواند به فاددی ارتباط یک دوشی هوشمند با تلویزیون باشد یا به پیچیددی نظارت براین م هوم میح تعامل کنند

شبکه بهیاری  این غیرت باشدحو و یخچال تا پوشاک ماشین لبافشویییا ا  ارتباطات بین  های شهری و ترافیک یرفاخت

 دیردحرا در بر می های اطراف ماا  دفتگات

 
 ]2[اینترنت اشیا در  یباطشبکه ارت: مثالی ا  1شکل

 

ین بهتر هر اتوان مشاهدت کرد در دهندت نوعی ا  شبکه ارتباطی در اینترنت اشیا افتح در این شکل مینمایش 1شکل 

 ات اق عمومی در یک شبکه هوشمند کارت/همرات تل ن یک بین طورکه ارتباطوفیله در واقع یک موجودیت افتح همان

می  که عمومیشب به مربوط که تهدیدات امنیتی افت در مقابل پذیرفامانه، آفیب کل رفت کهتوان نتیجه دافتد، میمی

 فامانه یک فا یپیادت در ا  مهم ترین ویژدی هایی افت که باید بودن ناشناس ویژت به و خصو ی حریم ح ظ حباشد

  ، در نظر درفته شودحبه آن اشارت شدت افت ]2[جهانی که در  فطح در الکترونیکی

 پیشینه تحقیق:-2
افتح در شدتدودیت منابع ارائههای با محتاکنون برای محیط ]1-32 [نظیر کلید بهیاری و توافق احرا ا التهای پروتکل

ح یک پروتکل تافتعامل و ارتباطی بین کاربر و فرور افت که خود شامل مراحل مختل ی  واقع یک پروتکل احرا ا الت رات

های ارائه ن پروتکلبرخی ا  جدیدتری قهمتکانال ناامن، امنیت را تضمین کندح در این  احرا ا الت امن باید بتواند در یک

  دهیمحشرح میرا  در این  مینه شدت

                                                 
1-Internet of Things 

https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%81%D9%86%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%D8%B4%DB%8C%D9%86_%D9%84%D8%A8%D8%A7%D8%B3%D8%B4%D9%88%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%D8%B4%DB%8C%D9%86_%D9%84%D8%A8%D8%A7%D8%B3%D8%B4%D9%88%DB%8C%DB%8C
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  1پروتکل وینود و همکاران2-1

های ابری، شبکه شود شامل فناوریمیکه یک  مینه تحقیقاتی نوظهور محهوب )2VCC(یا  رایانش ابری خودرویی

با این . کندهای ابری و محیط اینترنت اشیا افت ادت میا  منابع خودرو،  یرفاخت VCC نت اشیا افتحو اینتر خودرویی

برای دفتیابی به هدف ارتباط  .افت VCC حال، ح ظ امنیت ارتباطات و حریم خصو ی ارتباطات دو چالش افافی در

 VCC را برایECC بر رمزنگاری منحنی بیضوی مبتنی  احرا  ا التیک چارچوب  ]15[ایمن همرات با ناشناس ماندن، در 

افتح این طرح احرا ا الت شامل فه مرحله  RFID رادیویی شنافایی فرکانس هایبرچهب کند، که مجهز بهپیشنهاد می

 ادر این طرح احرا ا الت ا  نماده ح( تغییر رمز عبور3و مرحله  احرا  ا الت( ورود و 2مرحله  ،نام( ثبت1باشدح مرحله می

 افتحشدتنشان دادت 1شود که در جدول و علائمی افت ادت می

 
 ]15[همکاران  : علائم و نمادهای پروتکل وینود و1جدول 

  

 در پروتکل وینود و همکاران ناممرحله ثبت

 یر شرح  که در روابط 𝑃𝑊𝑇کندح فپس بعد ا  محافبه دراین مرحله، برچهب مقادیری مانند شنافه و رمزعبور را وارد می

به  𝑇𝑅1و  𝑅𝑇شودح همچنین لا م به ذکر افت که مقادیر در یک کانال امن به فرور ارفال می 𝑀𝑅1دادت شدت افت، پیام 

 افتح 3ترتیب نشان دهندت عدد تصادفی تولید شدت توفط برچهب و  مان جاری
𝑃𝑊𝑇 = ℎ(𝐼𝐷𝑇 ∥ 𝑃𝑊𝑇 ∥ 𝑅𝑇) 

𝑀𝑅1 = {𝑃𝑊𝑇, 𝐼𝐷𝑇 , 𝑇𝑅1} 
𝑇𝑅2کند، یعنی به محض دریافت پیام فوق، فرور  مان دریافت شدت را با  مان فعلی خود مقایهه می − 𝑇𝑅1 ≤△ 𝑇.  ادر

شودح فپس نام متوقف می ورت روند ثبتکند در غیر ایناین مقدار بررفی شدت  حیح باشد، روند ثبت نام ادامه پیدا می

 شودح کند و درنهایت مقادیر  یر توفط فرور محافبه میرا تولید می 𝑠𝑛𝑖ی به نام فرور یک مقدار تصادف

𝑋𝑇 = ℎ(𝑠𝑛𝑖 ∥ 𝐼𝐷𝑇 ∥ 𝑋𝑆) 

𝐴𝑇 = ℎ(𝑃𝑊𝑇 ∥ 𝑋𝑇 ∥ 𝐼𝐷𝑇) 

𝐵𝑇 = 𝑋𝑇⨁ 𝑃𝑊𝑇 

𝑀𝑅2فپس پیام            = {𝐵𝑇 , 𝐴𝑇 , 𝑠𝑛𝑖, 𝑔, 𝑥𝑠𝑔, 𝐺, ℎ(.  شودحبه برچهب ارفال می  {(

                                                 
1-Vinod et al. 
2-Vehicular cloud computing (VCC) 
3-Timestamp  
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𝐵𝑇}درمقادیر دریافت شدت، یعنی ، قرائت𝑀𝑅2بعد ا  دریافت پیام  , 𝐴𝑇 , 𝑠𝑛𝑖, 𝑔, 𝑥𝑠𝑔, 𝐺, ℎ(. را در حافظه خود ذخیرت  {(

 دهدحنام در پروتکل وینود و همکاران را نشان میروند ثبت2کندح لا م به ذکر افت، شکل می

 ]15[ام در پروتکل وینود همکاران ن: مرحله ثبت2شکل 

 

 در پروتکل وینود و همکاراناصالت  مرحله ورود و احراز

𝑝𝑤𝑇 دام یک( برچهب مقادیر 
/ ،𝐼𝐷𝑇

𝑅𝑇و  /
/

 شود:کندح فپس مقادیر  یر توفط برچهب محافبه میرا وارد می 

𝑃𝑊𝑇/ = ℎ (𝐼𝐷𝑇
/

∥ 𝑃𝑊𝑇
/

∥ 𝑅𝑇
/

) 
𝑋𝑇

∗ = 𝐵𝑇⨁𝑃𝑊𝑇/ 

𝐴𝑇
∗ = ℎ(𝑃𝑊𝑇/ ∥ 𝑋𝑇

∗ ∥ 𝐼𝐷𝑇)  

𝐴𝑇 فپس مقادیر 
∗ = 𝐴𝑇ورت رویه در غیر این حیابددر  ورت  حت این رابطه روند پروتکل ادامه می حشودمقایهه می 

𝑎𝑔شودح بدین  ورت، در  ورت تهاوی ذکر شدت یک عدد تصادفی به نام متوقف می ∈ 𝑧𝑞
𝑊1تولید شدت و مقدار  ∗ =

ℎ(𝑋𝑇
∗ ∥ 𝑎𝑔 ∥ 𝐼𝐷𝑇) شود و پیام محافبه می𝑀1  که حاوی اطلاعات𝐼𝐷𝑇 ⨁ 𝑎𝑥𝑠𝑔, 𝑎𝑔, 𝑊1, 𝑇𝐿𝐴1} { افت را برای

 کندح در ارفال میقرائت

𝑇𝐿𝐴2کند در مقدار تاخیر مانی را بررفی میدام دو( قرائت − 𝑇𝐿𝐴1 ≤△ 𝑇   در  ورت درفت بودن این مقدار، پیام

𝑀2 = {𝐼𝐷𝑇 ⨁ 𝑎𝑥𝑠𝑔, 𝑎𝑔, 𝑊1, 𝑇𝐿𝐴3}  شودحبه فرور ارفال می 

𝑇𝐿𝐴4دام فه( مقدار تاخیر  مانی  − 𝑇𝐿𝐴3 ≤△ 𝑇 شود و مقدار آ مایی میتوفط فرور رافتی𝐼𝐷𝑇
∗ =

𝐼𝐷𝑇 ⨁ 𝑎𝑥𝑠𝑔⨁𝑥𝑠𝑎𝑔 شود و همچنین عدد تصادفیمحافبه می𝑠𝑛𝑖  شودح در نهایت مقدار  یر برای رافتیبا یابی می-

𝑊1آ مایی  = 𝑊1
 شوندحمحافبه می  ∗

𝑋𝑇 = ℎ(𝑠𝑛𝑖 ∥ 𝐼𝐷𝑇
∗ ∥ 𝑋𝑆) 

𝑊1
∗ =  ℎ(𝑋𝑇 ∥ 𝑎𝑔 ∥ 𝐼𝐷𝑇

∗ ) 
𝑏د تصادفی همچنین در ادامه روال محافبات فرور، فرور یک عد ∈ 𝑧𝑞

و  𝑆𝐾𝑆𝑇کند و مقادیر کلید نشهت انتخاب می ∗

𝑊2  را محافبه و پیام𝑀3 = {𝑊2, 𝑏𝑔, 𝑇𝐿𝐴5}  کندحدر ارفال میرا به فمت قرائت 

𝑆𝐾𝑆𝑇 = ℎ(𝐼𝐷𝑇
∗ ∥ 𝑋𝑇 ∥ 𝑏𝑎𝑔 ∥ 𝑥𝑠𝑎𝑔 ∥ 𝑠𝑛𝑖 ∥ 𝑇𝐿𝐴5) 

𝑊2 = ℎ(𝐼𝐷𝑇
∗ ∥ 𝑆𝐾𝑆𝑇 ∥ 𝑏𝑔 ∥ 𝑇𝐿𝐴5) 
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𝑇𝐿𝐴6دام چهارم( بعد ا  دریافت پیام ارفالی، قرائت در  − 𝑇𝐿𝐴5 ≤△ 𝑇 کند و فپس پیام می مانی را بررفی تاخیر𝑀4 =

{𝑀3, 𝑇𝐿𝐴7}  کندحرا برای برچهب ارفال می 

𝑇𝐿𝐴8دام پنج( مقدار تاخیر  مانی  − 𝑇𝐿𝐴7 ≤△ 𝑇 شودح فپس کلید نشهت ب بررفی میتوفط برچه𝑆𝐾𝑇𝑆  توفط

𝑊2دردد و مقدار برچهب محافبه می
 دیرد که در  ورت  حت این مقدار روند ورود وآ مایی قرار مینیز مورد رافتی ∗

 رفدحموفقیت به پایان می اا الت ب احرا 
𝑆𝐾𝑇𝑆 = ℎ(𝐼𝐷𝑇 ∥ 𝑋𝑇

∗ ∥ 𝑎𝑏𝑔 ∥ 𝑎𝑥𝑠𝑔 ∥ 𝑠𝑛𝑖 ∥ 𝑇𝐿𝐴7) 
𝑊2

∗ = ℎ(𝐼𝐷𝑇 ∥ 𝑆𝐾𝑆𝑇 ∥ 𝑏𝑔 ∥ 𝑇𝐿𝐴7) 

 مرحله تغییر رمزعبور

𝑝𝑤𝑇 دام یک( برچهب مقادیر 
/ ،𝐼𝐷𝑇

𝑅𝑇و  /
/

 شود:کند و فپس مقادیر  یر توفط برچهب محافبه میرا وارد می 

𝑃𝑊𝑇/ = ℎ (𝐼𝐷𝑇
/

∥ 𝑃𝑊𝑇
/

∥ 𝑅𝑇
/

) 
𝑋𝑇

∗ = 𝐵𝑇⨁𝑃𝑊𝑇/ 

𝐴𝑇
∗ = ℎ(𝑃𝑊𝑇 ∥ 𝑋𝑇

/
∥ 𝐼𝐷𝑇

/
)  

𝐴𝑇فپس مقادیر
∗ = 𝐴𝑇 ورت  در غیر این حیابدعبور ادامه می شود در  ورت  حت این رابطه روند تغییر رمزمقایهه می 

 شودح رویه متوقف می

 شودحمی حافبهمشود و فپس مقادیر  یر جدید وارد می دام دو( در این مرحله، مقدار رمزعبور همرات با یک عدد تصادفی
𝑃𝑊𝑇𝑁𝐸𝑊 = ℎ(𝐼𝐷𝑇 ∥ 𝑃𝑊𝑇

𝑁𝐸𝑊 ∥ 𝑅𝑁𝐸𝑊) 

𝑋𝑇
𝑁𝐸𝑊 = 𝐵𝑇⨁𝑃𝑊𝑇𝑁𝐸𝑊 

𝑃𝑊𝑇را با   𝑃𝑊𝑇( برچهب مقدار دام فه
𝑁𝐸𝑊  و𝑃𝑊𝑇𝑁𝐸𝑊  ورا با 𝑃𝑊𝑇 𝑋𝑇

𝑁𝐸𝑊  را با𝑋𝑇 حکندبه ترتیب عوض می 

 پروتکل بهبودیافته وینود و همکاران

 ای همچوندو طرفه و در برابر حملات شناخته شدت احرا  ا التهای انجام شدت پروتکل شرح دادت شدت دارای در بررفی

همگام غیر  ی، حملهموا  نشهتحمله  ، حمله حدس رمز عبور خارج ا  خط حمله ردیابی، ،حمله جعل هویتتکرار،  حمله

 3ه جعل برچهب مقاوم نیهت و در شکل و حمل1در برابر حمله رله ]51[ ح ولی پروتکلمقاوم افت داخلی حمله و فا ی

ارائه شدت افتح ] 16[ کنیم که توفط   خانی و همکارانآن را مشاهدت می احرا  ا الت طرح بهبود یافته مرحله ورود و

 وینود و همکاران، حملات جعل هویت موفق و همچنین نقص در یکپارچگی مهر علیه نکته مهم در حمله رله پیشنهادی

 نیز منطق و AVISPAابزار  با افت ادت ا  پروتکل بهبود یافته افتح تحلیل امنیتی  وری مورد افت ادت در پروتکل  مانی

BAN شرح را  یه پروتکل وینود و همکارانارائه شدت بر عل و جعل برچهب  افتح در ادامه قصد داریم حمله رلهانجام شدت

  حدهیم

 

                                                 
1-Relay attack 



5 

 

 
 ]16[مرحله ورود و احرا ا الت پروتکل بهبود یافته   خانی و همکاران  :3ل شک
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 ]16[در: حمله رله بین برچهب و قرائت4ل شک

 بر علیه پروتکل وینود و همکارانحمله رله 

در مجا  قرار فرض کنید که یک برچهب غیر مجا  در مجاورت یک قرائتکنید هم مشاهدت می 4همان طور که در شکل

𝑀2درفته افت و یک درخوافت به  ورت پیام  = {𝐼𝐷𝑇 ⨁ 𝑎𝑥𝑠𝑔, 𝑎𝑔, 𝑊1, 𝑇𝐿𝐴3} کندحدر ارفال میرا برای قرائت 

، که در 𝑇𝑓قرار دارد، مهاجم این پیام را به برچهب فاختگی  𝑇𝑖 هببرچ که در مجاورت𝑅𝑓 در جعلیبا افت ادت ا  قرائت

 .کندقرار دارد، منتقل می 𝑅𝑗 مجاورت

𝑇𝑓  مقدار𝑇𝐿𝐴1  را با یک مقدار مثل𝑇𝐿𝐴1
/

𝑀2کند و فپس عوض می  = {𝐼𝐷𝑇 ⨁ 𝑎𝑥𝑠𝑔, 𝑎𝑔, 𝑊1, 𝑇𝐿𝐴1
/

ترا برای قرائ {

 کندحدر ارفال می

ر  𝑅𝑗در قرائت 𝑀4یک پیام  𝑇𝑓 ،𝑅𝑗جوی و و در پافخ به پرس  کنندمی احرا  ا الت، برچهب را  𝑆و فرو =

{𝑀3, 𝑇𝑆𝐿𝐴7}  را برای𝑇𝑖 که در آن کندارفال می 𝑀3 ={𝑊2, 𝑏. 𝑔, 𝑇𝑆𝐿𝐴5} و مقدار کلید و𝑊2  محافبه   یربه  ورت

 شوندح می

      𝑆𝐾𝑆𝑇 = ℎ(𝐼𝐷𝑇
∗ ∥ 𝑋𝑇 ∥ 𝑏𝑎𝑔 ∥ 𝑥𝑠𝑎𝑔 ∥ 𝑠𝑛𝑖 ∥ 𝑇𝐿𝐴5) 

              𝑊2 = ℎ(𝐼𝐷𝑇
∗ ∥ 𝑆𝐾𝑆𝑇 ∥ 𝑏𝑔 ∥ 𝑇𝐿𝐴5) 

𝑇𝑓  مقدار پیام𝑀4  را برای 𝑅𝑓کندحرله می 

 𝑅𝑓 یک مقدار قابل قبول در پیام𝑀4  یعنی𝑇𝑆𝐿𝐴5  را با یک مقدار جعلی به  ورت مثال𝑇𝐿𝐴7
کند و پیام جایگزین می /

𝑀4
 شودحبه برچهب ارفال می /

𝑇𝐿𝐴8مقدار تاخیر  مانی  − 𝑇𝐿𝐴7
/

≤△ 𝑇 و در ورت  حت این  مان مقدار  دیردتوفط برچهب مورد ار یابی قرار می

𝑊2ین مقدار نشودح همچافبه میکلید نشهت به  ورت  یر مح
 شودحآ مایی میرافتی ∗

𝑆𝐾𝑇𝑆 = ℎ(𝐼𝐷𝑇 ∥ 𝑋𝑇
∗ ∥ 𝑎𝑏𝑔 ∥ 𝑎𝑥𝑠𝑔 ∥ 𝑠𝑛𝑖 ∥ 𝑇𝑆𝐿𝐴5) 

      𝑊2
∗ = ℎ(𝐼𝐷𝑇 ∥ 𝑆𝐾𝑆𝑇 ∥ 𝑏𝑔 ∥ 𝑇𝐿𝐴5) 
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که در مجاورت قابل  کنندباور میو همچنین  ددذارنیجلهه را به اشتراک م دیکل تیبا موفق sو  𝑇𝑖ر افاس حمله فوق ب

را بر علیه پروتکل  حمله رله کی یوکارآمد تیرو، دشمن با موفق نیح ا  اهتین طورنیکه ا یههتند در حال گریکدیقبول 

 نیشدت ب یرمزدذار یهامایتواند پیم نیدشمن همچن حمله، نی، پس ا  انیح بنابرادادت افتانجام  وینود و همکاران

ا  رات دور  دیکل کیو  نیماش کی نیارتباط ب یبرا وتکلپر نیمنتقل کندح به عنوان مثال، ادر ارا  در و فروررچهب، قرائتب

یک حمله رله بین فرور و  ]16[همچنین در  ذکر شدت را روشن کندح نیتواند به فرعت آن ماشیافت ادت شود، مهاجم م

 یا غیرمجا  انجام شدت افتح درتقلبیبا افت ادت ا  یک قرائت نیز برچهب

   بر علیه پروتکل وینود و همکاران گرقرائتحمله جعل 

𝐼𝐷𝑇یک مهاجم، پیام  ⨁ 𝑎𝑥𝑠𝑔, 𝑎𝑔, 𝑊1, 𝑇𝐿𝐴1}فمع تواند افتراقشود را میدر ارفال می{ را که ا  برچهب به قرائت

𝑇𝐿𝐴1مانند  ک مقدار دیگری 𝑇𝐿𝐴1جای تواند بهکندح دشمن در این حین می
در را افت ادت کند، ا  آنجایی که نه تنها قرائت /

بنابراین مقدار  مانی مهاجم را یک مقدار قابل اعتماد یا معتبر  ،دهندبلکه فرور نیز یکپارچگی این مقدار را تشخیص نمی

تواند برچهب را جعل کند که ا این حال میتواند کلید جلهه مشترک را افتخراج کند، بپندارند، ادرچه دشمن نمیمی

 کندحهمکاران را با خطر مواجه می امنیت پروتکل پیشنهادی وینود و

 1پروتکل پیشنهادی کومار و چوهان 2-2

افتاندارد  6IPVبر کارت هوشمند با ا لاح پروتکل  یمبتن )2SCSAA (امن احرا  ا التو  یدهطرح آدرس کی ]17[در 

دو قهمت افتح در مرحله اول،  یدارا یشنهادیپ طرح افتحشدتشنهادیپ ایاش نترنتیدر ا یتیامن داتیکاهش تهد یبرا

منحصر به فرد  ا التها/لوا م هوشمند و احرا  به دفتگات IDمنحصر به فرد  یتیب 64طرح با اختصاص شنافه رابط  نیا

 دیطرح ا  کل نی، ادر مرحله دومدهدح یرائه ما یدهآدرس یروش منحصر به فرد برا کی، ایاش نترنتیها در شبکه اآن

این طرح به  ورت  تیامن لیو تحل هیکندح تجزیشبکه افت ادت م در مجا  ریغ یا  دفترف یریجلود یمحرمانه برا لههج

کند یثابت م یتیامن لیو تحل هیتجزاین  حافتشدتانجام AVISPAو ابزار   Real or Random با افت ادت ا  مدل  وری

ح پروتکل کندیها و حملات مختلف محافظت میریپذبیآف انواع در برابر ایاش نترنتیا  شبکه هوشمند ا یشنهادیطرح پ که

افتح پروتکل شدتنشان دادت 2مرحله افتح نمادهای مورد افت ادت در این پروتکل در جدول  3شامل  ]17[کومار و چوهان 

 افتح رمز عبوررفانی هنگاممرحله به -3ورود، احرا ا الت و توافق کلید و رحله م -2، ناممرحله ثبت -1چوهان وکومار دارای 

 ناممرحله ثبت

 دهدحرا نشان می ]17[نام را در پروتکل کومار و چوهان مرحله شروع و ثبت 5شکل 

 

 

 

 

 

 

 

 

 

                                                 
1-Pankaj Kumar, Lokesh Chouhan 
2-Smart card based secure addressing and authentication (SCSAA( 
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 ]17[ نمادها و علائم مورد افت ادت در پروتکل کومار و چوهان: 2دول ج
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 ]17[نام در پروتکل کومار و چوهان : مرحله شروع و ثبت5شکل 

  احراز اصالتمرحله ورود و 

 دهدحرا به ترتیب نشان می ]17[مرحله ورود و توافق کلید را در پروتکل کومار و چوهان  7و شکل  6شکل 
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 ]17[مرحله ورود در پروتکل کومار و چوهان :6شکل 

 
 ]17[د در پروتکل کومار و چوهانتوافق کلی مرحله: 7 شکل

 عبوررمز مرحله تغییر

تواند رمز ورود خود را به رو  کاربر خانه هوشمند هنگام تغییر شبکه یا مکان جدید می، ]17[کومار و چوهاندر پروتکل  

خود، وارد فامانه کارت هوشمند را وارد دفتگات خود کردت و با وارد کردن اطلاعات منحصر به فرد  کاربر خانه هوشمند. کند

ℎ(𝐼𝐼𝐷𝑢)شودح کارت هوشمند، مقدار می ∥ 𝐼𝐼𝐷𝑑 خواهد تا رمز عبور خود را با می کند و ا  فروردرت خانهرا محافبه می

𝑃𝐶کمک  = ℎ(𝑃𝑊𝑖 ∥ 𝐼𝐼𝐷𝑢 ∥ 𝐼𝐼𝐷𝑑 ∥ 𝐵𝑖𝑜𝑖)  ،مقدار ادربه رو  کند PC/ = PC  ر د ،دهدیم انجام شدن اجا تباشد

 دهدحیرمز عبور خود را م رییاجا ت تغ هوشمند خانهفرور خانگی ح فپس، کندیم متوقفجلهه را   ورت نیا ریغ

اشارت شدت افت که پروتکل کومار و چوهان دارای خا یت دمنامی افت و در برابر حمله جعل دفتگات، حمله  ]17[در 

پیام، انی، حمله تغییر رمزعبور، حمله ردیابی، حمله جعلخط، حمله نقض امنیت پیشرو، حمله مردمیحدس دذرواژت برون
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و  Avispaحمله تکرار و حمله به تهخیر در آوردن دفتگات مقاوم افت و امنیت این پروتکل به  ورت  وری توفط ابزار 

 افتح شدتنشان دادت  RoRهم چنین با افت ادت ا  مدل 

 1پروتکل پیشنهادی کومارپاندا و چپتاپدهی 2-3

 یضویب یمنحن یبر افاس رمزنگار یابر یو فرورها محیط اینترنت اشیاء یامن برا پروتکل احرا ا الت کی ]18[در 

ی هاودکار پروتکلخ یاعتبارفنج ابزارهای با افت ادت ا  یشنهادیپروتکل پ یتیامن یهایژدی، و]18[ در حافتشدتپیشنهاد

 یهایژدیظر وا  ن و مشابه مرتبط یهارار درفته و با پروتکلق لیو تحل هیمورد تجز  وریریغ  وری و  ورتبه  امنیتی

برآوردت   دن رمزعبور،، حمله حدستیحمله جعل هومقاومت در برابر دفتگات،  یم خصو یحر ح ظ مختلف مانند یتیامن

، ه های محافباتیینهزا  نظر  یشنهادی، عملکرد پروتکل پنیبر ا علاوت حافتشدتمقایهه رتیمتقابل و غ احرا  ا الت نمودن

 ]18[انجام شدت در  یو عملکرد یتیامن لیو تحل هیافتح تجزشدتیابیار  زین اجراو کل  مان  یفا رتی، فربار ذخیارتباطات

دت، دارای فه پروتکل ذکر ش دهدحینشان م شابهم یهاپروتکل ریرا نهبت به فاکومارپاندا و چپتاپدهی پروتکل  یبرتر

 دهدحشدت را نشان می نمادها و علائم مورد افت ادت در پروتکل ذکر 3جدول  افتح احرا  ا التورود و نام، مرحله مرحله ثبت

 
 ]18[های افت ادت شدت در پروتکل کومارپاندا و چپتاپدهیعلائم و نشانه: 3دول ج

 
 نام در پروتکل کومارپاندا و چپتاپدهیمرحله ثبت

 دهدحمیرا نشان کومارپاندا و چپتاپدهیر پروتکل نام دمرحله ثبت 8شکل 

                                                 
1- Prabhat Kumar Panda, Sudipta Chattopadhyay 
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 ]18[نام در پروتکل کومارپاندا و چپتاپدهیمرحله ثبت: 8شکل  

 در پروتکل کومارپاندا و چپتاپدهی احراز اصالتمرحله ورود و 

 دهدحمیاحرا ا الت در پروتکل کومارپاندا و چپتاپدهی را نشان رحله ورود وم 9شکل 
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 ]18[کومار پاندا و چپتاپدهی احرا ا الت در پروتکل  ورود و مرحله: 9 شکل

س رمزعبور، فمع، حمله حددر برابر حمله منع خدمت، حمله افتراقپروتکل پیشنهادی نویهنددان ادعا شدت که  ]18[ در

 دارای نیز وامن افت  دار، حمله تکرار، حمله نقض امنیت پیشرومیانی، حمله داخلی الویتحمله جعل هویت، حمله مرد

 ، ح ظ حریم خصو ی دفتگات و کلید توافق جلهه افتحمتقابل احرا  ا التخواص 

 طرح احرازاصالت سونگاتی و همکاران 2-4

یمار کنترل کرد و های حهگر متصل به شبکه حهگر بدن بتوان با درتعلائم حیاتی و پارامترهای فیزیولوژیکی بیمار را می

در عین  به پزشک متخصص مربوطه منتقل کردح WiFi  ،3G/4Gفیم مانند بلوتوث،ط بیهای ارتبافپس ا  طریق رفانه

محافظت شودح  منعمومی و نا اهای بیمار باید در برابر انواع تهدیدات و آفیب در محیط حال، امنیت و حریم خصو ی دادت

شدت یشنهاد پ ظ حریم خصو ی بیمار متقابل برای اطمینان ا  امنیت و ح احرا  ا التیک طرح  ]19[در  در این رافتا،

مکان نظارت کند که اتل ن هوشمند به عنوان یک درت دروا ت افت ادت می پیشنهادی همچنین ا  احرا  ا التطرح  حافت

رای فناریوی بکندح علاوت بر این، این طرح شامل یک مرحله مهتمر بر بیمار را حتی در یک محیط غیربالینی فراهم می

 ]19[م شدت درشودح تحلیل امنیتی انجاه به موجب آن کی یت مراقبت ا  بیمار در شرایط بحرانی ح ظ میاضطراری افت ک

ی فونگاتی و پروتکل پیشنهاد .های مرتبط اخیر کارآمدتر افتدهد که طرح پیشنهادی در مقایهه با فایر طرحنشان می

 ح( فناریوی اضطراری 4( تغییر رمزعبور و 3، احرا  ا التو  هامان( ورود به ف2نام، ( ثبت1همکاران شامل مراحل  یر افت: 

 دهدحرا نشان می] 19[نمادهای به کار بردت شدت را در پروتکل فونگاتی و همکاران 4جدول 
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 ]19[های افت ادت شدت در پروتکل فونگاتی و همکاران : علائم و نشانه4جدول 

 
 رانسونگاتی و همکادر پروتکل  نام کاربرمرحله ثبت

 دهدحمینام کاربر را در پروتکل فونگاتی و همکاران را نشانمرحله ثبت 10شکل
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 ]19[نام در پروتکل فونگاتی و همکارانمرحله ثبت: 10شکل 

 سونگاتی و همکاراندر پروتکل  احراز اصالتمرحله ورود و 

 افتحشدتشان دادتن11در شکل  ]19[در پروتکل فونگاتی و همکاران  احرا  ا التمرحله ورود به و 
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 ]19[در پروتکل فونگاتی و همکاران  احرا  ا التمرحله ورود و  :11 شکل

 سونگاتی و همکاراندر پروتکل  مرحله تغییر رمزعبور

م را انجا ریدهد، مراحل   رییتغ دیجد𝑁𝐸𝑊(𝑝𝑤𝑈)  را با رمز ورود PW𝑈بخواهد رمز عبور  ماریهر  مان که بدر این طرح  

  دهدحیم

𝑃𝑊𝑈 دیرمز جد ماریب کندحیرا انتخاب م "رمز عبور رییتغ" نهیدز فامانهپس ا  ورود به  ماریب
 کند و دروا تیم پیرا تا 1

ℎ(𝑃𝑊𝑈 مقدار
𝑃𝑊𝑈کندح رمز عبور دییرمز عبور را تأ د تاشویخوافته م ماریب ا  کندحیرا محافبه م (1

درفته شدت و در  1

𝑃𝑊𝑈با  ههیمقا
𝑃𝑊𝑈  ورت به  2

2 =  𝑃𝑊𝑈
ه عنوان ب  𝑁𝐸𝑊(𝑝𝑤𝑈)  دیجد رمز عبور  ورت، نیا در شودحیم ههیمقا1

𝑃𝑊𝑈
در  یکه اعتبار فنجی در حال شودیتکرار مبه روش فوق  زینپزشک متخصص  یرمز عبور برا رییشودح تغیم میتنظ 2

 حشودیفرور انجام م

 سونگاتی و همکاراندر پروتکل  اضطراری یسناریو

علاوت بر  دهدحیمارائه ماریها را به بپزشکان، خدمات آمبولانس و شمارت تماس آن هتیل ،نامدر هنگام ثبت یفرور پزشک

دروا ت  در درت ماریکه بیکندح هنگامیم رتیذخ 1BSNیا  حهگرها کیهر  یها را براا  دادت ی، دروا ت دامنه معتبرنیا

 یدروا ت پارامترها ]19[ یشنهادیدر طرح پ شوندحیثبت م ماریب یفلامت تیکند، پارامترها با توجه به فن و وضعینام مثبت

 (BSN) ماریمنافب نصب شدت در شبکه حهگر بدن ب یرا ا  حهگرها رتیو غ قندخون مانند فشارخون، فطح یکیولوژیزیف

                                                 
1-Body Sensor Network 
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شودح به عنوان مثال، فشارخون یجدول در دفتگات دروا ت ثبت م کیدر  یعیمحدودت طب هر پارامتر، یبراح کندیم یآورجمع

 80/120 ای یعیفشارخون در محدودت طب زانیافتح ادر مشدت آوردت 5جدول در  کایفالم و نافالم مطابق با انجمن قلب آمر

در محدودت فشارخون  ماریکه فشارخون ب یدهند، در همان  مان، هنگامینمانجام  ی، پزشکان اقدامدباش وتیمتر ج یلیم

 یفشارخون به طور نادهان زانی، ادر مگریطرف د ا دهدح را انجام می ماریب تی، پزشک اقدامات مربوط به وضعردیبالا قرارد

 ،ن سی، تنگنهیاندام مانند درد ق هه ف یاحتمال بیا  آف ییهاشود، ممکن افت نشانه شتریب وتیمتر ج یلیم 180/120ا  

 دیرو، با نیح ا  ای داردشکپز یهاهیتو  ی بهفور ا ین  تار باشدددری ، دشواریینایدر برییضعف، تغ /یحهیکمردرد، ب

  شودحانجام  ییخدمات فرپا ایهشدار به پزشک ارفال شود  امیبلافا له پ

 
 ]19[میزان افتاندارد فشار خون : 5جدول 

 
نیت پیشرو افت متقابل و دمنامی و ام احرا  ا التو همکاران دارای خواص اشارت شدت افت که پروتکل فونگاتی  ]19[در 

ربر، جعل کاو دربرابر حملاتی مانند افشای کلید نشهت، حمله تکرار، حمله حدس برون/درون خط رمزعبور، جعل هویت

چنین امنیت افتح هم هویت فرور، جعل هویت دروا ت و جعل هویت بیمار، حمله به فرقت رفتن دفتگات تل ن همرات مقاوم

 افتحاثبات شدت BANاین پروتکل به  ورت  وری با منطق 

  1پروتکل مجمودار و همکاران 2-5

افت که برای ارتباط   HTTP ، یک پروتکل مبتنی بر لایه کاربرد افت که یک نهخه فشردت ا  پروتکل2CoAPپروتکل 

مرتبط  UDP3 عموماً با  CoAP پروتکل شودحفت ادت میا  IoT های منبع محدود در شبکه اینترنت اشیاءبین دفتگات

برای ایجاد یک جلهه امن با افت ادت ا   4DTLSبا پروتکل  CoAPکندح افت و بر افاس معماری انتقال حالت کار می

حال،  با این های مختلف اینترنت اشیا و فرور ا  رات دور در ارتباط افتحهای موجود برای ارتباط بین دفتگاتالگوریتم

وجود  CoAP در DTLS ای درلایهرفانههای چندچندین محدودیت در مورد مدیریت کلید، ایجاد جلهه و ارتباط پیام

یک طرح ]20[در ، CoAPهای موجود مربوط به مدیریت کلید و امنیت چندرفانه ای در برای غلبه بر محدودیت. دارد

و فرور ا  رات دور با افت ادت ا  رمزنگاری منحنی   IoTهایبین دفتگاتارتباطی کارآمد و ایمن برای ایجاد کلید جلهه امن 

-نامیدت می 5CoAP-ECC  به عنوان ECC پیشنهادی مبتنی بر CoAP پیشنهاد شدت افتح )ECC (بیضوی فبک و ن

زنگاری معروف دهدح تعدادی ا  حملات رمدر شبکه اینترنت اشیا ارائه می احرا  ا الترا برای  CoAP شود که پیادت فا ی

مورد تجزیه و تحلیل قرار درفته و مشخص شدت افت که در مقابل این حملات به  ECC-CoAP برای تأیید قدرت امنیتی

طرح  .فبک و ایمن افت ]20[پیشنهادی دهد که طرحنشان می ECC-CoAP خوبی مقاوم افتح تجزیه و تحلیل عملکرد

احرا   پافخ کاربر، مرحله چالش وع جلهه، مرحله چالش فرور،شر که شامل: شامل چند مرحله افت ]20[پیشنهادی

                                                 
1-Majumder et al.  
2-Constraint Application Protocol 
3-User datagram protocol 
4-Datagram transport layer security 
5-Elliptic Curve Cryptography Based Constraint Application Protocol 
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نمادهای به کار بردت شدت در  6فرور افتح جدول  احرا  ا التمرحله مذاکرت کلید و  کاربر، مرحله پافخ فرور وا الت

 دهدحو همکاران را نشان می مجمودارپروتکل 

 

 ]20[ر و همکاران: نمادها و علائم مورد افت ادت در پروتکل مجمودا6جدول 

 
ت افت که نشان دادت شدت افتح مراحل انجام به این  ور 12در شکل  ]20[همکاران  مراحل مختلف پروتکل مجمودار و

کند که ا  ی میطشودح فپس فرور در پافخ به کاربر یا دفتگات اینترنت اشیا یک روال محافباتی را ابتدا جلهه شروع می

کند و رنت ارفال میشودح فرور در پافخ به کاربر اطلاعاتی را برای کاربر یا دفتگات اینتآن با عنوان چالش فرور یاد می

رور احرا ا الت شودح فپس در نهایت با انجام روال ارفال ا  فمت فرفتندت به فیک چالش و پافخ در فمت کاربر شروع می

 دهدحندت رخ میدهد و درنهایت یک توافق کلید و احرا ا الت بین فرفتندت و دیررخ می

ر حملاتی مانند افت و در براب متقابل احرا  ا التافت که پروتکل مجمودار و همکاران دارای خا یت شدت بیان ]20[در 

، حمله کاربر، حمله جعل هویت فرورخدمت، حمله تکرار، حمله داخلی، حمله جعل هویتحمله مردمیانی، حمله منع

 کلید نشهت و حمله نقض امنیت پیشرو مقاوم افتح خط، حمله محافبهحدس رمز عبور برون
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 ]20[نام و احرا ا الت در پروتکل مجمودار و همکارانمرحله ثبت :12شکل 
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 طرح احرازاصالت کال و آوستی 2-6

ردند ک دعاا آنها حاندمنابع ارائه کردتهای دارای محدودیت محیطمنافب ] 21[را در  احرا  ا التپروتکل  ککال و آوفتی ی

 نشان ]22[ کاران دررانا و هم بعد ا  آن افتح منیکارآمد و ا یواقع یایدر دن ی کاربردهاییشدت آنها برا یکه پروتکل معرف

 یکانال عموم را که در یکاربر قانون کی تیهو یتواند به راحتیمهاجم م رای  هتین منیا کال و آوفتیکه پروتکل  داد

 مجا کاربر  کیه عنوان بتواند خود را یکاربر مجا ، مهاجم م کی تی، با افت ادت ا  هونیا بر علاوت حرا بیابد شودیارفال م

کاربر تیعل هوجمهتعد حملات  کال و آوفتی، پروتکل نیبنابرا ببردحبهرت کند و ا  خدمات ارائه شدت توفط فرور یمعرف

کانال، طرح ارتقا  در کل منیا  ارتباط ا نانیبا اطمو  ا لاح کردترا  کال و آوفتیپروتکل  ]22[رانا و همکاران در  حافت

نه تنها در برابر حملات جعل  هاآن  یاند که پروتکل پیشنهادرانا و همکاران ادعا کردت، نیعلاوت بر اندح اارائه کردت ی رااافتهی

پروتکل  افتح 6G/IoT یهاهافتقرار در شبک یبرا یبهتر یدایافت و کاند منیا نیز یتیحملات امن دیگر کاربر بلکهتیهو

مادهای نکه علائم و  ح لا م به ذکر افت،افت و تغییر رمزعبور احرا  ا التنام، ورود و کال و آوفتی شامل چهار مرحله ثبت

 نشان دادت شدت افتح 7مورد افت ادت در پروتکل کال و آوفتی در جدول 

 

 
 ]21[آوفتی : نمادها و علائم مورد افت ادت در پروتکل کال و 7جدول 

 
 نام، ورود و احرازاصالت در پروتکل کال و آوستیمرحله ثبت 

 16و  15 ،14، 13 هایبه ترتیب در شکل در پروتکل کال و آوفتی و تغییر رمزعبور احرا  ا الت نام، ورود ومراحل ثبت

 نمایش دادت شدت افتح 
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 ]21[نام در پروتکل کال و آوفتی مرحله ثبت :13شکل 

 

 

 
 ]21[ مرحله ورود در پروتکل کال و آوفتی :14شکل 
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 ]21[در پروتکل کال و آوفتی  احرا  ا التمرحله  :15کل ش

 

 

 
 ]21[مرحله تغییر رمزعبور در پروتکل کال و آوفتی : 16شکل 

 

  پروتکلی را  ]22[ر د رو رانا و همکارانهمانطور که اشارت شد، پروتکل کال و آوفتی دربرابر حمله جعل مقاوم نیهت، ا  این

 ت مقاوم افتحا  حملا وفیعی افت که دربرابر طیفدادندح در پروتکل رانا و همکاران ادعا شدتبهبود طرح آنها ارائه
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 پروتکل کال و آوستیبر علیه  حمله جعل

𝐼𝐷𝑐}کند مهاجم درخوافت احرا ا الت یک کاربر را شنود می , 𝑊𝑐 , 𝑉𝑐 , 𝑇1} ت آن نظیر تا اطلاعا{𝐼𝐷𝑐  , 𝑈𝑐} دفت هرا ب

𝑅𝑃𝑊𝑎را به  ورت 𝑅𝑃𝑊𝑎  مقدار  𝑚𝑎و یک مقدار دلخوات مثل  𝑃𝑊𝑎فپس با انتخاب یک رمزعبور  حآورد = ℎ(𝑚𝑎 ∥

𝑃𝑊𝑎) نام و فپس درخوافت ثبت کندمحافبه می{𝑅𝑃𝑊𝑎  , 𝐼𝐷𝑐}  کندحال میرا برای فرور ارف 

 کند:فرور با دریافت اطلاعات فوق، مقادیر  یر را محافبه می

𝑎𝑐 = ℎ((𝐼𝐷𝑐⨁𝑎)|𝑏) 

𝐵𝑎 = 𝑎𝑐⨁ℎ(𝐼𝐷𝑐⨁ 𝑅𝑃𝑊𝑎) 
𝑌𝑎 = 𝑦𝑎⨁ℎ(𝑎𝑐⨁ 𝑅𝑃𝑊𝑎) 

𝑋𝑎 = ℎ(𝐼𝐷𝑐|𝑅𝑃𝑊𝑎|𝑦𝑎|𝑎𝑐) 
𝑋𝑎فپس فرور اطلاعات } , 𝐵𝑎 , 𝑌𝑎 , ℎ(.  کندح کند و برای مهاجم ارفال میرا در کارت هوشمند ذخیرت می {(

𝑋𝑎مهاجم بعد ا  دریافت اطلاعات فوق، مقادیر  , 𝐵𝑎 , 𝑌𝑎 , ℎ(. 𝑎𝑐کند و فپس مقادیر { را افتخراج می{( , 𝑦𝑎  را به  ورت

 کندح یر با یابی می
𝑎𝑐 = 𝐵𝑎⨁ℎ(𝐼𝐷𝑐⨁ 𝑅𝑃𝑊𝑎) 

𝑦𝑎 = 𝑌𝑎⨁ℎ(𝑎𝑐⨁ 𝑅𝑃𝑊𝑎) 

𝑅𝑃𝑊𝑎 که در آن = ℎ(𝑚𝑎 ∥ 𝑃𝑊𝑎)  افتح بدین  ورت با داشتن𝑎𝑐 و 𝑦𝑎 تواند یک کاربر را جعل کندح یک مهاجم می

 دهدحمیرا نشانواردت بر پروتکل کال و آوفتی  جعل ا  حمله نمایی 17 لا م به ذکرافت که شکل

 
 ]22[: حمله جعل هویت در پروتکل کال و آوفتی17شکل 
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 طرح احرازاصالت رانا و همکاران 2-7

  رات دور با ا برکار احرا  ا التپروتکل  کی ]22[رانا و همکاران در  ،کال و آوفتیپروتکل  یتیامن ضعف حذف موارد یبرا

ارائه شدت  ، طرحنیابر  علاوت کندحیرا ح ظ م کال و آوفتیطرح  یافاف یاهیژدیکه تمام و اندارائه نمودترا  کلیدتوافق 

 یایدن دهایکاربر یکند تا پروتکل را برایرا برطرف مکال و آوفتی  طرح احرا  ا الت یتیتمام مشکلات امن ]22[در 

 نام،فت: مرحله ثبتهار مرحله اشامل چ رانا وهمکاران طرح ارائه شدت کال و آوفتی پروتکل مشابه حکند وثرو م منیا ی،واقع

 حرمز عبور رییو مرحله تغ ا الت، مرحله احرا فامانهمرحله ورود به 

 مرحله ثبت نام در طرح احرازاصالت رانا و همکاران

 دهدحرا نشان می در طرح احرا  ا الت رانا و همکاراننام مرحله ثبت 18شکل 

 
 ]22[ا الت رانا و همکاران  طرح احرا  نام در: مرحله ثبت18ل شک 

 اصالت رانا و همکاران در طرح احرازمرحله ورود و احرازاصالت 

 دهدحرا درپروتکل رانا و همکاران را نشان می احرا  ا التمرحله ورود و  19 شکل

 اصالت رانا و همکاران در طرح احراز مرحله تغییر رمزعبور

,𝐼𝐷𝑐نظیر که کاربر اطلاعات خود را  𝑃𝑊𝑐 , 𝑃𝑊𝑐
𝑛 کندحافت را وارد می 

𝑅𝑃𝑊𝑐کند و فپس مقدار را افتخراج می mخوان هوشمند مقدار کارت
 کندحرا محافبه می ∗

𝑚 = 𝜂𝑐 ⊕ ℎ(𝐼𝐷𝐶
∗⨁𝑃𝑊𝑐

∗) 

 کندح یافتخراج ممقادیر  یر را  خوان هوشمندکارت پس ا  آن،

𝑎𝑐
∗ = 𝐵𝑐⨁ℎ(𝐼𝐷𝑐

∗⨁ 𝑅𝑃𝑊𝑐
∗) 

𝑦𝑐
∗ = 𝑌𝑐⨁ℎ(𝑎𝑐

∗⨁ 𝑅𝑃𝑊𝑐
∗) 

𝑋𝑐 فپس، مقدار
𝑋𝑐به  ورت  را ∗

∗ = ℎ(𝐼𝐷𝑐
∗|𝑅𝑃𝑊𝑐

∗|𝑦𝑐
∗|𝑎𝑐

با مقدار  𝑋𝑐با توجه به مقدار ذخیرت شدت  کندحمحافبه می(∗

𝑋𝑐محافبه شدت 
تواند رمز عبور خود را دیرد، ادر این دو مقدار برابر باشند، کاربر میاین دو  ورت مییک مقایهه بین  ∗

 برای کاربر مشروع یا قانونی بعد ا  عملیات فوق مقادیر  یر محافبه خواهد شدح  عوض کندح
𝑅𝑃𝑊𝑐

𝑁 = ℎ(𝑚||𝑃𝑊𝑐
N) 

𝐵𝑐
𝑁 = 𝑎𝑐⨁ℎ(𝐼𝐷𝑐⨁ 𝑅𝑃𝑊𝑐) 

𝑌𝑐
𝑁 = 𝑦𝑐⨁ℎ(𝑎𝑐⨁ 𝑅𝑃𝑊𝑐) 



25 

 

𝑋𝑐
𝑁 = ℎ(𝐼𝐷𝑐||𝑅𝑃𝑊𝑐||𝑦𝑐||𝑎𝑐) 

𝜂𝑐 = m ⊕ ℎ(𝐼𝐷𝐶⨁𝑃𝑊𝑐) 

𝐵𝑐درنهایت مقادیر } , 𝑌𝑐 , 𝑋𝑐 , 𝜂𝑐{با مقادیر}𝐵𝑐
𝑁 , 𝑌𝑐

𝑁 , 𝑋𝑐
𝑁 , 𝜂𝑐

𝑁حشود{ به رو  می 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 ]22[همکاران  در پروتکل رانا و احرا  ا التمرحله ورود و :19کل ش

 

متقابل افت و در برابر حمله داخلی  احرا  ا التدارای خا یت  پیشنهادی آنهاادعا شدت افت که پروتکل ] 22[در 

خط، حمله تکرار، ، حمله حدس رمزعبور برخط/برونکاربر و فروردار، به فرقت رفتن کارت هوشمند، حمله جعلالویت

 حمله منع خدمت و حمله مرد میانی مقاوم افت

ه شدت افت که برای ئهای امنیتی بهیاری اراهای با محدودیت منابع تاکنون طرحبرای محیطهمان طور که مشاهدت شد، 

دهد که هنو  نیا  به پروتکل این موضوع نشان می ه شدت افتحئبیشتر آنها هم انواع تحلیل های امنیتی و حملات مختلف ارا
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ها هم فا دار باشد باشد و با قابلیت های محدود این محیط و کارا و تاکنون پروتکلی که امن وجود داردامن در این حو ت 

 محدود های منبعپیشنهاد شدت برای محیط های احرا ا التهای طرحپذیریا  آفیب ایخلا ه 8جدول نشدت افتح  ارائه

 دهدحرا نشان می

در  هایافته آنطرح بهبودنیز  وهای آنها پذیریهای با محدودیت منابع و آفیبهای احرا  ا الت ارائه شدت برای محیطای ا  طرحخلا ه : 8جدول 

  ورت وجود

 فال بهبود یافته احرا ا الت طرح ضعف امنیتی فال احرا ا الت طرح

 2021 [16]  خانی و همکارانش  و حمله جعل برچهب 1حمله رله 2020 ]15[وینود و همکارانش 

 - - - 2021 [16]  خانی و همکاران

 - - - 2021 [17]کومار و چوهان 
 - - - 2020 [18]کومارپاندا و چپتاپدهی 

 - - - 2019 [19]فونگاتی و همکاران 

 - - - 2021 [20]و همکاران  2مجمودر

 2021 [22]ا و همکاران طرح ران حمله جعل هویت 2016 [21]کال و آوفتی 

  - - 2021 [22]رانا و همکاران 

 2019 [1]شورفکومار و همکاران
نقض یکپارچگی، عدم ردیابی و  حمله

 غیر همزمان فا ی
ECCbAS ]14[ 2023 

 
 

 ل انجام طرح:یلاد-3
شنهاد طرح تحقیقاتی ف ایناهدیکی ا  ا فبهتر  شناخت پی در تن آنها تهدیدهای امنیتی و عوامل ا لی به وقوع پیو

فتحهای با محدودیت منابع محیط فباتها که ا  لحاظ قابلیتبرای این محیط ا فا ی و یرتذخ ،ی، پردا شیهای محا

فتح شدت ا هتند، انواع طرح های احرا  ا الت ارائه  فیب ارتباطی در محدودیت ه شخیص آ ود در های موجپذیریت

ی بهیییار حائز های امنیتهای منافییب و قوی امنیتی در این پروتکلآنها با ویژدی بهبودهای احرا ا ییالت و این طرح

فت که با مرت فتح بدیهی ا شکلات امنیتی، امنیت این طرحاهمیت ا شدن این م ابر طیف های احرا ا الت در بر ع 

شتر می هبمیهای منبع محدود محیط در نهایت که شودمختل ی ا  حملات بی ت به ارائه توانند با اطمینان خاطر ن

 خدمات ا  رات دور اقدام نمایندح
 

 اهداف و محصولات طرح:-4

  ت خواهند آمد به شرح  یر افت:دفی که ا  انجام این طرح بهاهداف

منابع مانند  های با محدودیتا التی که در انواع محیط های احرا و در نهایت افزایش امنیت طرح امنیتی تحلیل-1

 اندحفیم بدنی، شهرهای هوشمند و غیرت ارائه شدتهای بیفیم، شبکههگر بیحهای شبکه

یرت فا ی محدود این های پردا شی، ارتباطی، محافباتی و ذخابلیتا الت امن متنافب با قاحرا  های ارائه پروتکل-2

 هامحیط

 طرح: یبرنامه و نحوة اجرا-5

                                                 
1-Relay attack  
2-Majumder et al. 
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ارائه شدت موجود  ا التهای احرا  طرح ، اقدامات  یر در جهت تحلیل امنیتیبیان شدت در قهمت قبل فاهدارافتای  در

 خواهدشدحانجام امنیت آنهاو بهبود  های با محدودیت منابعبرای محیط

 بررفی پیشینه تحقیق 

 های افت ادت ا  روشبا  های با محدودیت منابعارائه شدت برای محیط احرا ا الت هایامنیتی پروتکل تحلیل

 ( RoR) Real or Random Modelو مدل  BAN ،GNY مانند های ریاضیغیر وری و منطق

 افزارهای نرمبا افت ادت ا   های با محدودیت منابعارائه شدت برای محیط ا التاحرا   هایامنیتی پروتکل تحلیل

 TAMARINو  AVISPA ،Scyther ،Proverifمانند  تحلیل امنیتی خودکار

 افت ادت  با های بهبود یافتهنهخهامنیت  بررفیو  در برابر حملاتپذیر آفیبا الت  احرا  هایپروتکلنمودن مقاوم

 تحلیل امنیتی  خودکار افزارهاینرمو انواع  غیر وریهای  وری، روشانواع ا  

 مهتند فا ی نتایج بدفت آمدت و انتشار مقاله 

 

 :یبرنامة زمان-6
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 )ماه( بندینمودار زمان

 1 2 3 4 5 6 7 8 9 10 11 12 

1 
 بررسی پیشینه تحقیق

 5% 1             

2 

های احرازاصالت ارائه شده برای تحلیل امنیتی پروتکل

های های با محدودیت منابع با استفاده از روشمحیط

 BAN ،GNY های ریاضی مانندغیرصوری و منطق

 ( RoR) Real or Random Modelو مدل 

 

1 15% 2             

های احراز اصالت ارائه شده برای کلتحلیل امنیتی پروت 3

افزارهای های با محدودیت منابع با استفاده از نرممحیط

، AVISPA ،Scytherتحلیل امنیتی خودکار مانند 

Proverif  وTAMARIN 

 

             2 %20  2و1

پذیر در های احراز اصالت آسیبنمودن پروتکلمقاوم 4

ای بهبود یافته با هبرابر حملات و بررسی امنیت نسخه

های صوری، غیرصوری و انواع نرماستفاده از انواع روش

 افزارهای خودکار تحلیل امنیتی 

 

2-3 30% 2             
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5 
 و انتشار مقاله مستند سازی

1-4 30% 3             

 

 اران طرح:کهم-7

  ده کدانش افزارمهندسی نرم گروه اریدانش، یرمزنگار -یکترونکال مهندسی یترک: دمعصومه صفخانیدکتر

 یید رجایر شهیت دبیتربدانشگاه  کامپیوتر، یمهندس

https://scholar.google.com/citations?hl=en&user=C0CuSccAAAAJ&view_op=li(

)t_works&sortby=pubdates 

 دانشجویان تحت راهنمایی و تیم محققان همکار 

 

 از:یابزار مورد ن-8

 اصالت برای های مختلف احراز پروتکلامنیتی  تحلیلو  سازیپیاده ،مدلسازی یوتر پرسرعت برایکامپ

 سازی، پردازشی و ارتباطی محدودهای محاسباتی، ذخیرههای با قابلیتمحیط

 

 :یندبودجه ب-9

فیرد ال(ی)ر انهیماه مبلغ نهیشرح هز  ال(یرون یلیم) جمع تعداد ماه   

 240 12 20000000 دستمزد 1

 240 ال(یر دویست و چهل میلیونل )کجمع 
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