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 میقتحلیل رمزهای متقارن با استفاده از یادگیری ع :طرح عنوان

 یدکتر نصور باقر :یاصل یمجر

 برق، گروه مخابرات ی، دانشکده مهندسیید رجایر شهیت دبیزان، دانشگاه تربیتهران، لو :ارک محل آدرس

های حاصل از آن، های عصبی در علوم مختلف و موفقیتبا گسترش روزافزون استفاده از یادگیری عمیق و شبکه :دهیچک

ای به این زمینه از یق برای تحلیل رمز تفاضلی اتخاذ شدند و پس از آن توجه فزایندههای عصبی عمشبکه 2019در سال 

کارگیری تمایزگرهای عصبی متمرکز هستند و مطالعات تحقیقات جلب شد. اکثر تحقیقات انجام شده بر روی بهبود و به

گرفته است. در این عصبی صورت  های یادگرفته شده توسط تمایزگرهایمحدودی نیز در رابطه با اصول ذاتی و ویژگی

فرایند و روش تحلیل  تجزیه و تحلیل، به Simeckو  Speck ،Simon های قالبی مانندمطالعه با تمرکز بر روی رمز

های موجود در جهت دسترسی رمزهای قالبی با کمک یادگیری عمیق خواهیم پرداخت. در این میان، عوامل مؤثر و مولفه

این دنبال پاسخ حملات و مقایسه نتایج، به و توسعه خواهند شد. همچنین با تشریح  استخراجی و به عملکرد بهتر، واکاو

توان به عنوان یک ابزار کارا برای تحلیل های عصبی و یادگیری عمیق میاز شبکه چگونهکه  بودسوال پاسخ خواهیم 

 رمزهای قالبی استفاده نمود.

 یادگیری عمیق.مز، رمزنگاری متقارن، تحلیل رها: د واژهیکل

 

Abstract: With the increasing and widespread application of deep learning and neural 

networks across various scientific domains and the notable successes achieved, deep neural 

networks were employed for differential cryptanalysis in 2019. This marked the initiation 

of growing interest in this research domain. While most existing works primarily focus on 

enhancing and deploying neural distinguishers, limited studies have delved into the 

intrinsic principles and learned characteristics of these neural distinguishers. In this study, 

our focus will be on analyzing block ciphers such as Speck, Simon, and Simeck using deep 

learning. We will investigate the factors and components that contribute to better 

performance on security analysis of ciphers. Additionally, by extending the current studies 

and attacks and comparing the results, we aim to address the question of how the neural 

networks and deep learning can effectively serve as tools for block cipher. 

Key words: Symmetric cryptography, Cryptanalysis, Deep learning. 
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 :پیشگفتار .1
 

اطلاعات  رمزنگاریدر عصر ارتباطات مدرن است.  یاتیح یعلم و فناور کی و  2رمزشناسیعلم ای از شاخه  1یرمزنگار

 ریآن را تفس توانندینم رمجازیدارند و افراد غ یکه تنها افراد مجاز به آن دسترس کندیم لیتبد یاوهیحساس و مهم را به ش

 ند،یفرآ نی. در ااشاره کرداطلاعات  تیو امن یخصوص میحر ،3محرمانگی حفظ توان بهمی یرمزنگار یف اصلاهداز ا کنند.

 ی. تنها افرادشوندیم لی( تبدیرمزگذار دی)کل دیکل کی( و یرمزگذار تمی)الگور تمیالگور کیبا استفاده از  یاطلاعات اصل

نه تنها  ،یاحرفه یدر رمزنگار. ردانندبازگ یاصل اطلاعات را به حالت توانندیمعتبر هستند، م ییرمزگشا دیکل یکه دارا

باعث  یتیاصول امن نی. اردیگیمورد محافظت قرار م زین ییو رمزگشا یرمزگذار دیبلکه کل ،شودیمحافظت م 4اصلیمتن 

 حملات امنیتی محافظت شوند. و رمجازیغ یکه اطلاعات مهم در مقابل دسترس شوندیم

از  سیستم رمزنگاری که یاطلاعات است. هنگام ای امیپ کیمحرمانه بودن  نیتضم یوش برار نیترجیرا 5متقارن یرنگارمز

ها داده یموارد، رمزگذار شتریدر ب شود.یم دهی، متقارن نامکندیاستفاده م ییو رمزگشا یرمزگذار یبرا یکسان دیکل کی

 یبه اندازه کاف یرمزگذار دیکه طول کل یشرطبه  متقارن یرنگارمز شود.یم هیمتقارن توص هایالگوریتمبا استفاده از 

 شود.یمبادله م 6نامتقارن یارنگرمز یهاروش ایکانال امن  کی قیاز طر یرمزگذار دیاست. کل عیسر ، ایمن وبزرگ باشد

 یاصلمتن  قالبی یرمزها .8قالبی یو رمزها 7یانیجر یشوند: رمزهایم میدسته تقس ریبه دو ز یمتقارن به طور کل یرمزها

را اعمال  9گذاریلایه یکنند و به طور بالقوه مقداریم میتقس بلوک یا قالبها به نام تیبا اندازه ثابت از ب ییهارا به دنباله

  کنند.یرا اجرا م یهر بلوک روش رمزگذار یکنند. سپس رویم

مقاومت  یابیامر معمولاً با ارز نیا ،متقارن ی. در رمزنگارمهم است اریمسئله بس کی یرمزنگار تمیالگور کی تیامن یابیارز

از اولین و  [3]  11و خطی [2]  10. حملات تفاضلی[1] شودیدر برابر انواع حملات شناخته شده انجام م یریپذو انعطاف

شده در مرحله اول در برابر این ترین حملات برای تحلیل رمزهای متقارن هستند. امنیت هر الگوریتم رمز طراحیمهم

و  [5] 13، حمله بومرنگ[4] 12توان به حمله انتگرالیشده میگیرد. از دیگر حملات شناختهحملات مورد ارزیابی قرار می

 اشاره کرد. [6] 14حمله کلید مرتبط

 وترهایتا کامپ شوندیم یطراح هاتمیالگور ها واست که در آن، مدل 15یاز هوش مصنوع رشاخهیز کی نیماش یریادگی

 یریادگی یو مسائل خاص را انجام دهند. هدف اصل فیوظا ح،یصر یزیربرنامه به ازیو بدون ن رندیبگ ادیها بتوانند از داده

 دیجد یهاها به دادهآن میتعم به ها قادرکه مدل یاگونهها است بهاز داده یات مفهومو اطلاع استخراج الگوها ن،یماش

                                                 
1 Cryptography 
2 Cryptology 
3 Confidentiality 
4 Plaintext 
5 Symmetric cryptography 
6 Asymmetric cryptography 
7 Stream cipher 
8 Block cipher 
9 Padding 
1 0 Differential attack 
1 1 Linear attack 
1 2 Integral attack 
1 3 Boomerang attack 
1 4 Related-key attack 
1 5 Artificial intelligence 
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ها، آوری دادهبرای دستیابی به این هدف، مراحلی شامل جمع .دهند انجام یقیدق یهایریگمیو تصم هاینیبشیباشند و پ

شاخه  کی قیعم یریادگیگیرد. ه از مدل صورت میها، انتخاب مدل، آموزش مدل، ارزیابی مدل و استفادپردازش دادهپیش

 ریتصو یبندمانند طبقه یمختلف یهانهیو در زم کندیاستفاده م 1قیعم یعصب یهااست که از شبکه نیماش یریادگیاز 

کلاس  نیکه در چند شانیهاها را بر اساس برچسباست که داده نیبه کار گرفته شده است. هدف ا 2ینیو ترجمه ماش

 .میکن یبنددارند، طبقه قرار

 یینایمانند ب یمهم یهادر حوزه ریچشمگ یهاشرفتیپ لیبه دل یتازگبه قیعم یریادگی خصوصبهو  نیماش یریادگی

ها و روش ن،یماش یریادگیو   5رمز لیرا به خود جلب کرده است. تحل یادیتوجه ز ره،یو غ  4گفتار صیتشخ ، 3نیماش

مجموعه  داکردنیپمعادل  یرمزنگار تمیالگور کی دیکل داکردنیپها، جنبه یدر برخ دارند. یاریمشترک بس یهایژگیو

 ریاخ یهاشرفتیها و پشباهت نیاست. اما با وجود ا قیعم یریادگی تمیالگور کیدر  یعصب یهاشبکه یهااز وزن یمناسب

 یچندان شرفتیرمز پ لیدر تحل نیماش یریادگی یهاکیپژوهشگران در کاربرد تکن ق،یعم یریادگی یهادر ابزارها و مدل

 اند. نداشته

آن  یبا داشتن مبان شد. شنهادیپ SPECK قالبیبه رمز  نیماش یریادگیبا کمک  دینوع حمله جد کی ،2019در سال 

ثابت تعلق دارند از  اصلیمتن  تفاضل کیرا که به  7یمتن رمز یهااست که جفت نیا دهیا ، 6تفاضلی رمز لیدر تحل

 11 دیکل یابیشود که منجر به حمله بازیاستفاده م یعصب یکار، از شبکه ها نیا ی. برامیکن زیمتما یتصادف یهاجفت

 .[7] قابل رقابت است کیکلاس یهابا شبکه اقلحد وشود یم SPECK32/64در  یدور

که  ییاز آنجا ژهینخواهد شد، به و کیرمز کلاس لیتحل نیگزیبه طور کامل جا نیماش یریادگی که واضح است که یدر حال

است و  عمومی کردیرو نیشود که چقدر ایسوال مطرح م نیدارد، ا ازین یریادگیمسئله  عیدر توز یبه تفاوت کاملاً واضح

 یعنوان ابزاررا به نیماش یریادگی میتوانیم ایآ ر،گیکند. به عبارت د لیرمز را تکم گرلیتحل کیتواند کار یتا چه حد م

 م؟ینیبب اند،دهیتاکنون د 9MILP [9]و  8SAT [8] یهاکنندهکه حل یبه روش هیشب کند،یرمز کمک م لیکه به تحل

رمز  لیتحل یبرا ازیموردن دادةبه بهبود دقت، کاهش زمان و  تواندیرمز متقارن م لیدر تحل نیماش یریادگیاستفاده از 

 توانیم ،ینیبشیپ تیقابل شیو افزا نیماش یریادگیتوسط مدل  دهیچیپ یبا کشف الگوها ن،یمتقارن کمک کند. همچن

پایه استفاده شده برای تحلیل  معماری 1در شکل  .افتیدست آنرمز متقارن و توسعه  لیجود در تحلمو یهابه بهبود روش

شنی کانولو 10ماندههای باقینماییم. در این معماری از لایهرا مشاهده می [7] مقاله توسط 32/64SPECKالگوریتم رمز 

های رمزی حاصل از یک تفاضل ورودی معین برای کلاس توزیع حقیقی های ورودی به مدل، متناستفاده شده است. داده

و حاصل از تفاضل ورودی تصادفی برای کلاس توزیع تصادفی هستند. هدف مدل ایجاد تمایزگر بین این دو توزیع، تبدیل 

با  کلاسیک لیتحل یهاروش بیترکایزگر برای حمله بازیابی کلید است. بندی و سپس استفاده از تممسئله تمایز به طبقه

                                                 
1 Deep neural network 
2 Machine translation 
3 Computer vision 
4 Speech recognition 
5 Cryptanalysis 
6 Differential cryptanalysis 
7 Ciphertext 
8 Satisfiability 
9 Mixed-Integer linear programming 
1 0 Residual 
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 یاتیح یاز نکات و روندها یکی ،یرمزنگار تمیالگور یاجزا تیکارآمد و هوشمندانه امن یابیارز یبرا «نیسرعت ماش»

 . [10] کند یرمز فراهم م لیتحل یرا برا یدیجد یفرصت ها یاست. توسعه هوش مصنوع یکنون قاتیتحق

 
 های رمز قالبیبرای تحلیل الگوریتم [7]. معماری شبکه عصبی استفاده شده در مقاله 1شکل 

 

 :ژوهشپپیشینه  .2
کند و ب میای یادگیری عمیق را با تحلیل رمز تفاضلی ترکی، آرون گور به طور خلاقانه2019در کنفرانس مطرح کریپتو 

تواند از متمایز ( میNDاعمال می کند، به این ترتیب تمایزگر عصبی ) Speck32/64آن را برای الگوریتم رمز قالبی 

و  ND( متشکل از یک HD) 2پیشی بگیرد. سپس، یک تمایزگر ترکیبی )DD( 1کننده مبتنی بر جدول توزیع تفاضل

دوری برای  12و  11کلید انتخابی منجر به حملات بازیابی کلید  های جستجوی( با استراتژیCD) 3یک تفاضل کلاسیک

و همکاران، تحلیل کاملی از شبکه عصبی گور  Benamira، 2021. در کنفرانس یوروکریپت [7]شود الگوریتم مذکور می

ین تمایزگرها تصمیمات خود را بر اساس تفاضل جفت متن رمزی و تفاضل حالت داخلی ارائه کردند. آنها کشف کردند که ا

 .[11]دهند در دورهای ماقبل آخر قرار می

، بائو و همکاران، اولین 2022باید گسترش یابد. در کنفرانس آسیاکریپت  NDیا  CDجزء  برای حمله به دورهای بیشتر، 

با  Speck32/64را برای الگوریتم  NDدوری حملات بازیابی کلید مبتنی بر  12دوری عملی و بهبود یافته  13حملات 

ها ها را بررسی کردند. علاوه بر این، آنتری از تفاضلتعمیم یافته 4یهای خنثابداع کردند و به طور عمیق بیت CDتقویت 

ND  دور از الگوریتم رمز  11تاSimon32/64 های را با استفاده از مدلDenseNet  وSENet  ،به دست آوردند

متمرکز شدند و ماژول  ND. ژانگ و همکاران بر بهبود دقت [12]دور را ارائه دادند  16بنابراین حمله عملی بازیابی کلید 

مانده اضافه کردند تا اطلاعات در ابعاد چندگانه های کانولوشنی موازی چندگانه را قبل از شبکه باقیمتشکل از لایه 5تلقین

دور از  13و  12برای ها پیچیدگی زمانی حملات بازیابی کلید را را ضبط کند. تحت تأثیر بهبودهای ترکیب چندگانه، آن

دور  17ها همچنین اولین بازیابی کلید کاهش دادند. آن Simon32/64دور از الگوریتم  16و  Speck32/64الگوریتم 

 .[13]ارائه کردند  Simon32/64عملی را برای الگوریتم 

اعمال کردند. آنها  Simeck32/64، لیو و همکاران چارچوب گور را بهبود بخشیدند و آن را در الگوریتم 2022در سال 

NDدور را برای الگوریتم  10تا  8 یهاSimeck32/64  دور از الگوریتم  15تا  13به دست آوردند و حملات را برای

Simeck32/64  های متن در همان سال، لو و همکاران جفت .[14]با پیچیدگی داده و زمانی کم با موفقیت انجام دادند

                                                 
1 Difference distribution table 
2 Hybrid distinguisher 
3 Classical differential 
4 Neutral bits 
5 Inception 
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ای جدید برای که با فرمت داده SE-ResNetصبی جفت متن رمزی( را برای آموزش شبکه ع 8رمزی چندگانه )

برای الگوریتم  NDدور  12تا  9شد، به کار گرفتند. در نهایت، آنها تغذیه می Simeckو  Simonهای الگوریتم

Simeck32/64  [15]به دست آوردند. 

 ت.ای از کارهای پیشین آورده شده اسنیز خلاصه و مقایسه 1در جدول 

 
. مقایسه کارهای پیشین1جدول   

 مقاله خلاصه

های عصبی در تحلیل تفاضلی.اثربخشی شبکه [7]گور    

[16]ن و همکاران جی (.MLPاثر تمایز مدل پرسپترون چندلایه1 )  

[17]بلینی و همکاران  مقایسه تمایزگر شبکه عصبی و تمایزگر کلاسیک.  

ر بهای مختلف یادگیری عمیق تأثیر تمایز مدل SIMON32/64.  [18]تیان و همکاران  

.CNN3 و FNN2 [19]وانگ و همکاران  اثر تمایز مدلهای  

[20]بکسی و همکاران  اثربخشی تمایزگرهای یادگیری عمیق در رمزهای غیر مارکوف.  

[21]هو و همکاران  دقت تمایزگر برای الگوهای مختلف تفاضل ورودی.  

یافته با استفاده از یادگیری ماشین.یک چارچوب تمایزگر توسعه [22]یاداو و همکاران    

[23]چن و همکاران  دقت تمایزگر برای الگوهای جفت متن رمزی چندگانه و متعدد.  

[11]بنامیرا و همکاران  تحلیل دقیق و توضیح کامل کار گور.  

در تمایزگر عصبی. ترقیدقهای وش استخراج برای ویژگیر [24]گو و همکاران    

[1]گور و همکاران  سازی خودکار تمایزگرهای تفاضلی عصبی.بهینه  

 
 

 

 ل انجام طرح:یدلا .3
 

 یهاپاسخ اموزند،یب رمز را لیتحل فیوظاتوانند انجام یم هانیماش ایبوده است که آ مدتیطولان سؤال کی نیاگرچه ا

در  بارنیاول یراب دهیا نیهنوز نادر است. ا دیآیبه دست م نیماش یریادگیبر  یمبتن یرمزنگار لیکه توسط تحل یمثبت

صورت  دهیا نیا حول قاتیتحق .[7] گرفت یکه توسط آرون گور انجام شد پاسخ مثبت یتوجهقابلبا کار  2019سال 

با استفاده از  رزگیتما حملاتو  نهیزم نیدر ا قاتیتحقمستندی از انجام شده،  یهای. با توجه به بررسخواهد گرفت

.موجود نیستدر داخل کشور  عمیق یریادگی  

 با نیماش یریادگیمتقارن با استفاده از  یرمزها لیلتح یاجرا ،یرمزنگار یدگیچیو پ داتیرشد روزافزون تهد به توجه با

 تواندیم ستند،ین صیتشخقابل کیکلاس لیکه توسط تحل دهیچیپ یهایژگیروابط و و صیآن در تشخ ییتوانا به توجه

                                                 
1 Multilayer perceptron 
2 Fully connected neural network 
3 Convolutional neural network 
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رمز ترکیب آن با تحلیل  لهیوس به جهیکند و در نت ییتر شناساهنیبه صورتبهمتقارن را  یرمزنگار یهاتمیضعف الگور

 کند. جادیا تمیها با انتخاب مناسب الگورو شبکه هاستمیس تیدر امن ییبهبودهاکلاسیک، 

. 

 

 اهداف و محصولات طرح: .4

صلی از این طرح بهبود ترفندهای تحلیل رمزهای متقارن ست هدف ا ست. مبتنی بر یادگیری عمیق ا بهبا  تازگیبهنتایجی که  ا

 یک ضرورت است.  یار امیدوارکننده است و توجه ویژه به آن در کشور نیز از نظر نگارندهاست، بسها حاصل شدهاین روش یریکارگ

 :اندیهپا ینا براهداف فرعی که در کنار این هدف اصلی حاصل خواهند شد 

  ،تحلیل رمز به کمک یادگیری عمیق. پیرامون موضوعتوسعه و ارتقای دانش موجود کسب دانش 

 عمیق در کنار تحلیل رمز کلاسیک و کمک به آنهای یادگیری ی مدلریکارگبه. 

 دور بر مبنای تمایزگرها. دیکلریزی جزئبرای رمزهای متقارن و روش بازیابی  1ارائه تمایزگر عصبی 

 ق و ارائه روش عمی یریادگیمتقارن با استفاده از  یرمزها لیموجود در تحل یهاتوسعه روش ، بهبود وبیترک

 عمومی.

  تحلیل نشده با این روش و نیز تحلیل رمزهای بومی.امکان تحلیل رمزهای 

  های جانشانی.های رمزنگاری مانند جعبهالگوریتم دهندهلیتشکامکان تحلیل اجزا 

 ر است:یصورت زمورد انتظار به یکمج ینتا

 ،CRYPTO, EUROCRYPT, ،ACISPمانند: حوزه ) یهااز کنفرانس یکیک مقاله در یحداقل  هارائ .1

SAC ،INDOCRYPT ،ASIACRYPT, FSE, CHES). 

 .حداقل دو مقاله در مجلات معتبر حوزه هارائا ی .2

 

 طرح: یاجرا هبرنامه و نحو .5

 

ف برای اعمال حملات عنوان الگوریتم هدگیرد و تعداد الگوریتم بهنه طرح مورد مطالعه قرار مییدر این پژوهش، ابتدا پیش

ه و صحت مناسب توسعه داده شدشبکه های عصبی شود عی میسبعد شوند. در قدم انتخاب می مبتنی بر یادگیری عمیق

قدم بعدی  در مقیاس کوچک راستی آزمایی شود. در ایده حمله که از دنیای تحلیل رمز کلاسیک نشات می گیردکارکرد 

نتایج حاصل  انایپشود. در شود و نتایج حاصل با نتایج موجود مقایسه میهای هدف اعمال مینهایی شده به الگوریتم شبکه

 شوند.انتشار یافته و در قالب گزارش طرح مستند سازی می

  

                                                 
1 Neural distinguisher 
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 :یزمان هبرنام .6
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را
اج

ن 
ما

ت ز
مد

 

ه(
ما

(
 

 )ماه( بندینمودار زمان

 1 2 3 4 5 6 7 8 9 10 11 12 

1  
             2 %10  شینه تحقیقبررسی پی

2  
             2 %5 1 شبیه سازی نتایج موجود در مقیاس کوچک

             2 %5  2و1 های هدفانتخاب الگوریتم  3

             4 %15 4-2 کاندیداهای هدف شبکه عصبی برای اعمال بهافزار و توسعه نرم  4

             1 %5 5 راستی آزمایی نتایج   5

             2 %20 6 های هدفدکاندیشبکه و توسعه آن برای حمله به تکمیل   6

             6 %30 7 های هدفیدااعمال حملات طراحی شده به کاند  7

             2 %10 8-1 مستند سازی و انتشار نتایج  8

 

 اران طرح:کهم .3

  برق دانشگاه  یمهندسده کدانشمخابرات گروه  مامت داتسا، یرمزنگار -یکترونکال یترک: دینصور باقردکتر

 (=AAAAJ&hl=en44llx32https://scholar.google.com/citations?user) یید رجایر شهیت دبیترب

 تیدانشجوهای تحت هدا 

 

 از:یابزار مورد ن .4

 ی فراهم ااندازهه تا ک نترنت با سرعت مناسبیهمراه خط ابه یه سازیانجام شب یوتر پرسرعت برایکامپ

 .است

https://scholar.google.com/citations?user=32llx44AAAAJ&hl=en
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 ین دستاوردهایرندة آخریه در برگک یرمزنگار هنیبه مستندات چاپ شده در زم یان دسترسکام 

و مجموعه  Cryptology یتخصص هتوان از مجلین مستندات میا هن علم است. از جملیپژوهشگران ا

 نام برد. FSEو  Crypto ،Eurocrypt ،Asiacrypt ،CHESE یهانسنفراکمقالات 

 :یبندبودجه .5

هرد ال(ی)ر انهیماه مبلغ نهیشرح هز  ال(یرون یلیم) جمع تعداد ماه   

 480 12 40000000 دستمزد 1

 480 لکجمع  2
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