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 چکیده

سایبری فیزیکی و یا بصورت کلی تر شبکه های رایانه ای همواره در معرض حملات مختلف بوده اند. برای مقابله شبکه های 

که ایجاد ساز و کار اعتماد، گمنام سازی برای کاهش دانش مهاجم و در با حمله کنندگان روشهای مختلفی ارایه شده اند 

آنها بوده اند. در این پروژه سعی میشود که این  جملهمهاجم از  جداسازیاثر حمله و  نهایت مقابله از طریق جبرانسازی

روشهای گمنام سازی داده و ترافیك ترکیب شوند بدان معنی که دانش مهاجم بواسطه ارایه راهبرد های دفاعی در امنیت 

کمینه گردد و در صورت بروز حمله، کشف و اثر آن جبرانسازی شده و تا حد امکان با شناسایی منبع حمله و ایزوله کردن 

برای انجام این امر از ، مهاجم از شبکه بیرون انداخته شود. )مثلا با کاهش شدید میزان اعتماد( آن به شکل مجازی

نام سازی و مسیریابی امن و همچنین روشهای کشف و جبرانسازی نفوذ و همچنین روشهای تحلیل شواهد تکنیکهای گم

 برای یافتن منبع اصلی حمله استفاده خواهد شد.

 :یکلیدواژگان 

 امنیت سایبری، گمنامی، حریم خصوصی، سیستمهای سایبری فیزیکی، جداسازی نود، مسیریابی امن
Abstract: 

Cyber Physical Systems, and more generally computer networks, have always been 

vulnerable to various attacks. To counter attackers, various methods have been proposed, 

including establishing trust mechanisms, anonymization to reduce attackers' knowledge, 

and ultimately, combating through attack effect compensation and isolation of attacker 

from the network. This project aims to integrate these defensive strategies in security, 

meaning that attackers' knowledge is minimized through data and traffic anonymization, 

and in the event of an attack, it is detected and its effects are mitigated, and the attack 

source is identified and virtually isolated from the network to the extent possible (for 

example, by significantly reducing trust levels). To accomplish this, techniques such as 

anonymization, intrusion detection and compensation, and evidence combining theories 

are used to protect the network/system and to identify the primary source of the attack.  
 

Keywords: Cyber Security, Anonymity, Privacy, Cyber Physical Systems, Node Isolation, 

Secure Routing 
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 مقدمه

نام برده  Industry 4.0 از آن با عنوان یگاهدر میان اهل فن که به وجود آمدن است صنعت در حالت پارادایم جدیدی در 

 یدر سامانه ها ریخودکار اجزاء درگ یریارتباط گ تی، هوشمند شدن و قابلتحول با مدلهای قدیمی تر نی. تفاوت امیشود

 یکیزیف-یبریسا یستمهایو س (IoT) ایاش نترنتیاست که در ا ییهایژگیبه و كیدر عمل نزد میمفاه نیاست. ا یصنعت

(CPS)  را به همراه آورده اند.  یسابقه ا یب یتیامن یخود، چالش ها یایعلاوه بر مزا اما این تکنولوژی هاشود.  یم افتی

 درهستند که  مثالهای خوبی (ITS) 1سیستمهای حمل و نقل هوشمندمتصل به هم،  یهاستمیس یکاربردها انیدر م

 ییخودرو ییاقتضا یشبکه ها قیهوشمند نه تنها از طر هینقل لیمورد توجه قرار گرفته اند. وسا یا ژهیبطور و ریاخ یسالها

(VANET)   [1] برند یره مبه یاجزاء آنها از ارتباطات شبکه ا زیارتباط دارند، بلکه در داخل خود ن همدیگربا . 

روشهای تامین امنیت کلاسیك اغلب فقط در یك جنبه موفق هستند و در یك سیستم پیچیده مانند آنچه در پارادایم نوین 

دیده میشود کارایی خود را از دست میدهند. به همین جهت لازم است که برای مقابله با حملات و تهدیدات شبکه ها و 

و بخصوص روشهای ترکیبی استفاده گردد. گمنام سازی داده و  سیستمهای جدید از روشهای پیچیده تر تامین امنیت

اما اکنون میتواند در مدل جدید به کاهش سطح حمله .  ترافیك از گذشته برای حفظ حریم خصوصی استفاده میشده است

امنیت  یننیز کمك کند. با توجه به اینکه هیچگاه نمیتوان از بروز حملات احتمالی جلوگیری کرد، یك رویکرد صحیح تام

. همانگونه که مهاجمین جدید از تکنیکهای [3] ,[2] باید شامل کشف و جبرانسازی اثر حمله در صورت وقوع آن باشد

متعددی برای شناسایی سیستم/شبکه هدف استفاده میکنند، یك رویکرد دفاعی خوب باید پس از وقوع حمله با بررسی 

ایی آنرا بصورت مجازی از شبکه بیرون کند تا حادثه مشابهی در شواهد بجای مانده منبع تهدید را شناسایی و با مکانیزمه

بار کاهش اعتمیتواند در ، به عنوان یکی از مکانیزمهای مکملمدیریت اعتماد آینده برای دیگر اعضای سالم شبکه رخ ندهد. 

 . [4]د ر عمل کن، موثوءهای س ن رفتاران دادنشدر صورت بکه آنها از شو حذف جی هاجمین و حذف تدریم

 یروشها هیکه دانش مهاجم بواسطه ارا یشوند بدان معن بیترک تیدر امن یدفاع یراهبرد هاکه  شودیم یپروژه سع نیدر ا

 ییشده و تا حد امکان با شناسا یگردد و در صورت بروز حمله، کشف و اثر آن جبرانساز نهیکم كیداده و تراف یگمنام ساز

انداخته شود.  رونیاعتماد(، مهاجم از شبکه ب زانیم دی)مثلا با کاهش شد یازکردن آن به شکل مج زولهیمنبع حمله و ا

 نینفوذ و همچن یکشف و جبرانساز یروشها نیامن و همچن یابیریو مس یگمنام ساز یکهایامر از تکن نیانجام ا یبرا

 تیامن نهیدر زم یمجر یبا توجه به تجربه قبل حمله استفاده خواهد شد. یمنبع اصل افتنی یشواهد برا لیتحل یروشها

شبکه  نیبوده است( و همچن INSFدر  یگریاعتماد )که خود موضوع پروژه د زیو ن ،یکیزیف-یبریسا یسامانه ها شبکه،

به چاپ  Q1معتبر  هینشر 35از  شیحوزه در ب نیمشترک آنها در ا قاتیتحق جهیکه نت یو یالملل نیمحققان همکار ب

 . رسد یاعتبار هموار بنظر م نیپروژه در صورت تام نیا یاجرا ریاست، مس دهیرس
 

                                                 
1 Intelligent Transportation Systems 
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 پیشینه پژوهش

مختلف تقسیم میشوند. نخست پژوهشهای بودن راه حل دفاعی، کارهای پیشین نیز به چند گروه  چند وجهیبا توجه به 

 پیشین در حوزه گمنامی و سپس کشف نفوذ و منبع حمله ارایه میشود. 

 

 سازی داده و ترافیک گمناممخفی و روشهای 

های با تاخیر کم پیام( و روش های با تاخیر زیاد )مبتنی برشوند: روشهای ایجاد گمنامی به دو دسته تقسیم میروش

توانند های شبکه را که میهای گمنامی با تاخیر زیاد سعی دارند تا اطلاعات زمانی مربوط به ارتباطروش  )مبتنی بر جریان(.

 های امنیتی ممکن راها بیشترین مزیتبرای تحلیل ترافیك شبکه مورد استفاده قرار بگیرند، پنهان نمایند. اگرچه این روش

ها به تاخیر انداختن ترافیك شبکه است، در نتیجه کنند، اغلب با توجه به این که لازمه این روشسازی فراهم میبرای گمنام

توان نخستین عضو از این دسته را می  ]5[ 2در واقعیت غیرقابل استفاده هستند و بیشتر جنبه تئوری دارند. میکس منفرد

شود. یك موجودیت میکس را های ارتباطی گمنام شناخته میای برای بیشتر سیستمدانست. ساختار میکس به عنوان پایه

باشد. این موجودیت کلید عمومی میتوان سروری در نظر گرفت که دارای یك جفت کلید نامتقارن عمومی و خصوصی می

های خود دهد. کاربرانی که تمایل دارند تا پیامها قرار میموجودیتخود را از طریق زیرساخت کلید عمومی در دسترس بقیه 

های رمزنگاری را به صورت گمنام ارسال کنند ابتدا پیام خود را با استفاده از کلید عمومی موجودیت میکس و از طریق روش

های گمنامی اگرچه میکس منفرد ویژگیکنند.رمز کرده و سپس پیام رمز شده را برای موجودیت میکس ارسال می نامتقارن

کند، در عین حال با توجه به نوع ساختار استفاده شده برای فلاش کردن در برابر حملات خوبی در برابر دشمن فراهم می

ی شناسد. به همین منظور، براپذیر است. علاوه بر این، موجودیت میکس فرستنده و گیرنده پیام را میمتنوعی آسیب 3فعال

اولین پروتکل  Chaumها به یکدیگر باشد، جلوگیری از اینکه یك موجودیت میکس به تنهایی قادر به مرتبط کردن پیام

است که در  5پیشرو-و-ای با ساختار ذخیرهشبکه 4ی میکسیك شبکه .]5[های گمنام ارائه کرد توزیع شده را برای ارتباط

هایی را بر عهده دارد که دارند که در آن هر میکس وظیفه پردازش آن دسته از بستههای منفرد قرار آن یك سری از میکس

 های بعدی فرستاده خواهند شد. های قبلی دریافت شده و به میکساز میکس

های با ای از روشها را پنهان کنند، طیف گستردههای با تاخیر بالا که سعی دارند تا اطلاعات زمانی ترافیكبرخلاف روش

ها اگرچه ( ارائه شده است. این روشreal-timeحقیقی )-ها به صورت تقریبا زماناخیر کم برای پردازش و انتقال پیامت

های تعاملی ایجاد کنند، ولی کارآیی بهتری را برای ترافیكهای با تاخیر بالا فراهم میتری را نسبت به روشامنیت پایین

 کارآیی و امنیت وجود دارد.  کنند. بطور کلی نسبت معکوسی که بینمی

ترین روش برای به دست آوردن سطح ضعیفی از گمنامی است که تمامی ترافیك موجود بین ساده 6پروکسی تك گامی

( ارسال کنیم. از جمله 7VPNفرستنده و گیرنده را از طریق یك سرور میانی تحت عنوان پروکسی سرور )مانند سرور 

  Ipredatorو  anonymizer.com ،BTGuardتوان به اند میسازی شدهعمل پیادههایی از این روش که در نمونه

                                                 
2 Single Mix 
3 Active attacks 
4 Mix network 

5 Store-and-forward  
6 Single hop proxy 
7 Virtual Private Network 
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است و همچنین موجودیت خرابکاری که لینك ارتباطی فرستنده  VPNاشاره کرد. از دیدگاه مقصد پیام فرستنده سرور 

است،  VPNمقصد میانی پیام که همان سرور تواند مقصد اصلی پیام را شناسایی کند زیرا فقط کند نمیاصلی را شگره می

آید، ولی با این حال برای شگره کننده قابل مشاهده است. اگرچه پروکسی تك گامه یك روش سریع و ساده به حساب می

 شناسد. سرور پروکسی مبدا و مقصد پیام را می

اند. ی این ساختار ایجاد شدهأخیر برپایهتهای گمنامی کماست که بسیاری از سیستم [6]ساختار دیگر، مسیریابی پیازی 

ای بین دو طرف ارتباط برپایه رمزنگاری لایه 9و زمان حقیقی 8مجازی دو طرفه هدف از مسیریابی پیازی ایجاد یك مدار

های میکس که با های موجود در شبکه را محدود به آنالیز ترافیك نماید. برخلاف شبکهپذیریاست تا بدین ترتیب آسیب

ها را داشتند، در مسیریابی پیازی هدف های زمانی ارتباطها قصد از بین بردن ویژگیکردن و برهم زدن ترتیب پیام گروه

استفاده کرد.  HTTPهای تعاملی مانند هایی با کارآیی مناسب و تاخیر کم است تا بتوان از آن در برنامهاصلی ایجاد ارتباط

های میکس در برابر باشد درحالی که شبکهپذیر میآسیب 10ملات همبستگی آماریدرنتیجه مسیریابی پیازی نسبت به ح

 این حملات مقاوم بودند. 

تر است، زیرا گمنامی را از طریق ترکیب کردن در میان یك نسبت به سایر ساختارها متفاوت Crowds [7]ساختار 

تشکیل شده است  Jondoها تحت عنوان گره های ای از موجودیتآورد. این ساختار از یك مجموعهبه دست می 11جمعیت

 Jondoکه مسئولیت پروکسی کردن ترافیك ارسالی از فرستنده را به سمت گیرنده برعهده دارند. هنگامی که یك گره 

گیرد که پیام را به که قبلا تعیین شده است تصمیم می 𝑝𝑓کند، با یك احتمال تصادفی تحت عنوان پیامی را دریافت می

1دیگر ارسال کند یا اینکه با احتمال  Jondoیك  − 𝑝𝑓 کند. این مقدار پیام را به سمت مقصد اصلی ارسال می𝑝𝑓 نشان-

تواند در رابطه با اینکه گره قبلی است که میمشخص  Jondoیا سطح اطمینانی برای یك  12ی گمنامیدهنده درجه

جایی که است و از آن 13تنها قادر به تامین گمنامی فرستنده Crowds. اصلی بوده است یا نه، تصمیم بگیردفرستنده 

Jondo 14توانند شناسایی کنند، در نتیجه گمنامی گیرنده، لذا آدرس گیرنده را میتوانند پیام را مشاهده کنندها می 

 کند.را فراهم می 15گمنامی فرستنده و پیوندناپذیری فرستنده و گیرندهشود. این ساختار برآورده نمی

کند. ، گمنامی فرستنده، گمنامی گیرنده و گمنامی ارتباط را فراهم می]5P ]8یا  peer-to-Peer16خصوصی پروتکل حریم

جای ارسال مستقیم به  پخشی ایجاد شده است که در آن فرستنده پیام خود را بههای همهی کانالاین ساختار برپایه

کند. در این ساختار اگر کاربران پیامی گیرنده، به تمامی اعضای کانالی که گیرنده خود را با آن معرفی کرده است، ارسال می

ترتیب ترافیك پوششی ایجاد کنند. این سیستم براساس کنند تا بدینهای تصادفی ارسال میبرای ارسال نداشته باشند، پیام

تواند شناسد و میشود که در آن هر کاربر با توجه به کلید عمومی خود جایگاهش را در درخت میدرختی ایجاد میساختار 

با توجه به کلید عمومی خود، به کانال مرتبط با این کلید عمومی که در هر سطح از درخت قرار دارد، بپیوندد. هر چه 

                                                 
8 Bidirectional virtual circuit 
9 Real-time 

10 Statistical correlation attacks  
11     Blending into a crowd   

12 Degree of anonymity 
13 Sender anonymity 
14 Receiver anonymity 
15 Sender/Receiver unlinkability 
16 Peer-to-peer Personal Privacy Protocol 
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ها حضور خواهند داشت، لذا گمنامی تعداد اعضای بیشتری در این کانال های سطوح بالایی درخت بپیوندند،کاربران به کانال

ی آن سربار پخشی و درنتیجههای همهتری حاصل خواهد شد در عین حالی که تعداد پیامی بزرگکاربران در بین مجموعه

 شبکه بیشتر خواهد شد. 

ایجاد شده است. در این سیستم هر  تورسرویس مخفی در ی ، در واقع با توجه به ایده]P2I ]9یا  17ی اینترنت نامرئیپروژه

ها ترتیب تمامی ارتباطات از طریق این تونلکند تا بدینکاربر برای خود یك یا چند تونل ورودی و خروجی مجزا ایجاد می

ند و بدین ترتیب ی مربوط به تونل ورودی گیرنده را بدابایست شناسهانجام شود. فرستنده برای ارسال پیام به گیرنده، می

ها در این ساختار مشابه به ایجاد مدار پیام خود را از طریق تونل خروجی خود به تونل ورودی گیرنده ارسال کند. ایجاد تونل

های ارسالی برای شوند. پیامها با توجه به یك ارتباط ایجاد نمیمجازی در ساختار تور است، با این تفاوت که این تونل

ی تونل از مسیریابی خاصی که توسط این سیستم ارائه شده است استفاده ورودی گیرنده با توجه به شناسهرسیدن به تونل 

پذیری شود، ولی انعطافشود. در این ساختار نیز گمنامی فرستنده و گیرنده حفظ میگفته می Garlicکنند که به آن می

شود ولی این مسیریابی براساس ساختار متمرکزی ایجاد ه میها از مسیریابی استفادآن کم است، همچنین اگرچه بین تونل

 باشد.ی توزیع شده نمیشده است و یك شبکه

و پهنای باند  18ی یك سیستم گمنامی با تاخیر کمرا ارائه کردند که هدف از آن ارائه ]Aqua ]10لی بلاند و همکارانش 

ای طراحی شده است تا با گونهاست، که توانایی مقاومت در برابر حملات تحلیل ترافیك را داشته باشد. این سیستم به 19زیاد

گونه از حملات مقاومت کند. در واقع در برابر این 20میکساستفاده از بستر ارتباطی تور و هنچنین با استفاده از سرورهای 

Aqua شوند. در شناخته می 21ایها تحت عنوان میکس لبهکند که این میکسهر کاربر را دقیقا به یك میکس متصل می

آید. در به دست می 22ایدرجه-𝑘توان ادعا کرد که گمنامی کاربر به میکس یکسانی متصل شوند می 𝑘این حالت اگر تعداد 

شوند و همچنین مهاجم های آلوده نشده توسط مهاجم متصل میشود که کاربران درستکار به میکساین روش فرض می

-ها کمی دشوار بهجایی که برآورده شدن این فرضتواند کنترل کند. از آنای را تنها در یك طرف ارتباط میهای لبهمیکس

باشد و آلوده میتواند به این موضوع پی ببرد که میکسی که به آن متصل است سالم یا رسد، چرا که کاربر نمینظر می

توان گمنامی مربوط به سیستم همچنین مهاجم قدرتمند توانایی تسلط بر هر دو طرف ارتباط را داراست، درنتیجه می

Aqua .را نیز مانند تور ارزیابی کرد 

پیام پذیر برای ارسال و دریافت را ارائه کردند که یك ساختار گمنامی مقیاس Vuvuzela [11]ون دل هوف و همکارانش 

ای که مهاجم گونهخصوصی تفاضلی برای تضمین گمنامی کاربران استفاده شده است، بهاست. در این ساختار از مفهوم حریم

کند و حالتی که همان فرستنده هیچ پیامی را ای خاص ارسال مینتواند بین حالتی که یك فرستنده پیامی را برای گیرنده

 کند، تفاوت محسوسی را احساس کند.ای را ارسال میز گونهکند و یا اینکه پیام نویارسال نمی

گیرند که هر گروه های مختلفی قرار میها در گروهرا ارائه کردند که در آن میکس Atom [12]کوان و همکارانش 

                                                 
17 Invisible Internet Project 
18 Low-latency 

19 High-bandwidth 
20 Mix 
21 Edge Mix 
22 K-Anonymity 
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ا ی میکس ساخته شده است که تنها گمنامی فرستنده ری شبکهکلیدعمومی مخصوص خود را دارد. این ساختار بر پایه

استفاده شده است. در این سیستم فرستنده پیام خود را با کلید عمومی  23کند و در آن از آمیختگی قابل وارسیتامین می

ها رمز کرده و آن را از طریق سرور ورودی که تنها نقش ارسال کردن پیام فرستنده را به سرورهای میکس یکی از گروه

 د. موجود در گروه انتخابی فرستنده برعهده دار

شخص تأخیر است برای تامین گمنامی از دید سومرا که یك سیستم گمنامی کم Loopix [13]پیتروسکا و همکارانش 

ها و کاربران 24ی میکس ایجاد شده است از سه جزء اصلی سرورهای میکس، تأمین کنندهارائه کردند. این ساختار که برپایه

های بهتری برای فرستنده است )مثلا از لحاظ کننده که دارای ویژگی تشکیل شده است. هر کاربر خود را به یك تأمین

 کند.مکانی(، متصل می

گونه سرور مورداعتماد و درستکار است، را که یك ساختار گمنامی با فرض عدم وجود هیچ Pung [14]آنگل و همکارانش 

بر  Pungی رند تا همدیگر را بشناسند و خارج از شبکهارائه کردند. در این ساختار کاربران برای ارسال و دریافت پیام نیاز دا

های برای تولید کلیدهای فرعی و همچنین برچسب 25سر کلید مشترکی به توافق برسند. این کلید به عنوان کلید اصلی

 گیرد. موردنیاز برای ارتباط دو کاربر یا گروهی از کاربران مورداستفاده قرار می

 Vuvuzelaارائه کردند که سیستمی مشابه به  Stadiumاختار گمنامی را تحت عنوان س [15]تیاگی و همکارانش در 

برای  27و ساختاری موازی و قابل وارسی 26باشد، با این تفاوت که در این ساختار از تولید نویز به صورت توزیع شدهمی

ه صورت مستقل نویز ایجاد کرده ی میکس استفاده شده است. در این سیستم به جای اینکه تمامی سرورهای میکس بشبکه

ی میکس و توسط سرورهای های بعدی ارسال کنند، ایجاد نویز در یك مرحله قبل از ورود به شبکهو آن را برای میکس

 شود. ی ورودی به شبکه انجام میمیکس لایه

دارد ارائه کردند. در این  Stadiumو  Vuvuzelaرا که ساختار گمنامی مشابهی با  Karaoke [16]لازار و همکارانش 

در این ساختار هر کدام از سرورهای   شود.تری نسبت به ساختارهای قبلی انجام میی متفاوتساختار ایجاد نویز به شیوه

کنند و در ها نویزهای خود را ایجاد میهای زمانی جمع کرده و در پایان اسلاتها را در اسلاتهای فرستندهمیکس ابتدا پیام

ها و نویزهای ایجاد شده توسط خود را بهم ریخته و به سایر سرورهای میکس ارسال ی بعدی هر کدام ترتیب پیامهمرحل

 کنند. می

 

 کشف حلمه و منبع آنروشهای 

روشهای تشخیص حمله و یا نفوذ متعدد هستند. این روشها به دو دسته کلی مبتنی بر امضا و یا تشخیص رفتار نامتعارف 

در کنار کشف حمله، مکانیزمهای مدیریت اعتماد نیز در شبکه ها و سیستمها بکار میروند که مقدار اعتماد تقسیم میشوند. 

یك گره از کردن  ایزولهمکانیزمی برای در نهایت، میتواند به  وتنظیم میکنند را بر اساس شواهد متخاصم بودن فرد یا گره 

 د.نتبدیل شو شبکه
با  زی. پس از آن شواهد مختلف به روش بشودیبه شکل جداگانه حساب م غامیهر پ یمقدار اعتماد برا [17] روش در

                                                 
23 Verifiable Shuffle 
24 Provider 
25 Master key 
26 Distributed noise generation 
27 Verifiable Parallel Mixnet 
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 تیتابع وضع غامیاعتماد محاسبه شده به پ ای. اعتبار شودیو احتمال درست بودن حادثه محاسبه م شوندیم بیترک گریکدی

 security به نام یروش، تابع نیمثل زمان و مکان است. در ا یطیمح یایپو یو پارامترهاگره و گزارش ارسال شده  یتیامن

status یصفر به معنا یشود. خروج فیتعر ستمیدر س تواندیم است که یتیبخش احرازهو یشده که عملا خروج فیتعر 

که در محاسبه اعتماد  یگری. پارامتر ددهدیم گره درستکار  را نشان كی یو خروج هآن ابطال شد یاست که گواه یاگره

 است. یمشخص یدهگره در گزارش هیاعتماد پا شود،یم در نظرگرفته امیهر پ یبرا

مدل پس از اعمال  نیارائه شده است. در ا ییشبکه خودرو یبرابخصوص  RMCV با نام یاعتمادمدل  [18] مقاله در

 کنندهفیتوص یهاامی. در ادامه پشوندیجدا م گریکدیحادثه از  كیمربوط به  یهاامیپ ،یسلسله مراتب یبندخوشه تمیالگور

 یاعضا اتیبر اساس شباهت محتو. سپس رندیگیمربوطه قرار م یهادارند در دسته یحادثه که با هم تضاد اطلاعات كی

 یاعتماد برامقدار  ها،غامیپ یارسال یرهایحادثه و شباهت مس كیمختلف مربوط به  یهاخوشه نیب اتیخوشه ، تضاد محتو

 . شودیهر خوشه محاسبه م

مقدار اعتماد را انتخاب  نهیشیبا ب امیپ تیو در نها کندیرا حساب م یمقدار اعتماد یافتیدر یهاامیهمه پ یبرا [19] روش

و  ردیگیم قرار ستمیس رشیمورد پذ امیپ نیبود ا شتریب ستمیشده در س فیمقدار اعتماد از حد آستانه تعر نی. اگر اکندیم

  .شودیرد م امیصورت پ نیا ریو در غ ردیگیم صورت یریگمیتصمطبق آن 

وجود  ستمی. در کل سه نقش در سکندیم فینقش تعر كی قعه خودروییوا كی انیدر جر گره لهیهر وس یراب [20]  روش

 امیکننده. هر گره طبق مقدار شهرت  ثبت شده در پشرکت یهاو گره امی، مشاهده کنندگان پ امیدارد: گزارش دهنده پ

( نسبت امی)اعتماد به پ امی. اگر گره از جنس گره گزارشگر باشد، شهرت پکندیمرا حساب  امیمقدار اعتماد خود به پ

شهرت ثبت شده در  زانیکننده، مگره مشاهده یفرکانس مربوط به حادثه است. برا هیحسگرها به پا یافتیفرکانس در

شده و مقدار  بیترک داروزنکننده با هم به شکل مشاهده یهاگره ریشده توسط گزارشگرها و توسط سا افتیدر یهاامیپ

  د.شویاعتماد محاسبه م یینها

 یبرا [21] مقاله دری مرتبط با اعتماد سعی دارند که مبتنی بر گره عمل نمایند. برای مثال از روشهادسته ای دیگر 

استفاده  یواحد مرکز یازدهیاز نظر و امت یها و در صورت دسترسگره رینظرات سا م،یمستق اتیمحاسبه شهرت گره از تجرب

از  یو پس از آگاه شودیدار استفاده مدر محاسبه شهرت به شکل وزن هیهمسا یهاگره یروش از نظرها نی. در اشودیم

مقاله بر  نی. در اشودیروز مهدف به یدهندگان در محاسبه شهرت گره شنهادیگزارش شده وزن پ غامیپ ینادرست ای یدرست

شده  فیگزارش سه سطح اعتماد تعر رشیپذ ایبر رد کردن  یمبن یریگمیتصم یگره و برا یبه دست آمده برا ازیحسب امت

  .شده است فیتعر زیسه سطح شدت ن غامیبر حسب نوع پ ن،یاست. علاوه بر ا

 یعوامل محل یمقاله تعداد نیاستفاده کرده است. در ا یاعتبارسنج ستمیساخت س یدر لبه شبکه برا انشیاز را [22] مقاله

 زانیم توانندیو م کنندیها ارتباط برقرار مبا آن میپردازش بالا در نظر گرفته شده است و خودروها به طور مستق تیبا قابل

با  یزمان یکیشباهت، نزد ،ییآشنا زانیبر اساس م ینظرات را با اعمال وزن یرا از آن سوال کنند. عامل محل گره كیشهرت 

نظردهنده  ییاشنا زانیم کنندهنییبر اساس جمع اعتماد و عدم اعتماد به عنوان تع گره. وزن نظر هر کندیم بیترک گریکدی

. شودینظر محاسبه م یشباهت و تازگ زانیبه عنوان م گرهدو  یاطلاعات حرکت یبرا ینوسیهدف، نرخ شباهت کس گرهبه 

 .شوندیم بیترک گریکدیبا با منطق انگاشتی نظرات 

قصد  نیبوده است. به ا on-off حمله صیاش تشخ یرا ارائه کرده است که هدف اصل RITA به نام یروش [23] پژوهش

 رییتا هر گونه تغ شودیم انجام شتریب یروزرسانبه م،یمستق یها در هر تبادل اطلاعاتشهرت گره ریمقاد یروزرسانبه یبه جا



  

8 

 

است که هر چقدر تعداد  میرمستقیو اعتماد غ میش اعتماد مستق. اعتماد به گره شامل دو بخشود ییدر رفتار شناسا ییجز

مقابله  یبرا RITA خواهد شد. در شتریاعتماد ب ییدر مقدار نها میشود، وزن اعتماد مستق شتری( دو گره بمیتبادلات )مستق

روش  نیا نی. هم چنشودیم در نظر گرفته یمتوال یندر دو بازه زما میاعتماد مستق نیاختلاف ب زانیم on-off با حمله

 .در نظر گرفته است امیو جعل پ ییمقابله با حمله بدگو یرا برا ییپارامترها

شهرت و  ارائه داده است. در این روش با اخذ نظر گره های همسایه، یك مقدار عددی برایTRIPوشی با نام ر[21] مقاله 

وزن اطلاعات دریافتی بهره گرفته می شود. سپس با آگاهی اعتماد به گره ها محاسبه می شود و از این مقدار به عنوان 

  .یافتن از درستی یا نادرستی پیام گزارش شده مقدار شهرت و اعتماد گره صاحب پیام به روزرسانی می شود

ام در برای هر گره یك میزان اعتبار اولیه در نظر گرفته و هر گره تنها با داشتن اعتبار کافی قادر به ارسال پی [24] همقال

شبکه خواهد بود. هم چنین گره ها با ارسال پیام صحیح یك میزان اعتبار پاداش می گیرند. در این مدل اگر گره ای پیام 

جعلی یا خلاف واقع ارسال نماید، پاداش ارسال پیام صحیح را از دست داده و فقط مقداری اعتبار مصرف می کند و در واقع 

یکردی برای مقابله با گره هایی که پیام دیگران را دریافت کرده و دستکاری شده آن رو [25] در مطالعه .تنبیه می شود

پیام را به دیگران ارسال می نماید، اتخاذ نموده است. در این مطالعه برای جلوگیری از انتخاب گره مخرب به عنوان بازارسال 

ه و وسیله نقلیه ا ی با بالاترین امتیاز به عنوان وسیله کننده پیام ها، ابتدا برای گره های مجاور، امتیاز هایی جمع آوری شد

 .نقلیه رله برای انتشار پیام ها انتخاب می شود
 

 دلایل انجام طرح

 :آمده است لیطرح بصورت فهرست وار در ذ نیا یضرورت اجرا لیدلا

استفاده  یاتیح یرساختهایز در کشورهای پیچیده و بخصوص شبکه ها و سیستمهای سایبری فیزیکی در ستمیس از  -1

بوجود آمده و  یریو امکان صدمه پذ ابدی ی، اصطلاحا سطوح حمله گسترش مها شبکهو  سیستمها. با هوشمند شدن میشود

 . ابدی یم شیمخاطره افزا

روشهای تامین امنیت کلاسیك در سیستمها و شبکه های جدید اثر محدودی دارند و باید از طیف وسیع تری از  -2

 روشهای تامین امنیت برای افزایش کارایی بهره برد. 
 

 اهداف و محصولات طرح

( Feasibility Study)امکانسنجی اولیه  .خواهد شد.ثبت اختراع  ایو  یمقالات علممنجر به و  طرح از نوع پژوهشی بوده

 است. پیشرفت خوبی داشتهدر چند جنبه پایه ای و  تحقیق، انجام شده
 

 برنامه و نحوه اجرای طرح

بررسی میشود و سعی میگردد تا در این سطح،  پایه و کلاسیك تامین امنیت مانند گمنام سازی، روشهای 1 مرحلهدر 

 ترکیب آنها با یکدیگر امکانسجی گردد. 

شبکه ها و یا بخصوص در مهاجم و حمله جبرانسازی تامین امنیت از راه گمنام سازی، کشف و  مزیمکان كی، 2 مرحلهدر 

 خواهد بود.ی از روشهای ترکیبسعی بر استفاده برای این کار  خواهد شد. و تحلیل طراحیسایبری فیزیکی مسیستمهای 

ارزیابی قرار خواهد شبیه سازی خواهد شد و مورد  پیشینهای طراحی شده در فاز  الگوریتمها و مکانیزمهای، 3مرحله در 
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 .مقالات نیز در این مرحله ارسال خواهند شد گرفت.

 

 برنامه زمانی 

 .سال به اتمام خواهد رسید 1مطابق روال معمول پژوهشکده خواهد بود و در کمتر از مدت انجام این طرح، 
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ه(
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بندی)ماه(نمودار زمان  

  1 2 3 4 5 6 7 8 9 10 11 12 

تامین امنیت و بررسی روشهای پیشین   1

 آنها امکانسنجی ترکیب
30% 

2             

امن سازی از راه گمنام مکانیزم  كطراحی ی  2

 سازی، کشف و یا جبرانسازی حمله 
50% 

7 

            

3  
 %20 ارزیابی مدلها و انتشار یافته های علمی 

3 
            

 

 

 

 همکاران طرح

سایر همکاران  تهران است.آزاد، واحد علوم و تحقیقات عضو هیئت علمی دانشگاه  فائزه فریورعلمی طرح، دکتر همکار 

 خارجی مانند دکتر علیرضا جلفایی و دکتر مامون العزب نیز ممکن است در جریان تحقیق کمك نمایند. 
 

 ابزار مورد نیاز

روشهای توسعه داده شده، به مقدار بودجه تصویب شده برای و میزان واقعی بودن بستر تست و ارزیابی  پروژهکیفیت انجام 

در مقیاس سازی و برای شبیه. اما سازی عملی داردنیاز به بستر لازم برای پیاده ایده آل این پروژهپروژه بستگی دارد. بطور 

بصورت آزمایشی و یا رایگان هستند، می توان در بخش پژوهشی بسیاری از نرم افزارها قابل حصول کوچك، با توجه به اینکه 

 و تولید مقاله از آنها استفاده نمود.
 

 بودجه تقریبی

ریال برای  000/000/560نفر ماه است که هزینه ای در حدود  18ان کار لازم برای این طرح در بخش پژوهشی حدود میز
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به نسبت  ها بینی شده است. اما هر گونه حمایت پژوهشگاه دانش های بنیادی کمك شایانی خواهد بود. هزینهآن پیش

 د.نشودرصد وزنی در فازها توزیع می
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