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چکیده
سامانه های سایبر-فیزیکی، فناوری کلیدی در انقلاب صنعتی۰. ۴  هستند که امکان ارتباط بین فضاهای مجازی و واقعیت فیزیکی را ایجاد می 

کنند. این سامانه ها، از شبکه های ارتباطی و زیرساخت های محاسباتی برای ادغام دنیای مجازی و فیزیکی استفاده می کنند. از چالش های مهم 
در این فناوری مدیریت مصرف انرژی و کارایی است. بسیاری از دستگاه های مورد استفاده در سامانه های سایبر-فیزیکی با باتری کار می کنند. 
ارتباطی  های  پروتکل  و  ها  زیرساخت  رسانده شود.  به حداقل  باید  ها  دستگاه  این  انرژی  است، مصرف  باتری محدود  انرژی  که  آن جایی  از 
متنوعی در این سامانه ها برای ارتباط دستگاه ها و برنامه ها مورد استفاده قرار می گیرند که بهبود مصرف انرژی و توزیع بهتر اطلاعات را فراهم 

می کنند اما انتخاب این زیرساخت ها و پروتکل ها خود نیز به دلیل تنوع نیاز ها و سامانه ها در حوزه های گوناگون به یک چالش تبدیل شده 
است بنابراین انتخاب بهترین زیرساخت ها و پروتکل های مناسب برای هر سناریو مهم است. در این پژوهش انواع زیرساخت ها، پروتکل های 
ارتباطی و معماری آن ها معرفی شده و به پژوهش هایی که انرژی، کارایی زیرساخت ها و پروتکل های ارتباطی را از جنبه های متفاوت با هم 

BLE ،WiFi ،مقایسه کرده اند پرداخته شده است. در انتها نیز، مصرف انرژی و نرخ از دست رفتن بسته ها در چند نمونه از زیرساخت ها مانند
LoRa  و پروتکل ارتباطیMQTT  به عنوان مشاهدات این پژوهش ارزیابی شده است.

سایبر-فیزیکی سامانه های ارتباطی، زیرساخت های ارتباطی، پروتکل های انرژی، مصرف کلیدی: کلمات

مقدمه ۱
،۴ .۰ صنعتی انقلاب در اساسی فناوری۱ های از یکی عنوان به
آمریکایی دانشمند توسط ۲۰۰۶ سال در سایبر-فیزیکی۲ سامانه های
فناوری این .[۱] شد معرفی ملی علوم بنیاد پروژه در Hellen Gi
که است فیزیکی واقعیت و مجازی فضاهای بین ارتباط ایجاد مسئول
را تعاملی محیط ذخیره سازی، و محاسبات شبکه سازی، ادغام طریق از
خودکار توزیعی سامانه های سایبر-فیزیکی سامانه های می سازد. ممکن
زیرساخت های۳ و ارتباطی شبکه های با را فیزیکی واقعیت که هستند
سنتی، تعبیه شده سامانه های خلاف بر می کنند. یکپارچه محاسباتی
انقلاب برای مختلف دستگاه های اتصال روی بر آن ها اصلی تمرکز

کنترلی واحد یک شامل سامانه ها این بنابراین، .[۱] است ۴ .۰ صنعتی
فیزیکی دنیای با و بوده محرک ۵ها و حسگر۴ها کنترل به قادر که هستند
از را آن ها و می کنند پردازش را آمده دست به داده های دارند، تعامل
به می کنند. تبادل ابری خدمات یا و سامانه ها سایر با رابط یک طریق
داده دریافت و ارسال قابلیت سایبر-فیزیکی سامانه های دیگر، عبارت
آن ها به وسیله داده ها این و دارند را شبکه یک طریق از دستگاه ها از
قابلیت سایبر-فیزیکی، سامانه های در مهم ویژگی یک می شوند. منتقل
به توجه بدون بی درنگ صورت به خدمات و اطلاعات آوردن به دست
مختلفی صنایع در می توان سایبر-فیزیکی سامانه های از است. آن مکان
کامپیوتری شبکه های و کشاورزی حمل ونقل، سلامت، صنعت، مانند
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با عموماً دستگاه ها سایبر-فیزیکی، سامانه های در .[۱] کرد استفاده
حداقل به سامانه ها این در را توان مصرف باید و می کنند کار باتری
و سایبر-فیزیکی دستگاه های انرژی مصرف محدودکردن اما رساند.
این در مهم بسیار چالشی به آن، با مقابله برای جدید رویکردهای ارائه
در انرژی مصرف مؤثر مدیریت به علاوه، .[۲] است شده تبدیل حوزه
را انرژی کلی مصرف بتوان تا است مهم بسیار نیز سامانه  عملکرد طول

.[۳] داد کاهش
مانند سنتی پروتکل های از اشیاء۶، اینترنت فناوری ظهور از پیش
می شد. استفاده سایبر-فیزیکی سامانه های میان ارتباط برای SOAP۷

با برنامه های بین ارتباط برای که است پیام رسانی پروتکل یک SOAP
استاندارد پروتکل های طریق از می تواند و شده ایجاد مختلف زبان های
توزیع عناصر بین ارتباط امکان پروتکل این شود. منتقل HTTP۸ مانند
در (API) برنامه نویسی۹ واسط های توسعه برای و می کند فراهم را شده
انعطاف آن ها به قابلیت ها و ویژگی ها افزودن امکان با مختلف زبان های
زیاد، فضای اشغال جمله از نواقصی دارای پروتکل ها این اما می دهد
مصرف و فراوان حافظه مصرف مرکزی، پردازش واحد بالای مصرف
فناوری توسعه با موجود چالش های این به پاسخ برای بودند. بالا انرژی
.[۴] شدند معرفی ارتباطی پروتکل های و اشیاء زیرساخت ها اینترنت

ارتباطی زیرساخت های چالش ها، این با مقابله راه های از یکی
دسته دو به پوشش گستره اساس بر که هستند سایبر-فیزیکی سامانه های
زیرساخت های کلی، به صورت می شوند. تقسیم دوربرد۱۱ و کوتاه برد۱۰
هستند، مناسب کوچک محدوده  با کاربردهایی برای کوتاه برد ارتباطی
با کاربردهایی در معمولاً دوربرد ارتباطی زیرساخت های درحالی که
ارتباطی زیرساخت های می گیرند. قرار استفاده مورد وسیع محدوده
بالایی پوشش دهی سطح همین برای دارند کمتری داده نرخ دوربرد
باندهای در کوتاه برد ارتباطی زیرساخت های .[۵] می شوند شامل را
همچنین می شوند. گرفته کار به مجوز به نیاز بدون آزاد فرکانسی
از زیرساخت های بیشتر معمولاً زیرساخت ها این در ارسالی داده نرخ
درون دسته دو به دوربرد ارتباطی زیرساخت های است. دوربرد
می شوند. تقسیم مجوز بدون باند پهنای درون و مجوزدار باند پهنای
اما ندارند تداخل هستند مجوزدار باند پهنای درون که زیرساخت هایی
است. رادیویی مقررات تنظیم سازمان های نظر تحت آن ها از استفاده
مجوز بدون باند پهنای درون زیرساخت های در تداخل امکان مقابل در

.[۶] است زیاد
،MQTT۱۳ ،CoAP۱۲ مانند کاربردی لایه پروتکل چندین
به برنامه ها و دستگاه ها اتصال برای MQTT-SN۱۵ و AMQP۱۴

این مشترک ویژگی می شوند. استفاده سایبر-فیزیکی سامانه های
مناسب توزیع کم، انرژی مصرف کم، حافظه مصرف پروتکل ها
معماری و است اختصاصی خدمات۱۶ سرویس و گیرندگان به اطلاعات
زیرساخت های مانند که شده طراحی انتشار/اشتراک۱۷ مبنای بر آن ها
سایبر-فیزیکی سامانه های در انرژی مصرف کاهش باعث ارتباطی

می شوند.
تعیین در را تأثیر بیشترین شبکه معماری و فناوری کلی به صورت
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اشیاء اینترنت ارتباطی زیرساخت های :۱ شکل

کیفیت و شبکه ظرفیت سایبر-فیزیکی، دستگاه یک باتری عمر طول
بررسی با تا است آن بر سعی پژوهش این در .[۴] دارد سرویس دهی
دستگاه های کارایی و مصرفی انرژی میزان در ارتباطی فناوری نقش
موجود فرصت های و چالش ها سایبر-فیزیکی کاربردهای در متصل
بخش در راستا، همین در نماییم. ارزیابی را نوین روش های ارائه برای
معرفی را سایبر-فیزیکی سامانه های ارتباطی زیرساخت های انواع دوم
ارتباطی پروتکل های انواع بررسی به سوم بخش در می کنیم. بررسی و
به چهارم، بخش در سپس، می پردازیم. سایبر-فیزیکی سامانه های
موجود چالش های بررسی و پیشین پژوهش های درباره مختصر توضیح
انرژی بررسی به پنجم، بخش در می پردازیم. شده ارائه راهکارهای در
ارتباطی زیرساخت های در در داده ها رفتن دست از نرخ و مصرفی
مشاهدات عنوان به MQTT ارتباطی پروتکل  و BLE ،WiFi ،LoRa

می پردازیم. پژوهش این

سامانه های ارتباطی یرساخت های ز انواع ۲
 سایبر-فیزیکی

متفاوت اشیاء سایبر-فیزیکی، سامانه های ارتباطی زیرساخت های
متصل یکدیگر به شبکه در خاص هوشمند خدمات ارائه برای را
بنابراین می کنند کار باتری با معمولا متنوع دستگاه های این می کنند.
تاکنون است. مهم بسیار دستگاه ها این در انرژی مصرف چالش
ارائه سایبر-فیزیکی سامانه های برای فراوانی ارتباطی زیرساخت های
به ۱ شکل مطابق پوشش گستره براساس زیر ساخت ها این که است شده
ارتباطی زیرساخت های و کوتاه برد ارتباطی زیرساخت های مهم دسته دو
خواهد پرداخته یک هر توضیح به ادامه در که می شوند تقسیم دوربرد

شد.



کوتاه برد ارتباطی یرساخت های ز ۱ -۲
از: عبارت اند کوتاه برد ارتباطی زیرساخت های پرکاربردترین و مهم ترین

Bluetooth •
RFID۱۸ •
ZigBee •
NFC۱۹ •

WiFi •
چند حدود در کوچکی محدوده های معمولاً زیرساخت ها این
فضاهایی در و می دهند قرار خود پوشش تحت را متر چند تا سانتی متر
همراه، تلفن های بین ارتباط برای اداره ها خانه ها، خودرو ها، مانند
می گیرند قرار استفاده مورد قبیل این از مواردی و هوشمند تلویزیون های
از و می کند کار بالا فرکانس باند در NFC مثال برای .[۹][۸][۷]
قابل محدوده و می کند پشتیبانی ثانیه بر کیلوبیت ۴۲۴ تا داده سرعت
زیرساخت های از دیگر یکی که WiFi است. متر سانتی ۱۰ تا آن اجرا
محدوده در اشیاء بین داده تبادل برای رادیویی امواج از است ارتباطی
از معمولاً زیرساخت ها این از یک هر می کند. استفاده متری ۱۰۰
عنوان به می کنند. استفاده شبکه پیاده سازی برای مختلفی روش های
شبکه سازی برای ستاره ای همبندی۲۰ از WiFi و Bluetooth مثال
مرکزی دستگاه یک ستاره ای، همبندی در .[۱۰] می کنند استفاده
و می شود گرفته نظر در مرکزی نقطه عنوان به مودم) یا رایانه (همانند
انتهایی۲۱ دستگاه های عنوان به همراه تلفن های مانند دیگر دستگاه های
نقطه طریق از ارتباطات تمام حالت، این در می شوند. وصل آن به
ارتباط یکدیگر با مستقیماً انتهایی دستگاه های و می گیرد صورت مرکزی
که است مناسب مواقعی برای همبندی نوع این نمی کنند. برقرار
کند مدیریت و جمع آوری را اطلاعات می تواند مرکزی دستگاه یک
این ندارند. یکدیگر با مستقیم ارتباط به نیاز انتهایی دستگاه های و
کوچک کاری محیط های و خانگی محیط های در ویژه به همبندی نوع
باندهای در عمدتاً کوتاه برد ارتباطی زیرساخت های دارد. کاربرد
نیاز بدون که می دهند اجازه دستگاه ها به و می کنند عمل آزاد فرکانسی
باندهای این از مخصوص، مراجع یا سازمان ها از خاصی مجوز به
مهم ویژگی های از یکی کنند. استفاده خود ارتباطات برای فرکانسی
این که است بالا ارسالی داده نرخ کوتاه برد، ارتباطی زیرساخت های
فناوری های به نسبت بیشتری داده انتقال نرخ دارای معمولاً زیرساخت ها
انتقال امکان دستگاه ها برای بالا داده انتقال نرخ این هستند. دوربرد

.[۹][۸][۷] می کند فراهم را اطلاعات از حجمی بزرگ و سریع

دور برد ارتباطی یرساخت های ز ۲ -۲
و شهر مانند وسیعی محدوده های برای ارتباطی زیرساخت های این
نرخ و بالا پوشش پایین، توان مصرف مزایای از و هستند مناسب کشور
می توانند دور برد ارتباطی زیرساخت های برخوردارند. کم داده ارسالی

: شوند تقسیم دسته دو به
مجوزدار باند پهنای درون ارتباطی زیرساخت های (۱

مجوز بدون باند پهنای درون ارتباطی زیرساخت های (۲

اغلب هستند، مجوزدار باند پهنای درون که ارتباطی زیرساخت های
مراجع یا دولتی همراه تلفن اپراتورهای نظر تحت و ندارند تداخل
درون ارتباطی زیرساخت های مقابل، در می کنند. فعالیت مربوطه
که می دهند اجازه شرکت ها و افراد به معمولاً مجوز بدون باند پهنای
نصب را خود تجهیزات مربوطه، مراجع یا دولتی مجوزهای به نیاز بدون
تداخل های درمقابل است ممکن فناوری ها این کنند. استفاده و کرده
مراجع طرف از کمتری مدیریت و کنترل زیرا باشند، داشته قرار بیشتری

.[۹][۸][۷] دارد وجود نظارتی

مجوزدار باند پهنای درون ارتباطی یرساخت های ز ۱ -۲ -۲
تلفن ارتباطات با مرتبط استانداردهای که است انجمن یک 3GPP۲۲

پهنای درون ارتباطی زیرساخت های می کند. تعیین را بین المللی همراه
استانداردها این می شوند. استانداردسازی 3GPP توسط مجوزدار باند
مورد همراه تلفن با مرتبط مختلف فناوری های از استفاده و توسعه برای
استانداردهای از استفاده مهم نمونه های .[۱۱] می گیرند قرار استفاده

:[۶] از عبارت اند 3GPP
NB-IoT۲۳ •
LTE-M۲۴ •

EC-GSM۲۵ •
یک می شود گفته باندباریک اشیاء اینترنت آن به که NB-IoT
شبکه فناوری از که است هوشمند اشیاء برای بی سیم اینترنت پروتکل
مشارکت پروژه توسط پروتکل این می برد. بهره کم توان۲۶ گسترده
تا است یافته توسعه سلولی بی سیم ارتباطات برای 3GPP سوم نسل
اشیاء اینترنت جدید خدمات و دستگاه ها از گسترده طیف یک بتواند
اصلی استاندارد سه از یکی باندباریک اشیاء اینترنت کند. پشتیبانی را
ارتباطات برای که توسط3GPPاست شده معرفی کم توان گسترده شبکه
پیچیدگی گسترده، پوشش باتری، بالای عمر پایین، انرژی مصرف با
اما می گیرد قرار استفاده مورد اتصالات بالای تعداد و کم سخت افزاری
پایین تر بسیار 3GPP فناوری های سایر به نسبت شبکه این داده نرخ
مصرف با ارتباطی زیرساخت یک نیز LTE-M .[۱۳][۱۲] است
ماشین۲۷ به ماشین کاربردهای برای که است گسترده پوشش و کم انرژی
یا eMTC۲۸ شامل زیرساخت این است. یافته توسعه اشیاء اینترنت و
رقیب فناوری به نسبت LTE-M مزیت است. نیز LTE Cat-M1
و شبکه در تحرک۲۹ بالاتر، داده نرخ شامل باندباریک اشیاء اینترنت
بیشتری هزینه و باند پهنای به نیاز اما است، صوتی مکالمه از پشتیبانی
یا باندباریک اشیاء اینترنت شبکه های اپراتور، ۱۰۰ از بیش تاکنون دارد.
ارتباطی زیرساخت یک EC-GSM کرده اند. پیاده سازی را LTE-M
استاندارد اساس بر که است اشیاء اینترنت برای کم انرژی مصرف با
eGPRS۳۰ اساس بر زیرساخت این است. شده گسترده تر GSM
انرژی مصرف بلند، برد مانند مزایایی EC-GSM است. شده ساخته
زیرساخت این می دهد. ارائه را سال ۱۰ تا باتری عمر از پشتیبانی و پایین
شبکه های و موبایل تجهیزات تولیدکنندگان همکاری با ۲۰۱۷ سال در
شبکه های امنیتی ویژگی های از و شده عرضه بازار به موجود GSM



دارای فرکانسی باندهای در شبکه ها این می شود. بهره مند نیز موبایل
نخواهند مواجه تداخل با دلیل همین به می گیرند قرار استفاده مورد مجوز

.[۱۵][۱۴] شد

مجوز بدون باند پهنای درون ارتباطی یرساخت های ز ۲ -۲ -۲
هستند دوربرد ارتباطی زیرساخت های از نمونه دو LoRa و Sigfox
نوع این می کنند. استفاده مجوز به نیاز بدون باند پهنای از که
انرژی مصرف گسترده، پوشش قبیل از ویژگی هایی از زیرساخت ها
باعث ویژگی ها این .[۱۷][۹][۱۶] برخوردارند کم هزینه و پایین
طریق از Sigfox شوند. وارد بازار به بتوانند زیرساخت ها این تا شده
زیرساخت این مزایای از می دهد. انتقال را داده ها BPSK۳۱ مدولاسیون
است. تداخل برابر در بالا مقاومت با وسیع پهنای در داده انتقال
بتواند تا می کند استفاده CSS۳۲ مدولاسیون از LoRa زیرساخت
اطلاعات زیرساخت، این در کند. فراهم را گسترده تری پوشش محدوده
LoRa زیرساخت می شوند. منتقل متنوعی فرکانسی کانال های روی بر
اجازه سیگنال ها به و می کند عمل گیگاهرتز یک از کمتر باند پهنای در
قابل و یابند انتقال نیز پایین تر تداخل های حضور در حتی تا می دهد
در بالا، کیفیت با اطلاعات که معناست این به این باشند. بازیابی
انتقال فراوان تداخل با محیط های در حتی گسترده مناطق و مسافت ها
که معنا این به است، ستاره ای همبندی صورت به LoRa شبکه می یابند.
دستگاه های و دارد وجود شبکه سرور یا مرکزی سرور یک شبکه این در
از ارتباط این می کنند. ارسال سرور این به را خود اطلاعات انتهایی
انتهایی دستگاه های می شود. انجام LoRaWAN نام به شبکه ای طریق
خود اطلاعات هستند، اشیاء اینترنت دستگاه های یا حسگرها معمولاً که
به و دریافت را اطلاعات دروازه ها، می کنند. ارسال دروازه۳۳ ها به را
دریافت را اطلاعات شبکه سرور سپس می کنند. ارسال شبکه سرور
به اطلاعات توزیع و مدیریت مسئول شبکه سرور می کند. پردازش و

.[۱۸][۱۷][۹][۱۶] است مختلف کاربردی نرم افزارهای

سایبر- سامانه های ارتباطی پروتکل های انواع ۳
فیزیکی

توسعه  برای بی درنگ۳۴ و استاندارد ارتباطی فناوری از استفاده
پروتکل انتخاب اما است ضروری بسیار سایبر-فیزیکی سامانه های
سامانه ها و نیازها تنوع دلیل به حوزه این در ارتباط برای مناسب
سازمان ها توسط مختلفی پروتکل های گذشته در است. چالش برانگیز
نیازهای تمام نمی توانند آن ها از کدام هیچ اما شده اند، استفاده و توسعه
بنابراین کنند. پشتیبانی را اشیاء اینترنت سامانه های از مختلفی انواع

. [۱۹] است مهم سناریو هر برای مناسب پروتکل انتخاب
اشیاء اینترنت دستگاه های در کاربردی لایه پروتکل های از برخی
HTTP2 و HTTP ،AMQP ،MQTT-SN ،MQTT ،CoAP
در MQTT و AMQP ،MQTT-SN ،CoAP پروتکل های که است
انتشار/اشتراک معماری است. انتشار/اشتراک ساختار بر مبتنی لایه این
سامانه های و اشیاء اینترنت در که است نرم افزاری معماری الگوی یک

ارتباط برای مدلی سادگی، به معماری این می رود. کار به توزیع شده
مدیریت و اتصال برای خاص طور به و می کند فراهم مختلف اشیاء بین
دستگاه ها معماری، این در است. مناسب اشیاء اینترنت دستگاه های
به می کنند منتشر را اطلاعات که مواردی و اشتراک گیرنده ها۳۵ عنوان به

.[۱۹] می شوند شناخته منتشرکنندگان۳۶ عنوان
یا اطلاعات که هستند سامانه هایی یا دستگاه ها منتشرکننده ها
را بگذارند اشتراک به می خواهند که داده هایی با مرتبط رویدادهای
شناخته موضوع۳۷ عنوان به معمولاً اطلاعات این می کنند. منتشر
اتاق فعلی دمای داده های می تواند دما حسگر یک مثال، برای می شوند.

.[۲۰] کند منتشر موضوع یک عنوان به را
برای منتشرکننده ها توسط که هستند مشخصه هایی موضوع ها
.[۲۰] می شوند استفاده می شود، منتشر که اطلاعاتی نوع تعیین
تا بگیرند اشتراک خاصی موضوع های با می توانند نیز اشتراک گیرنده ها

.[۲۰] کنند دریافت را موضوع آن با مرتبط اطلاعات
منتشرکننده ها به که هستند سامانه هایی یا دستگاه ها اشتراک گیرنده ها
پیام۳۸ واسط نهایت در می گیرند. اطلاعات آن ها از و می شوند متصل
را اشتراک گیرنده ها و منتشرکننده ها بین پیام ها انتقال مدیریت وظیفه
بر اشتراک گیرنده ها به پیام ها توزیع و مسیریابی برای پیام واسط دارد.

.[۲۰] می شود استفاده موضوع ها اساس
موارد شامل اشیاء اینترنت در انتشار/اشتراک معماری  اصلی مزایای

است: زیر
و است توسعه قابل به راحتی معماری این مقیاس پذیری۳۹: •
به آسانی به اشتراک گیرنده ها و دستگاه ها تعداد افزایش با می تواند
تعداد هر با می تواند منتشرکننده تعداد هر و دهد ادامه خود کار
به می تواند معماری این عبارتی به یا کند برقرار ارتباط اشتراک گیرنده

.[۲۰] دهد پاسخ اشیاء اینترنت شبکه نیازهای در تغییرات
مستقل را ما سامانه مؤلفه ۴۰ها، بین ضعیف اتصال انعطاف پذیری: •
مؤلفه های که است معنی این به ضعیف اتصال می کند. انعطاف پذیر و
می تواند مؤلفه هر نیستند. وابسته یکدیگر به زیادی حد تا ما سامانه
ما سامانه که می شود باعث امر این شود، داده توسعه مستقل طور به
کنیم، حذف یا اضافه را جدید مؤلفه های راحتی به باشد، منعطف تر

.[۲۰] بگذارد تأثیر سامانه بخش های سایر بر اینکه بدون
فراهم را امکان این ویژگی این پروتکل: و زبان به وابستگی عدم •
در سادگی به و سرعت به را انتشار/اشتراک سامانه ادغام که می کند

.[۲۰] دهیم انجام خود فناوری های
متفاوتی مزایای اشیاء اینترنت کاربردی لایه مختلف پروتکل های
اشیاء اینترنت دستگاه های روز به روز هستند. نیز معایبی دارای اما دارند
می شوند گرفته کار به جهان سراسر در بیشتری محدود منابع و باتری با
.[۲۱] است شده تبدیل مهم بسیار عامل یک به انرژی مصرف بنابراین

CoAP ۱ -۳
و گره ها با استفاده برای وب انتقال تخصصی پروتکل یک CoAP
که است تلفات۴۱) با مصرف، کم مثال، عنوان (به محدود شبکه های
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میکروکنترلرهای دارای اغلب گره ها است. شده معرفی IETF۴۲ توسط
برای CoAP .[۲۲] هستند RAM و ROM کمی مقدار با بیتی ۸
مدل از ۲ شکل مطابق و است شده طراحی ماشین به ماشین ارتباطات
انتشار/اشتراک) از (نوعی منبع/مشاهده۴۴ و درخواست/پاسخ۴۳ تعامل
موضوع ها جای به URI۴۵ از ،MQTT برخلاف و می کند پشتیبانی
در و می شود ادغام HTTP با آسانی به پروتکل این می کند. استفاده
و پایین هزینه چندپخشی۴۶، از پشتیبانی مانند ویژه ای نیازهای حال عین
UDP۴۷ از CoAP می کند. برآورده را محدود محیط های برای سادگی
حذف را TCP۴۹ سربار تمام تا می کند استفاده داده ها انتقال ۴۸برای

فراهم کند را بیشتری سادگی دهد، کاهش را نیاز مورد باند پهنای  کند،
DTLS۵۰ از و مناسب تر کند اشیاء اینترنت برنامه های برای را آن و
هویت تأیید و یکپارچگی محرمانگی، تا می کند استفاده امنیت برای
مصرف و باند پهنای سربار، DTLS از استفاده حال، این با کند ایجاد
داده، منتشرکننده ،CoAP در آورد. فراهم ارتباطات در را بیشتری انرژی
می توانند اشتراک گیرنده ها و می کند، منتشر URI یک به را اطلاعات
و کنند پیدا دسترسی اطلاعات این به شده مشخص URI طریق از
همه می کند، منتشر URI یک به را اطلاعات داده، منتشرکننده که زمانی
نشان URI توسط که همانطور جدید مقدار مورد در اشتراک گیرنده ها
معمولاً و است دودویی پروتکل CoAP می شوند. مطلع است شده داده
تأیید“۵۲ ”قابل پیام های از و دارد بایت ۴ اندازه به ثابت سرایند۵۱ به نیاز
یک بار“۵۵ ”حداقل و یک بار“۵۴ ”حداکثر به شبیه تأیید“۵۳ ”غیرقابل و
گیرنده توسط باید تأیید قابل پیام های می کند. استفاده MQTT در
تأیید غیرقابل پیام های که حالی در شوند، تأیید ACK۵۶ بسته یک با
مختلف سطح دو ارائه امکان پروتکل این به ویژگی این نیستند. اینگونه

.[۱۹] می دهد را خدمات کیفیت از

MQTT ۲ -۳
۱۹۹۹ سال در که ماشین به ماشین پروتکل های قدیمی ترین از یکی
Arlen Nipper و IBM شرکت از Andy Stanford-Clark توسط
است MQTT شد معرفی Arcom Control Systems Ltd از
شبکه های برای ماشین به ماشین ارتباطات بر علاوه پروتکل این .[۱۹]
پیام رسانی پروتکل یک MQTT است. مناسب هم بی سیم۵۷ حسگر
منتشرکننده، یک از ۳ شکل مطابق که است انتشار/اشتراک بر مبتنی

هایی پیام منتشرکننده اگر است. شده تشکیل پیام واسط و اشتراک گیرنده
پیام مشاهده برای باید اشتراک گیرنده کند منتشر موضوع یک مورد در را
که است دودویی پروتکل یک MQTT شود. مشترک موضوع آن در
متن های ارسال اجازه و می کند استفاده بایتی ۲ ثابت سرآیند از عمدتاً
این می دهد. را مگابایت ۲۵۶ حداکثر تا کوچک اندازه های با پیام
عنوان به TLS/SSL۵۸ از و انتقال پروتکل عنوان به TCP از پروتکل
برای پروتکل این . می کند استفاده خود ارتباط های برای امنیتی مکانیزم
تعریف را خدمات کیفیت از سطح سه واحد، پیام یک تحویل تضمین

است: زیر موارد شامل ترتیب به که می کند
پیام یک سطح، این در یک بار): (حداکثر ۵۹“۰” خدمات کیفیت
وجود پیام تحویل برای تضمینی هیچ و می شود ارسال بار یک حداکثر
توسط پیام کردن دریافت اما می شود، ارسال فرستنده سوی از پیام ندارد.
ارسال مجدداً شود، گم انتقال حین در پیام اگر نمی شود. تأیید گیرنده
اطمینان۶۰ قابلیت کمترین خدمات کیفیت سطح این شد. نخواهد
ساده ترین “۰” خدمات کیفیت دارد. نیز را سربار کمترین اما دارد را
کردن“۶۱ فراموش و ”آتش عنوان به همچنین است خدمات کیفیت سطح

می شود. شناخته
را اطمینان این سطح این یک  بار): (حداقل ۶۲“۱” خدمات کیفیت
را پیام فرستنده داده شود. تحویل یک بار حداقل پیام که می کند ایجاد
اگر می ماند. گیرنده سوی از (PUBACK) تأیید منتظر و کرده ارسال
به می کند. ارسال را پیام مجدداً فرستنده نکند، ارسال را تأیید گیرنده
تضمین اما شود، داده تحویل بار چندین است ممکن پیام ترتیب، این

نمی رود. دست از انتقال حین در پیام که می شود
حاصل اطمینان سطح این یک  بار): (حداقل ۶۳“۲” خدمات کیفیت
یک شامل مرحله این می شود. داده تحویل یک بار دقیقاً پیام که می کند
ارسال را پیام فرستنده است. گیرنده و فرستنده بین مرحله ای چهار روند
با گیرنده می ماند. گیرنده سوی از (PUBREC) تأیید منتظر و می کند
فرستنده و می دهد نشان را پیام دریافت تأیید PUBREL پیام یک ارسال
این می کند. تأیید را تحویل PUBCOMP پیام ارسال با نهایت در
همچنین و نمی شود گم پیام که می کند تضمین خدمات کیفیت سطح
سامانه های در مثال عنوان به است ممکن سطح این ندارد. تکراری هیچ
پیام ها رفتن دست از یا اشتباه نمی توان که گیرد قرار استفاده مورد مالی
آن از فرض پیش طور به MQTT که خدماتی کیفیت کرد. تحمل را

.[۲۵][۲۴][۲۳][۱۹] است “۰” خدمات کیفیت می کند استفاده

AMQP ۳ -۳
برای اینترنتی پروتکل یک (AMQP) پیشرفته پیام صف پروتکل
توسعه ۲۰۰۳ سال در John O’Haraتوسط که است تجاری پیام رسانی
به نیاز معمولاً که است دودویی پروتکل یک AMQP است. یافته
معماری از ۴ شکل مطابق AMQP دارد. بایت ۸ اندازه به ثابت سرآیند
واسط مشهورترین می کند. پشتیبانی انتشار/اشتراک و درخواست/پاسخ
آزمایش در RabbitMQ سرور و است RabbitMQ ،AMQP پیام
و است صف دارای AMQP می شود. استفاده AMQP پروتکل برای
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بین اصلی تفاوت می شود. استفاده اشتراک گیرنده یک برای صف هر
واسط برای را پیام هایی منتشرکننده که است زمانی AMQP و MQTT
سمت به مستقیماً MQTT پیام واسط مانند پیام ها می کند، منتشر پیام
Exchange یک به آن ها عوض، در نمی شوند. منتقل اشتراک گیرنده
صف ها به پیام ها مسیریابی ،Exchange وظیفه که شد. خواهند منتقل
بر ،fanout صورت به مستقیم، صورت به را پیام ها AMQP است.
که زمانی تا پیام ها می دهد. انتقال سرآیند اساس بر یا موضوع اساس
از یکی ماند. خواهند صف در نشوند برداشته اشتراک گیرنده توسط
است. پیام ها تحویل در اطمینان قابلیت ،AMQP اصلی ویژگی های
رفتن دست از تا می کند تلاش AMQP که است این معنای به این
آن ها تحویل از و کند جلوگیری سامانه اجزای بین تبادل مسیر در پیام ها
کیفیت از اصلی سطح دو ،AMQP در کند. حاصل اطمینان مقصد به

دارد: وجود پیام ها تحویل برای خدمات
یک بار“ ”حداکثر به شبیه اعتماد): قابل (غیر Unsettle Format
مقصد به تحویل تضمین بدون پیام ها حالت، این در است MQTT در
یا برود بین از مسیر در پیامی اگر که معناست بدان این می شوند. ارسال
ندارد. وجود است، افتاده اتفاقی اینکه از اطمینانی هیچ نرسد، مقصد به
تلاش AMQP حالت، این در اعتماد): (قابل settle Format
این کند. حاصل اطمینان مقصد به پیام ها تحویل از تا می کند
تأیید مانند مکانیزم هایی از AMQP سامانه که است این معنای به
عدم یا تحویل از اطمینان برای (nack) رد و (acknowledgment)
TCP از AMQP همچنین، می کند. استفاده مقصد به پیام ها تحویل
می کند. استفاده ارتباط برقراری برای پیش فرض انتقال پروتکل عنوان به
و TLS/SSL از می تواند AMQP ارتباطات، امنیت افزایش برای
بین ارتباطات رمزنگاری برای پروتکل ها این کند. استفاده SASL۶۴

استفاده پیام ها به ناخواسته افراد نفوذ از جلوگیری و AMQP مخاطبان
.[۲۴][۱۹] می شوند

MQTT-SN ۴ -۳
شبکه های برای ویژه طور به حسگر شبکه های برای MQTT-SN
انتشار/اشتراک مدل از MQTT همانند و است شده طراحی بی سیم
عنوان به TCP جای به UDP از MQTT-SN اگرچه و می کند استفاده
گونه ای به است ممکن که آنجا تا اما کند، می استفاده انتقال لایه پروتکل
که معنی این به کند کار MQTT روش همان به تا است شده طراحی
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[۲۴] AMQP ارتباطی پروتکل معماری :۴ شکل

معماری در تفاوت تنها کند. کار MQTT مشابه زیرساخت با می تواند
نام به سامانه در جدید موجودیت۶۵ یک به MQTT-SN که است این
UDP طریق از را MQTT-SN پیام های تمام باید که دارد نیاز دروازه
MQTT- همچنین کند. ترجمه TCP طریق از MQTT پیام های به
قیمت محدود، ذخیره سازی و پردازشی منابع با دستگاه های برای SN
MQTT- می توان است. شده بهینه سازی باتری با اجرا قابل و مناسب
MQTT-SN رابطه این در گرفت. درنظر MQTT از نسخه یک را SN
دارد. پیام واسط به اتصال به نیاز پیام، دریافت و ارسال از قبل معمولاً
میان اصلی تفاوت های است. مجازی اتصال یک واقع در ارتباط این

هستند: زیر موارد شامل MQTT و MQTT-SN
پیام اطلاعات حجم کاهش -۱

UDP پروتکل از استفاده دلیل به دائمی اتصال به نیاز عدم -۲
از که است مزیتی دارای MQTT-SN ،MQTT با مقایسه در -۳
می کند استفاده برون خط۶۶ حالت در اتصال تضمین برای جدیدی روش
تعریف (sleeping clients) خوابیده“ ”کاربران از پشتیبانی برای که
می کنند کار باتری با که دستگاه هایی روش، این از استفاده با است. شده
مخصوص پیام های تمام حین، همین در بروند خواب حالت به می توانند
دستگاه ها شدن بیدار زمان در و می شوند ذخیره سرور/دروازه در آن ها به

می شوند. داده تحویل آن ها به
پیام اطلاعات حجم که این دلیل به DTLS از MQTT-SN -۴
”کاربران از حال، این با نمی کند استفاده امنیت برای است محدود ها

می کند. پشتیبانی انرژی بهره وری برای خوابیده“

MQTT-SN معماری ۱ -۴ -۳
،MQTT-SN کاربر مؤلفه  سه شامل ۵ شکل مطابق MQTT-SN

است: MQTT-SN فرستنده و MQTT-SN دروازه
با MQTT-SN دروازه یک طریق از را، خود MQTT-SN کاربران
می کنند. متصل MQTT سرور یک پروتکلMQTT-SNبه از استفاده
استفاده MQTT-SN دروازه و MQTT سرور بین MQTT پروتکل
MQTT-SNاست. و MQTT بین ترجمه آن اصلی عملکرد می شود.
مستقیماً دروازه که صورتی در می توانند همچنین MQTT-SN کاربران
دسترسی دروازه به فرستنده یک طریق از نباشد، متصل آن ها شبکه به
MQTT-SN بسته های سادگی به MQTT-SN فرستنده باشند. داشته
بدون را آن ها و می کند کپسوله می کند دریافت بی سیم سمت در که را
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[۲۷] MQTT-SN ارتباطی پروتکل معماری :۵ شکل

از که را بسته هایی مخالف، جهت در می کند. ارسال دروازه به تغییر
کاربران برای تغییر بدون را آن ها و می کند کپسوله می کند، دریافت دروازه

.[۲۷][۲۶] می کند ارسال

پیشین پژوهش های ۴
صورت گرفته پیشین پژوهش های بررسی به تا داریم قصد بخش این در
بخش این در ما بپردازیم. سایبر-فیزیکی سامانه های از خاصی حوزه در
ارتباطی زیرساخت های کارایی و انرژی مصرف به که پژوهش هایی ابتدا
انرژی مصرف به که پژوهش هایی سپس می کنیم بررسی را پرداخته اند

می کنیم. بیان را پرداخته اند ارتباطی پروتکل های کارایی و
مقدار که دستگاه هایی برای و دارد وجود کمی تراکم که مناطقی در
اتصال می توانند کم توان گسترده شبکه های می کنند مصرف انرژی کمی
اینترنت شبکه در ترافیک افزایش با دهند. ارائه را اطمینانی قابل
انتهایی دستگاه های می یابد. افزایش نیز دستگاه  ها باتری مصرف اشیاء،
بنابراین بود خواهند واحد میلیاردها به نزدیک آینده، در اشیاء اینترنت
اعتماد قابل و بهینه انرژی مصرف با کم توان گسترده شبکه های به نیاز

دارند.
مختلف مرحله سه در باتری انرژی مصرف آزمایش [۲۸] پژوهش در
صورت به بی سیم حسگر شبکه یک اول، مرحله در است. شده انجام
مرحله در سپس است شده شبیه سازی MATLAB نرم افزار در تصادفی
ذرات۶۷ ازدحام بهینه سازی الگوریتم نام به بهینه سازی تکنیک از دوم
دروازه در انتهایی دستگاه های به انتشار۶۸ عامل تخصیص برای (PSO)
مانند LoRa پارامتر چندین آخر مرحله در است. شده استفاده LoRa
انتقال نرخ تأخیر، بسته، رفتن دست از نرخ شبکه، چگالی گذردهی،
انرژی مصرف کارایی و مدل ارزیابی برای شبکه در بافر اندازه و داده

است: زیر شرح به آزمایش نتایج گرفتند. قرار آزمایش مورد
حفظ با بهینه سازی بدون شبکه انرژی مصرف ،۱ آزمایش سناریو در
در داده انتقال نرخ و بسته رفتن دست از نرخ تأخیر، برای ثابت مقادیر

آمد. دست به ۶ .۳۹۹۷e-۱۷ آزمایش طول
وسیله به بهینه سازی با شبکه انرژی مصرف کاهش ،۲ آزمایش در
انتشار عامل تخصیص برای ذرات ازدحام بهینه سازی الگوریتم اجرای
در بود. ژول ۲ .۵۲۳۰e-۱۷ میزان به بی سیم حسگر شبکه سراسر در

انرژی محدودیت با ”بهینه سازی عنوان با موجود پژوهش با مقایسه
توسط شده انجام کم توان“ گسترده شبکه در انتشار عامل تخصیص برای
شد. محاسبه ۶۰٪ میزان به LoRa شبکه انرژی مصرف کاهش ،[۲۹]
گرفتند قرار آزمایش مورد LoRa پارامتر چندین وقتی سوم آزمایش در
سایر از بهتر توان بازده نظر از پیشنهادی مدل که رسیدند نتیجه این به
از استفاده که می دهد نشان پیشنهادی کار نتایج می کند. عمل مدل ها
انتشار عامل مناسب تخصیص برای ذرات ازدحام بهینه سازی الگوریتم
این می شود. کمتر انرژی مصرف به منجر اشیاء اینترنت شبکه در
عامل مناسب تنظیم آوردن دست به برای الگوریتم این که می دهد نشان
انرژی کارایی و دارد کارایی می کند، کمینه را انرژی مصرف که انتشاری
و باتری از کننده تغذیه دستگاه های باتری عمر افزایش در مهمی نقش

می کند. ایفا عملیاتی هزینه های کاهش
برنامه های و آورده وجود به را اشیاء بین ارتباط قابلیت اشیاء اینترنت
فراهم (SAR) نجات۶۹ و جستجو عملیات جمله از را گسترده ای
فواصل در ارتباط برقراری نیازمند نجات و جستجو برنامه های می کند.
که همان طور بهره می برند. کم توان گسترده شبکه های از و هستند دور
LoRa کم توان گسترده شبکه های فناوری های از یکی شد گفته قبلاً
نجات و یافتن برای سامانه  ای WeSAR پروژه [۳۰] پژوهش در است.
دارد وجود آن ها شدن گم برای زیادی احتمال که افرادی ویژه به افراد،
در مهمی عامل پوشیدنی دستگاه های انرژی مصرف است. شده ایجاد
ساعت ۵۰ از بیش باید آن ها باتری زیرا است نجات و جستجو عملیات
است LoRa فناوری پایه بر پیشنهادی سامانه  دلیل، همین به آورد. دوام
ورود۷۰ زمان تفاوت از استفاده با LoRa اساس بر کاربر مکان یابی و
مصرف که (GPS) جهانی موقعیت یابی سامانه  جای به (TDoA)
انرژی کارآمد مکانیزم یک می شود. انجام می دهد افزایش را انرژی
و کاربر وضعیت اساس بر که است شده ارائه LoRa شبکه های برای
برای واقع گرایانه شبیه سازی های است. پوشیدنی دستگاه باتری سطح
پوشیدنی دستگاه چند و پوشیدنی دستگاه یک با سامانه  عملکرد ارزیابی
متمایز وضعیت چهار است. شده انجام حرکت مختلف مدل های تحت
هایبرنت، خاموش، است: شده گرفته درنظر پوشیدنی دستگاه های برای
حسگرها برای خاصی تنظیمات دارای کدام هر اضطراری. و نرمال
چون عواملی به توجه با برنامه سرور هستند. داده انتقال رفتارهای و
و اجرا را وضعیت ها ترتیب به دستگاه سخت افزار و کاربر وضعیت
به [۳۰] پژوهش این، بر علاوه می دهد. انجام را حسگرها فعال سازی
اساس بر آن ها تنظیم و حسگر داده های جمع آوری نرخ اهمیت بررسی
باتری سطح تأثیر می پردازد. پوشیدنی دستگاه وضعیت و کاربر وضعیت
بین توازن به نیاز و است توجه قابل نیز داده انتقال فرکانس روی بر
نشان نتایج می کند. بیان را انرژی در صرفه جویی و داده جمع آوری
گره ها حرکت از متنوعی مدل های در انرژی مصرف کاهش می دهد
به را شبکه در بسته تحویل نسبت اینکه بدون است، کرده ایجاد بهبود
برای LoRa فناوری با ارسالی بسته های که دلیل این به بیاندازد خطر
اهمیت از موضوع این و می شود استفاده گمشده افراد نجات و جستجو

است. برخوردار ویژه ای



دستگاه های به گسترده صورت به مردم اتصال با می رود انتظار
تسریع را جامعه و صنعت دیجیتالی سازی فرآیند 5G شبکه دیجیتال،
گسترده خدمات ارائه 5G توسعه مسیر در مهم ویژگی های از یکی دهد.
است. باندباریک اشیاء اینترنت فناوری از استفاده با اشیاء اینترنت
تلفن همراه اشیاء اینترنت اصلی فناوری این معرفی به [۱۲] پژوهش
می کند. ارزیابی عملی آزمایشی محیط یک در را آن عملکرد و می پردازد
صورت به باندباریک اشیاء اینترنت ماژول های نصب ،[۱۲] پژوهش در
اشیاء اینترنت ماژول انرژی واقعی مصرف تا است گرفته انجام تجربی
نشان تحقیق این شود. بررسی باز فضای در آن پوشش و باندباریک
تقریباً فاصله در قوی تری پوشش باندباریک اشیاء اینترنت که می دهد
فاصله افزایش با و دارد باندباریک اشیاء اینترنت پایه ایستگاه از متری ۹۰
می یابد. کاهش باندباریک اشیاء اینترنت سیگنال قدرت پایه، ایستگاه از
پایه ایستگاه بین متری ۷۵۰ فاصله تا که می دهند نشان نتایج همچنین
قبول قابل سیگنال یک از می توانند انتهایی دستگاه های نصب، مکان و
اینترنت عملکرد مختلف مراحل طول در کنند. استفاده پیام ارسال برای
سپس است گرفته قرار آزمایش مورد انرژی مصرف باندباریک، اشیاء
اشیاء اینترنت خواب عمیق حالت اهمیت ریاضی، محاسبات طریق از
پوششی عملکرد که رسیده اند نتیجه این به و است شده بیان باندباریک
باندباریک اشیاء اینترنت برنامه نوع هر برای باندباریک اشیاء اینترنت
عملکرد آزمایش برای حال، این با است. مناسب بیرونی محیط در
امنیت، با مرتبط اضافی تجربی تحلیل ، باندباریک اشیاء اینترنت کامل
سایر با مقایسه و eDRX۷۱ حالت در انرژی مصرف سلول، ظرفیت
شود انجام که می شود پیشنهاد کم توان گسترده شبکه های فناوری های

است. نگرفته صورت [۱۲] پژوهش در که
در پژوهشگران ارتباطی، زیرساخت های کارایی بررسی مبحث در
هدف با چک جمهوری Vodafone ارتباطات اپراتور با [۳۱] پژوهش
خدماتی برای باریک باند اشیاء اینترنت فناوری از اولیه ای نمونه طراحی
همکاری می کنند تحمل را داده ها انتقال در تأخیر که چک جمهوری در
اندازه گیری های برای اشیاء اینترنت ماژول طراحی ابتدا، در کرده اند.
گسترده ای مجموعه به توجه با داده  انتقال سپس است شده انجام دقیق
عملکرد ادامه در است. شده ارزیابی دقیق صورت به پارامتر ها از
در تأخیر تحمل به قادر که خدماتی برای باندباریک اشیاء اینترنت
نتایج است. گرفته قرار ارزیابی مورد هستند اشیاء اینترنت صنعت
از کمتر سیگنال سطح با شبکه در دستگاه ثبت زمان که دادند نشان
در تغییر همچنین، می یابد. افزایش چشم گیری طور به دسی بل متر -۱۱۵
-۱۲۰ از کمتر سیگنال سطوح برای مدولاسیون و کدگذاری روش های
دیگر، عبارت به می شود. پیام انتقال در تأخیر افزایش باعث دسی بل متر
وابسته بیشتر تأخیر دسی بل متر -۱۲۰ از بالاتر سیگنال سطوح برای
مشاهده سربار افزایش با همراه زمان افزایش می شود. پیام اندازه به
سطوح مورد در مجدد ارسال به نیاز دلیل به وضعیت این است. شده
اکثر اینکه وجود با است. شده ایجاد دسی بل متر -۱۱۵ از کمتر سیگنال
شدند، انجام دسی بل متر -۱۱۵ از کمتر سیگنال سطح در آزمایش ها
شبکه بنابراین است. شده انجام موفقیت با موارد تمام در داده ها انتقال

همچنین می کند. تضمین را داده ها تحویل باندباریک اشیاء اینترنت
هنوز باندباریک اشیاء اینترنت که می دهد نشان آمده دست به نتایج
قابل طور به دسی بل متر -۱۰۰ زیر سیگنال سطح با سناریوهایی در هم
و می یابد افزایش موارد این در انتقال تأخیر می کند. عمل خوب توجهی
یکی می تواند موضوع این شک، بدون می رسد. ثانیه ۷ تأخیر به تقریباً
حساس کاربردی موارد در باندباریک اشیاء اینترنت موانع مهم ترین از
سلولی فناوری برای هدف برنامه های دیگر، عبارت به باشد. تأخیر به
در بار چندین را داده ها که هستند سناریوهایی باندباریک، اشیاء اینترنت
نظر از تأخیر بنابراین و می کنند ارسال کمتر فاصله های با حتی یا روز

نیست. مهم حیاتی
زیرساخت عملکرد تحلیل و تجزیه و معرفی به [۳۲] پژوهش
این عملکرد [۳۲] پژوهش می پردازد. اشیاء اینترنت برای LoRa
نصب از شده اندازه گیری واقعی داده های از استفاده با را زیرساخت
داده ها، این بر مبتنی شبیه سازی های از همچنین و شهر یک در LoRa
و شبکه پوشش گذردهی، جمله از پارامتر هایی به و است کرده بررسی
اندازه گیری ها است. شده اشاره زیرساخت این مقیاس پذیری قابلیت
گذردهی می توانند LoRa انتهایی دستگاه های که است داده نشان
دهند، ارائه پایین ترافیک نرخ با اشیاء اینترنت برنامه های برای را مناسبی
در و باز فضای در پوشش کیفیت که می دهد نشان مشاهدات همچنین
موانع شهری محیط در اصلی مانع و است متفاوت ساختمان ها داخل
تا است کافی دروازه سه تنها بنابراین است بالا چگالی با ساختمانی
دهد. پوشش را کیلومتر ۱۵ تقریبی شعاع با چگال شهری منطقه یک
مقیاس پذیری قابلیت LoRa شبکه های که می دهد نشان همچنین نتایج
انتهایی دستگاه هزار صدها از پشتیبانی توانایی دروازه یک و دارند بالایی
دستگاه ۱۰۵ تا دروازه یک باشد. کم دستگاه هر ترافیک بار اگر دارد، را
۵۰ ساعت هر می تواند آن ها از کدام هر و کرده پشتیبانی را انتهایی
شده داده دست از بسته های تعداد که حالی در کند، ارسال را داده بایت
۱۲۵ کانال یک روی گذردهی که حالی در منفی دیدگاه از است. ناچیز
است، دستیابی قابل ثانیه بر کیلوبیت ۵ .۵ تا فیزیکی لایه در کیلوهرتز
پروتکل هزینه های دلیل به می آید دست به برنامه لایه در که گذردهی 
بر کیلوبیت ۱ از کمتر و است پایین تر ملاحظه ای قابل طور به شبکه

می باشد. ثانیه
گفته سوم بخش در که همانطور ارتباطی پروتکل های انرژی بخش در
فراهم را خدمات کیفیت از مختلف سطح سه MQTT پروتکل شد
[۳۳] پژوهش در می کند. ایفا مهمی نقش داده ها انتقال در که می کند
خدمات کیفیت مختلف سطح سه و MQTT پروتکل روی بر کید تأ
ساختار یک آزمایش ها، انجام برای دارد. قرار داده انتقال زمان در آن
انتقال برای MQTT پروتکل از و است شده گرفته کار به کاربر-سرور
تخمین پژوهش اصلی هدف می شود. استفاده گره ها انواع بین اطلاعات
مختلف سطح سه به توجه با داده انتقال فرآیند این در انرژی مصرف
مانند شبکه عملکرد عناصر به خدمات کیفیت است. خدمات کیفیت
قبلا که همانطور می شود. مرتبط بودن فعال زمان و خطا نرخ تأخیر،
این به نمی شود، تأیید پیام تحویل ،“۰” خدمات کیفیت در شد گفته



در شوند. ارسال تحویل تضمین بدون پیام ها است ممکن که معنا
اما می شود، ارسال تأیید پیام، دریافت از پس ،“۱” خدمات کیفیت
“۱” خدمات کیفیت در پیام انتقال در تأخیر افزایش باعث عمل این
به پیام که می شود تضمین همیشه ،“۲” خدمات کیفیت در می شود.
ایمنی نظر از حالت این اما شود، داده تحویل یک بار دقیق صورت
ممکن حالت کندترین انتقال سرعت لحاظ از ولی است حالت بهترین
در مصرفی انرژی که می دهد نشان [۳۳] پژوهش نتایج بنابراین است
خدمات کیفیت است. متفاوت هم با خدمات کیفیت مختلف سطح سه
دارد. “۰” خدمات کیفیت به نسبت بیشتری انرژی مصرف ۲۹٪ ،“۱”
کیفیت به نسبت بیشتری انرژی مصرف ۸۷٪ ،“۲” خدمات کیفیت
بیشتری انرژی مصرف ۴۵٪ ،“۲” خدمات کیفیت و دارد “۰” خدمات

دارد. “۱” خدمات کیفیت به نسبت
مرتبط چالش های مهم ترین از یکی نیز بی سیم حسگر شبکه های
تشکیل دستگاه هایی از شبکه ها این می آیند. شمار به اشیاء اینترنت با
پروتکل های دارند. محدودی انرژی و حافظه پردازشی، توان که شده اند
در می گیرند. قرار استفاده مورد محیط ها این در کار برای محدودی
شبکه ترافیک و انرژی مصرف مورد در مطالعه یک [۲۷] پژوهش
و CoAP شامل اشیاء، اینترنت اصلی برنامه لایه پروتکل های در
انتقال انرژی کلی مصرف که زمانی است. شده ارائه MQTT-SN
است. مشابه بسیار پروتکل دو این عملکرد می شود گرفته نظر در
کاربر گره های که جایی آن از می دهد نشان شبیه سازی ها بااین حال،
دارند CoAP کاربر گره های به نسبت کمتری پیچیدگی MQTT-SN
می طلبد را پیام واسط سامانه  که دارد نیاز زیرساختی به MQTT-SN و
است شده راه اندازی پیش از شبکه که می شویم مواجه مشکل با زمانی و
MQTT-SN نتیجه در ندارد وجود الزاماتی چنین فراهم کردن توانایی و
زیرساخت نظر از CoAP پیاده سازی بااین حال، است CoAP از مؤثرتر
می تواند این و می کند کار الزامات این به نیاز بدون که چرا است ساده تر
پروتکل های از یکی از برنامه و کاربر نیاز به توجه با باشد. مزیت یک
باید که برنامه ای در اگر می کنیم. استفاده CoAP یا MQTT-SN
مکانیزم هیچ به و باشد انرژی مصرف کاهش هدف شود داده توسعه
MQTT-SN از است بهتر باشد نداشته نیاز خدمات کیفیت یا امنیتی
است. مناسب گزینه یک نیز CoAP صورت، این غیر در کرد. استفاده
اشیاء اینترنت کاربردی لایه مختلف پروتکل های [۲۱] پژوهش در
ترافیک و انرژی مصرف نظر از AMQP و MQTT ،CoAP یعنی
و واقعی سخت افزار روی اندازه گیری ها و شده اند مقایسه هم با شبکه
آن که خدماتی کیفیت سطوح به توجه با و بسته ها مختلف اندازه ی با
که نشان می دهد نتایج است. شده  انجام می کنند پشتیبانی پروتکل ها
UDP از استفاده دلیل به CoAP شبکه ترافیک و انرژی مصرف نظر از
بسته هر و است پروتکل بهترین کلی طور به اصلی انتقال لایه عنوان به
و دارد نیاز سرور به کاربر از ارسال برای UDP بسته یک به CoAP
CoAP از بعد MQTT می کنند. استفاده TCP از دیگر پروتکل دو
کمترین خدمات کیفیت سطح افزایش با و است پروتکل مناسب ترین
متن بر مبتنی پروتکل یک AMQP نهایت در و دارد را انرژی مصرف

بیش ترین و دارد دیگر پروتکل  دو به نسبت بالایی انرژی مصرف و است
با دستگاه هایی برای باید فقط بنابراین می کند. ایجاد نیز را ترافیک

گیرد. قرار استفاده مورد خاصی بسیار الزامات
سامانه  یک ،[۳۴] پژوهش در ارتباطی پروتکل های کارایی درباره ی
کم هزینه و مقیاس پذیری قابلیت با MQTT پیام واسط خوشه بندی
load اصلی بخش دو شامل پیشنهادی سامانه  است. شده پیشنهاد
back- بخش در MQTT پیام واسط چند و balancer frontend
قابل راحتی به سامانه  این Docker Swarm طریق از است. end
به MQTT ارتباطات توزیع برای NGINX و است مقیاس پذیری
نتایج می شود. استفاده backend بخش در MQTT پیام واسط های
مقیاس پذیری قابلیت پیشنهادی سامانه  که می دهند نشان آزمایش ها
پیام واسط یک که سامانه ای با مقایسه در آن گذردهی و دارد خوبی بسیار
در مرکزی پردازش واحد مصرف همچنین، می یابد. افزایش برابر ۸ دارد
اما می یابد. کاهش پیام واسط یک با سامانه  مصرف ۱/۶ به نیز سامانه  این
پذیری تحمل است نشده پرداخته آن به مقاله این در که مسائلی از یکی
سامانه  فعلی، پیاده سازی در است. خطا مقابل پیشنهادی در سامانه 
ندارد پیام ها یا اطلاعات دوباره ی ارسال برای مکانیزمی هیچ پیشنهادی
دست از به منجر می تواند شود، خراب backend گره که صورتی در و

شود. اطلاعات رفتن
قوانین از که است افزاری نرم سامانه  یک اشیاء اینترنت قوانین موتور
اساس بر اقدامات انجام یا تصمیم گیری برای شده تعریف پیش از
پلتفرم از استفاده با [۴] پژوهش در می کند. استفاده ورودی داده های
سطوح از استفاده با MQTT پروتکل تأخیر و هزینه HUAWEI ابری
به کمک برای اینترنت قوانین موتور تحت مختلف خدمات کیفیت
خدمات کیفیت سطوح بهترین انتخاب برای اشیاء سامانه  کارکنان
نتایج است. گرفته قرار بررسی مورد مختلف، تجهیرات درخصوص
یکدیگر با ارتباط برای MQTT از دستگاه ها که هنگامی می دهد نشان
می کند، اضافه پیام ها به پروتکل این که سرباری میزان می کنند، استفاده

است: صورت این به ترتیب به خدمات، کیفیت مختلف سطوح در
“۲” خدمات کیفیت > “۱” خدمات کیفیت > “۰” خدمات کیفیت
،MQTT پروتکل از استفاده با پیام ها دریافت و ارسال تأخیر مورد در
غروب و ظهر صبح، مختلف زمانی بازه سه در که می دهد نشان نتایج
“۱” خدمات کیفیت به نسبت بیشتری تأخیر دارای “۲” خدمات کیفیت
انتقال دلیل به MQTT ارتباط تأخیر است. “۰” خدمات کیفیت و
اما میلی ثانیه ای)، حدود (در است ناچیز TCP زیرساخت از اطلاعات
برای نیاز مورد زمان برابر دو از بیش تأخیر ،“۲” خدمات کیفیت در
به است. دیگر خدمات کیفیت به نسبت تأییدیه دریافت و پیام ارسال
یک عنوان به MQTT-SN پروتکل که دارد اشاره [۴] پژوهش علاوه،
جای به TCP از استفاده مشکلات است ممکن آینده در حفاظتی روش
تحقیقات همچنان اما کند، حل را اشیاء اینترنت برنامه های در UDP

هستند. ناکافی زمینه این در موجود گرفته صورت
دستگاه ها بین داده ی لبه و ابر لایه اشیاء، اینترنت سامانه های در
پژوهش در می کند. پیدا انتقال مختلف پروتکل های از استفاده با



از و تأخیر مختلف شرایط در AMQP و MQTT پروتکل دو [۲۴]
بر پروتکل دو این ارزیابی نتایج و است شده آزمایش بسته رفتن دست
محیطی شرایط اساس بر نهایت، در و است شده ارائه آزمایش ها اساس
نشان [۲۴] پژوهش نتایج است. شده توصیه مناسبی پروتکل مختلف،
داده ها و باشد درصد ۵ -۱۰ از کمتر داده تلفات نرخ که زمانی می دهد
در تأخیر بهترین ارائه منظور به MQTT نشوند ارسال پیوسته صورت به
MQTT با مقایسه در AMQP پروتکل می شود. توصیه انتقال زمان
این می باشد. بهتری امنیت دارای و است اعتماد تر قابل و پیشرفته تر
و دائمی صف های انعطاف پذیر، مسیریابی نظیر ویژگی هایی پروتکل
. دارد را بالا دسترسی با صف های و ارتباطات خوشه بندی، پیوسته،
صف ها در پیام ها ذخیره قابلیت خود مهم ویژگی عنوان به AMQP
خرابی صورت در داده ها که می کند فراهم را امکان این و است دارا را
نیازی بار هر که می کند کمک مصرف کننده به و شوند نگه داری سامانه 
زمانی AMQP همچنین باشد. نداشته پیام واسط به مجدد اتصال به
داده تلفات بدون و تأخیر بدون و با پیوسته صورت به داده بسته های که
بسته های که مواردی در همچنین و می شوند ارسال بالا تلفات نرخ با یا
پایین بسیار داده تلفات نرخ ولی نمی شوند ارسال پیوسته صورت به داده

می شود. توصیه است بالا بسیار یا
برای AMQP و MQTT،CoAP پروتکل سه ،[۱۹] پژوهش در
ارزیابی این است. گرفته قرار ارزیابی مورد اشیاء اینترنت سامانه های
است. شده انجام تجربی شواهد برخی و ثابت مؤلفه های اساس بر
با مرتبط سربار هزینه های و پویا شبکه شرایط ارزیابی این با این حال،
در دهد، تغییر را مقایسه نتایج است ممکن که را بسته ها بازفرستادن
بر پیام رسانی پروتکل های از مقایسه ای ارزیابی در است. نظرنگرفته
UDP روی بر که CoAP پروتکل  سربار، هزینه و پیام اندازه اساس
کلی سربار هزینه نتیجه در و داده کاهش را اتصال هزینه می شود، اجرا
دارد. را سربار کمترین پروتکل سه این بین از بنابراین می دهد کاهش را
می شوند، اجرا TCP روی بر که AMQP و MQTT پروتکل های
می کنند. تحمیل TCP اتصال بستن و برقراری علت به سرباری هزینه
همکاری۷۲ قابلیت و اطمینان قابلیت امنیت، از AMQP پشتیبانی اما
این به منجر و می شود پیام اندازه و سربار افزایش باعث تعامل پذیری یا
بیشتر CoAP و MQTT به نسبت آن پیام سربار و اندازه که می شود
به مشابه الگوهای نتایج منابع، به نیاز و انرژی مصرف اساس بر شود.
مصرف کلی طور به CoAP آن در که می دهد نشان را قبلی مقایسه ی
مختلف شرایط در MQTT به نسبت منابع و انرژی نظر از کمتری
دارد. اهمیت بسته ها رفتن دست از نرخ که شرایطی در جمله از دارد،
دو به نسبت اطمینان قابلیت برقراری دلیل به AMQP دیگر، سوی از
میانگین اساس بر دارد. منابع و انرژی به نیاز بیشتر کمی دیگر پروتکل
پاسخ زمان UDP تراکنش از استفاده با CoAP تأخیر، و باند پهنای
به نسبت را تأخیر و باند پهنای کمترین بنابراین می دهد کاهش را شبکه
تأثیر AMQP و MQTT در TCP از استفاده دارد. دیگر پروتکل دو
می دهد نشان تجربی مطالعات دارد. باند پهنای و تأخیر روی بر زیادی
به یکسان، شبکه شرایط تحت داده مقدار همان انتقال در MQTT که

مقایسه در “۲” یا “۱” خدمات کیفیت با MQTT حالت های در ویژه
علاوه براین، می کند. مصرف بیشتری باند پهنای CON ،CoAP با
مانند مواردی در CoAP با مقایسه در MQTT باند پهنای مصرف
مکانیزم دلیل به CON ،CoAP و “۲” خدمات کیفیت با MQTT
سرویس های است. برابر دو تقریباً “۲” خدمات کیفیت مرحله ای چهار
دیگر پروتکل دو به نسبت باند پهنای به بیشتری نیاز AMQP اضافی
تعامل پذیری نظر از هستند. هم بیشتری تأخیر دارای بنابراین دارند
کیفیت در AMQP و MQTT شده اند. مقایسه پروتکل سه این هم
دارند. CoAP به نسبت محدودی تعامل پذیری اما دارند برتری خدمات
در دارد، برتری دیگر پروتکل دو به نسبت AMQP نیز امنیت نظر از
سطح کمترین و است پیام رسانی پروتکل یک تقریباً MQTT که حالی
از رمزنگاری۷۴ و هویت۷۳ احراز برای CoAP می دهد. ارائه را امنیت

می کند. استفاده IPsec و DTLS روش دو

مشاهدات ۵
و WiFi ،BLE ،LoRa ارتباطی زیرساخت های پژوهش، این در
دست از نرخ و مصرفی انرژی بررسی هدف با MQTT ارتباطی پروتکل

قرارگرفته اند. آزمایش مورد داده ها رفتن
ویژگی هایی بودن دارا دلیل به ESP32 توسعه برد از آزمایش این در
برد، این همچنین است شده استفاده کم انرژی و مناسب قیمت همچون
است. TCP/IP پروتکلی پشته از پشتیبانی و داخلی WiFi ماژول دارای

LoRa ۱ -۵
ارتباطی زیرساخت برای داده ها رفتن دست از نرخ و انرژی ابتدا در
دستگاهی LoRa ارتباطی زیرساخت برای است. شده آزمایش LoRa
فرستنده که است فرستنده یک و دروازه یک شامل که شده داده توسعه
متشکل دروازه می کند. دریافت را آن ها دروازه و می فرستد را بسته ها
است. مرتبطه مدارات و ESP32 پردازنده یک ،LoRa مودم یک از
سکه ای باتری و LoRa مودم ،STM32L03 یک شامل ما فرستنده
انرژی دیدن برای می کند. ارسال بسته یکبار ثانیه ۱۰ هر که است
شکل در آن تصویر که اسیلوسکوپ نام به دستگاهی به فرستنده مصرفی،
نموداری در سیگنال دامنه اسیلوسکوپ در است. شده متصل آمده ۶
عمودی، محور و زمان افقی، محور که داده می شود نمایش دوبُعدی
استفاده موج شکل دقیق نمایش برای اسیلوسکوپ از است. ولتاژ مقدار
وجود اندازه گیری در کمی نویز که این دلیل به نمودار ها عرض می شود.
بسیار مقدار با مقاومتی از دستگاه اندازه گیری برای دارد. پهنا داشت
جریان که زمانی و شده استفاده شنت نام به اهم ۰ .۱ اندازه با پایین
در و شده گرفته اندازه شنت مقاومت سر دو ولتاژ می کند عبور آن از
یک انرژی محاسبه برای است. مشاهده قابل آن مقدار اسیلوسکوپ
بخش زمان و ولتاژ ۷ شکل مطابق ،LoRa نمودار روی از ارسالی بسته
یک ارسال زمان و ولتاژ و است ثانیه ۸ و میلی ولت ۲ ترتیب به ،Idle
با V = R.I فرمول طبق است ثانیه ۲ و میلی ولت ۸ ترتیب به بسته،
با که جریان توان می هستند مقاومت و ولتاژ ترتیب به که R و V داشتن



اسیلوسکوپ دستگاه :۶ شکل

LoRa در ارسالی بسته های مصرفی انرژی :۷ شکل

محاسبات این انجام با که کرد محاسبه را است شده داده نشان I نماد
و ۲۰ ترتیب به بسته ارسال بخش و Idle بخش برای ارسالی جریان
فرمول طبق جریان، داشتن با نهایت در و می آید دست به میلی آمپر ۸۰
این جمع از کل انرژی و محاسبه را بخش دو این انرژی E = V.I.T

سایر انرژی و است ژول ۰ .۰۵۲۸ آن مقدار که می آید دست به بخش دو
شده محاسبه شده ذکر روش از استفاده با هم ارتباطی زیرساخت های

است.
مسافت های در آزمایش این بسته ها، رفتن دست از نرخ محاسبه برای
۶ موقعیت هر در و است گرفته انجام تداخل بدون محیط در و مختلف
می توانید ۸ شکل در را بسته ها رفتن دست از نرخ که شده دریافت بسته
محدودیت توجه با متر ۲۵۰ از بیش ۸ شکل مطابق کنید. مشاهده
کاهش است ممکن PDR شده، داده توسعه دستگاه آنتن پوشش دهی

ندارد. وجود ارتباط در مشکلی متر ۲۵۰ زیر و کند پیدا

BLE ۲ -۵
از نسخه ای ،BLE اختصار به یا پایین انرژی مصرف با Bluetooth
انتقال BLE اصلی کاربرد است. Bluetooth از انرژی در صرفه جویی
برخلاف است. کم) باند (پهنای کوتاه فواصل به حجم کم داده های
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LoRa در ارسالی بسته های رفتن دست از نمودار :۸ شکل

اتصال برقراری زمان در فقط BLE است، فعال همیشه که Bluetooth
به صورت این غیر در باقی می ماند فعال دیگر دستگاه به دستگاه یک
از آزمایش این برای می ماند. باقی خواب حالت در پیوسته صورت
فرستنده عنوان به آن ها از یکی که است شده استفاده ESP32 عدد دو
انرژی مصرف می شود باعث این که است گیرنده عنوان به دیگری و
Bluetooth از کمتر برابر ۱۰۰ تقریباً BLE باشد. داشته کمی بسیار
برد های از یکی ۹ شکل مطابق آزمایش این در می کند. مصرف انرژی
می تواند بنابراین می کند، اعلام را خود وجود فرستنده عنوان به ESP32
که است داده هایی حاوی و شود شناسایی دیگر دستگاه های توسط
و می کند اسکن را نزدیک دستگاه های گیرنده بخواند. می تواند گیرنده
به و می کند برقرار اتصال کرد، شناسایی را خود نظر مورد فرستنده وقتی
ارسالی، بسته مصرفی انرژی دیدن برای می دهد. گوش ورودی داده های
Idle بخش نشان دهنده ۱۰ شکل و شده متصل اسیلوسکوپ به فرستنده
ارسال برای شده محاسبه مصرفی انرژی است بسته  ها ارسال بخش و

است. ژول ۰ .۰۱۳۹۲۶ ،BLE فرستنده توسط بسته یک
محیط در آزمایش این بسته ها رفتن دست از نرخ محاسبه برای
محدوده تا متر ۵ گام با و تداخل بدون شرایط در علم وصنعت، دانشگاه
محدوده است. شده ارسال بسته ۶۰ گام هر در و شده انجام متر ۱۲۰
محدوده تا ۱۱ شکل مطابق که است متر ۱۰۰ از کمتر BLE پوشش دهی
دست از نرخ محدوده این از بعد ولی نرفته دست از بسته ای متری ۶۰
بدتر نرخ این تداخل وجود صورت در و یافته افزایش بسته ها دادن

می شود.

WiFi ۳ -۵
ارتباطی زیرساخت در داده رفتن دست از نرخ و انرژی محاسبه برای
UDP بسته های است. نیاز همراه تلفن یک و ESP32 یک به ،WiFi
ارسال است نصب ما رایانه روی بر که Hercules نام به برنامه ای به
TCP ترمینال و UDP IP ترمینال یک Hercules افزار نرم می شوند.

است. سرور) و (کاربر IP
و شده متصل WiFi شبکه به ما دستگاه شده، نوشته کد طریق از
ارسال همه پخشی صورت به UDP پروتکل از استفاده با را بسته ها
به نتایج ۱۳ و ۱۲ شکل می کند. دریافت را ارسالی پیام سرور و می کند
ارسال برای شده محاسبه مصرفی انرژی و می دهند نشان را آمده دست



BLE در فرستنده-گیرنده :۹ شکل

ارسالی بسته های تعداد است. ژول ۰ .۶۱۵۴۵ ،WiFi توسط بسته یک
WiFi برای که می دهد نشان ۱۳ شکل است. بوده ۶۰ آزمایش این در
بعد اما رسیده اند مقصد به درستی به بسته ها متری ۳۰ تقریباً محدوده تا
خط طبق اما است یافته افزایش بسته ها رفتن دست از نرخ محدوده این
زیرساخت دو با مقایسه در آن شیب چون ۱۳ شکل در شده رسم روند
که جایی آن از و است بیشتر ۱۱ و ۸ شکل های مطابق BLE و LoRa
WiFi باند پهنای و می شود کمتر برد باشد بیشتر باند پهنای چقدر هر
متری ۳۰ بالای محدوده در نتیجه در است بیشتر BLE با مقایسه در
۶۰ محدوده تا BLE در که درحالی رفتند دست از بسته ها از تعدادی

نرفتند. دست از بسته ها از کدام هیچ متری

در نیز مصرفی انرژی نظر از مشاهدات این از آمده دست به نتیجه
ارتباطی زیرساخت مصرفی انرژی ۱ جدول مطابق است. آمده ۱ جدول

است. کمتر WiFi و LoRa به نسبت BLE

Packet Sent

BLE در ارسالی بسته های مصرفی انرژی :۱۰ شکل
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BLE در ارسالی بسته های رفتن دست از نمودار :۱۱ شکل

MQTT ۴ -۵
پروتکل دو که بود این بر قصد ابتدا ارتباطی پروتکل های بخش در
به اما شوند مقایسه هم با انرژی مصرف نظر از CoAP و MQTT
برای است. شده ارزیابی MQTT پروتکل فقط زمانی محدودیت دلیل
ESP32 عدد دو از MQTT در انتشار/اشتراک مصرفی انرژی محاسبه
دیگری و منتشرکننده عنوان به دو آن از یکی که است شده استفاده
بسته عدد ۱۰۰۰ اول سناریو ۲ جدول مطابق می کند. عمل اشتراک گیرنده
۱۰۰۰ سوم سناریو و بایتی ۵۰۰ بسته عدد ۱۰۰۰ دوم سناریو بایتی، ۱۰۰
ارسال بسته یک ثانیه هر در و شده ارسال یکسان بایتی ۱۰۲۴ بسته عدد
تصادفی صورت به پیام نشود مصرف زیادی انرژی که این برای و می شود
نیز آن که می شود انتشار مربوط به فقط مصرفی انرژی است. نشده تولید
از اشتراک انرژی محاسبه برای است. شده گرفته اندازه اُسیلوسکوپ با
است متصل ما رایانه به که آن ها از یکی روی که شده استفاده ماژول دو
اسیلوسکوپ به اشتراک گیرنده عنوان به بعدی ماژول و شده ارسال داده
انتشارگیرنده توسط بایتی ۱۰۲۴ و ۵۰۰ ،۱۰۰ بسته سه این و است متصل
این نیز اشتراک گیرنده مصرفی انرزی محاسبه برای می شود. دریافت
و ۱۸ ،۱۷ ،۱۶ ،۱۵ ،۱۴ شکل های طبق نتایج که شود تکرار باید مراحل
نمودار زیر سطح مساحت چقدر هر که می دهد نشان ۳ جدول در ۱۹



UDP پروتکل تحت WiFi ارسالی بسته های مصرفی انرژی :۱۲ شکل

ارتباطی زیرساخت سه برای شده محاسبه انرژی :۱ جدول

 

 انرژی محاسبه شده برحسب ژول برای ارسال هر بسته

 انرژی های ارتباطیزیرساخت

LoRa 0528/0 

BLE 013926/0 

WiFi 61545/0 
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WiFi در ارسالی بسته های رفتن دست از نمودار :۱۳ شکل

بسته ها ارسال سناریو :۲ جدول  

 پیاماندازه  تعداد بسته سناریو

1 1000 100 

2 1000 500 

3 1000 1024 

بایتی ۱۰۰ بسته انتشار برای مصرفی انرژی :۱۴ شکل

انرژی بایتی ۱۰۲۴ بسته بنابراین است بیشتر مصرفی انرژی باشد بیشتر
برای عبارتی به می کند مصرف بایتی ۱۰۰ و ۵۰۰ بسته به نسبت بیشتری
و کنیم مصرف بیشتری انرژی باید بیش تر پیام طول با بسته های ارسال
مصرف انتشار برای که انرژی می دهد نشان آمده دست به نتیجه همچنین

است. بیشتر اشتراک از می کنیم

MQTT پروتکل در بسته هر ارسال برای شده محاسبه انرژی :۳ جدول

 

 برای ارسال هر بسته  برحسب ژول اسبه شدهانرژی مح
  انرژی )بایت( اندازه پیام ارسال/دریافت

 انتشار

100 14256/0 

500 191895/0 

1024 240438/0 

 اشتراک

100 09702/0 

500 174075/0 

1024 207405/0 



بایتی ۵۰۰ بسته انتشار برای مصرفی انرژی :۱۵ شکل

بایتی ۱۰۰۰ بسته انتشار برای مصرفی انرژی :۱۶ شکل

بایتی ۱۰۰ بسته اشتراک برای مصرفی انرژی :۱۷ شکل

بایتی ۵۰۰ بسته اشتراک برای مصرفی انرژی :۱۸ شکل

بایتی ۱۰۰۰ بسته اشتراک برای مصرفی انرژی :۱۹ شکل

Packet Deliv- محاسبه هدف ،MQTT آزمایش آخر بخش در
فرمول است. رایگان واسط      پیام دو برای PDR اختصار به یا ery Ratio
می شوند، ارسال شبکه در که بسته هایی از تعداد چه می دهد نشان (۱)
مختلف عوامل دلیل به آن ها از تعداد چه و می رسند مقصد به درستی به
PDR چقدر هر و می روند دست از تداخلات یا ضعیف سیگنال مانند
مقایسه برای آزمایش این در است. بهتر سامانه کارایی باشد بهتر
به کاربران برنامه های ۴ جدول مطابق مختلف، پیام  واسط های دقیق تر
برنامه های و ۸۵۰ زمانی موعد با بی درنگ برنامه های متفاوت بخش دو
تقسیم بسته پذیرفتن جهت ۱۳۵۰ زمانی موعد با زمان به حساس غیر
و HiveMQ آزمایش این در انتخابی پیام  واسط های است. شده
ساعته، ۸ زمانی فواصل در ساعت ۲۴ طول در است. MQTTHQ
PDR و کرده ارسال ثانیه یک زمانی فاصله با را بایتی ۵۰۰ بسته ۱۰۰
محیط در پژوهش این است. شده محاسبه پیام واسط های این برای
انجام ایران صنعت و علم دانشگاه سایبر-فیزیکی سامانه های آزمایشگاه
بسته عدد ۱۰۰۰ پیام واسط هر برای ارسالی بسته های تعداد است. شده



بسته پذیرفتن جهت زمانی موعد :۴ جدول

بی درنگ برنامه های در رایگان واسط پیام دو مقایسه :۵ جدول

 

 رایگان پیامدو واسطمقایسه 

 درنگبیهای در برنامه 

 اندازه پیام پیامواسط
نرخ تحویل 

 هابسته

HiveMQ 100 2/87 

MQTTHQ 100 3/85 

HiveMQ 500 9/89 

MQTTHQ 500 6/90 

HiveMQ 1024 92 

MQTTHQ 1024 2/86 

بایتی ۱۰۲۴ بسته عدد ۱۰۰۰ و بایتی ۵۰۰ بسته عدد ۱۰۰۰ بایتی، ۱۰۰
نشان و است آزمایش این از آمده دست به نتایج ۶ و ۵ جداول است.
بهتر PDR نظر از HiveMQ رایگان واسط پیام زیرساخت که می دهند

است. MQTTHQ از
PDR =

Number of Packets Received

Number of Packets Sent
(۱)

آینده کار های و نتیجه گیری ۶
چالش ها وجود و سایبر-فیزیکی سامانه های روزافزون گسترش باتوجه به
منابع محدودیت جمله از سامانه ها این در گوناگون محدودیت های و
و زیرساخت ها گذردهی، افزایش برای و تأخیر کردن کمتر انرژی،
دستگاه ها ارتباط برای سامانه ها این در متفاوتی ارتباطی پروتکل های
می کنند فراهم را انرژی مصرف بهبود که است شده معرفی برنامه ها و
و نیاز ها تنوع دلیل به نیز خود پروتکل ها و زیرساخت ها این انتخاب اما
بنابراین است شده تبدیل چالش یک به گوناگون حوزه های در سامانه ها
سناریو هر برای مناسب پروتکل های و زیرساخت ها بهترین انتخاب
مصرفی انرژی که پژوهش هایی بررسی به پژوهش، این در است. مهم
شده پرداخته کرده اند مقایسه را پروتکل ها و زیرساخت ها  این کارایی و

به غیرحساس برنامه های در رایگان واسط پیام دو مقایسه :۶ جدول
زمان

 

 رایگان پیامدو واسطمقایسه 

 زمان غیرحساس بههای در برنامه 

 اندازه پیام پیامواسط
نرخ تحویل 

 هابسته

HiveMQ 100 1/87 

MQTTHQ 100 9/81 

HiveMQ 500 5/90 

MQTTHQ 500 88 

HiveMQ 1024 3/90 

MQTTHQ 1024 2/74 

پژوهش انجام زمانبندی :۷ جدول

از نمونه چند در داده رفتن دست از نرخ و مصرفی انرژی ادامه، در است
MQTT ارتباطی پروتکل  و WiFi ،BLE ،LoRa مانند زیرساخت ها
پژوهش های در است. شده ارزیابی پژوهش این مشاهدات عنوان به
پروتکل در بسته رفتن دست از نرخ و مصرفی انرژی که داریم قصد آتی،
بتوان تا دهیم قرار بررسی مورد MQTT با مقایسه در نیز را CoAP

کرد. انتخاب موقعیت هر با متناسب را پروتکل بهترین
برای پژوهش انجام برای محتمل بندی زمان ۷ جدول در ادامه، در

است. مشاهده قابل ارشد کارشناسی
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