
  

1 

 

 

 پژوهشکده علوم کامپیوتر
 

 تك پروژه غیر مقیمپژوهشی  همکاریپروپوزال 

 

 شبکه های حمل و نقل هوشمند در داخلی حملات پنهانمقابله با چارچوبی برای 
A Framework to Thwart Insider Covert Attacks in Intelligent Transportation Systems 

 :متقاضی نام و نام خانوادگی

 د صیادحقیقیمحمدکتر 
 

خیابان کارگر شمالی، تقاطع خیابان تهران،  :نشانی

جلال آل احمد، دانشکده فنی دانشگاه تهران، 

 دانشکده برق و کامپیوتر

 نشانی پست الکترونیکی:
sayad@ut.ac.ir 

 

  09122027251 همراه: شمارۀ تلفن 88684575 شمارۀ تلفن ثابت:

 چکیده

که در این غیر از شبکه خارجی است . میگیرند اغلب از طریق نوعی شبکه با هم ارتباط درانو خوهوشمند  هینقل لیوسااجزاء 

. شبکه داخلی پروتکلهای مختلفی دارد که شوندیگزارش مبصورت پیامهای داده و ... (  )مانند انسداد راه، تصادفات عیآن وقا

CAN bus  نشینند که گاهی با کاربر و با دنیای بیرون )برای از مشهورترین آنهاست. روی این باسها ماجولهای خودرو می

ه میتوان از راه به یك جیپ چروکی نشان داد ک 2015( تماس دارند. حمله سایبری سال firmwareمثال جهت بروز رسانی 

و  روشهای رمزنگارانه مقابله با چنین حملات داخلی ایبرای این ماجولها به باس رسید و کنترل خودرو را بدست گرفت. 

پس از بررسی حملات داخلی  در این پژوهش .در شبکه است مشروعامنیت شبکه کارکردی ندارند، چرا که مهاجم یك گره 

باسهای مورد استفاده سازگار با معماری ارایه خواهد شد که داخلی  گرتشخیص نفوذ چارچوبی برای خودروهای هوشمند،

 ه پیاده سازی و شبیه سازی شده تا کارایی آن به اثبات برسد. توسط خودروسازان باشد. چارچوب برای حداقل یك حمل

 :یکلیدواژگان 

 ، امنیت سایبریکشف نفوذ، حملات داخلی، سیستم حمل و نقل هوشمند
Abstract: 

The components of smart and autonomous vehicles connect to each other via some sort of 

network. This is apart from the outside network for delivery of event messages (such as road 

blockade, crash, etc.). Internal network can run on different protocols, but CAN bus is the 

most recognized one. Over the bus, sit different vehicle modules which occasionally connect 

to user gadgets or outside world (e.g. to update their firmware). The 2015 cyber attack on a 

Jeep Cherokee showed that it is possible to access the bus via these modules and take control 

of the vehicle. To counter such insider attacks, cryptographic methods are useless, since the 

attacker is effectively a legitimate vehicle module. In this project, after studying the attacks 

in intelligent transportation systems, we design a framework to detect insider intruders. The 

proposed framework is going to be compatible with car manufacturers’ current platform. 

The framework will be simulated and tested for at least one attack instance.  

 

 



  

2 

 

Keywords: Insider Attacks, Intelligent Transportation Systems, Intrusion Detection, Cyber 

Security 

 مقدمه

کار میکنند. خودروهای هوشمند و خودران انسان و ماشین در کنار هم  Industry 5.0در صنعت نصل پنجم یا به عبارتی 

یك جیپ مدل چروکی از راه سیستم مالتی مدیای خودرو  2015شاید اولین نمونه های چنین سیستمهایی هستند. در سال 

 نترنتیاخودروها جلب کرد. خودرو های خودران و هوشمند بخشی از به امنیت  توجه محققین رااز راه دور هك شد. این اتفاق 

سیستمهای حمل متصل به هم،  یهاستمیس یکاربردها انیدر مهستند.  (CPS) یکیزیف-یبریسا یستمهایو س (IoT) ایاش

هوشمند  هینقل لیفته اند. وسامورد توجه قرار گر یا ژهیبطور و ریاخ یسالها درهستند که  یینمونه ها (ITS) 1و نقل هوشمند

اجزاء آنها از  زیارتباط دارند، بلکه در داخل خود ن گریکدیبا  (VANET) ییخودرو ییاقتضا یشبکه ها قینه تنها از طر

 یبه استفاده از شبکه داخل یدروسازنکه خودروها هوشمند شوند، صنعت خوآاز  شیپ یبرند. حت یبهره م یارتباطات شبکه ا

میان  ییارتباطات داخل خودرو براییك پروتکل است که   CAN BUSآورد. بعنوان مثال، یرو یقطعات داخلارتباط  یبرا

خود،  یایها علاوه بر مزا یفناور نیا ست.از خودرو ها یاریساخته شده و هم اکنون در حال استفاده در بس مختلفماجولهای 

 .را به همراه آورده اند یسابقه ا یب یتیامن یچالش ها

 نی. اشوندخارج متصل  یایدن دروهای خودران و هوشمند میتوانند از طریق برخی اجزای خود، مانند واحد مالتی مدیا، بهخو

و  (ECU) آن واحد کنترل موتور یداخل یخودرو، به اجزا یشبکه داخل از راه تا  کندیهکرها باز م یرا برا یپنجره ا مسیر

 كی، دو هکر در 2015در سال  همانگونه که ذکر شد،. [1] یی دست پیدا کنندیا حتی ماجولهای ارتباط با شبکه خودرو

مدرن را از راه  جیپ  خودرو كیاجزاء  یتمام توانینشان دادند که چگونه م Defconو سپس در کنفرانس  یعموم شینما

 .گرفت یفرمان، ترمز و موتور را در بر م ستمیاز برف پاک کن تا س نیکنترل نمود و ا ردو

 تی. نخست امنمیهستروبرو  یخودران، با دو مساله اصل هیوسائل نقل زیو نهوشمند  یشبکه خودروها تیامن زمینهدر از این رو 

با  ییخودرو نیشبکه ب تیهوشمند. مساله امن یسامانه ها و شبکه داخل خود خودروها تیو دوم امن ییخودرو نیشبکه ب

احراز  ،یدست نخوردگ ،یمحرمانگ نیتام رینظ یتیامن هیپا یسهایسرو ردهه گذشته از منظ كیدر  VANET واژه دیکل

در پروپوزال سال گذشته نیز هدف اصلی تحقیق را تشخیص قرار گرفته است.  یمورد بررس اریبس یخصوص میحر یو حت تیهو

 ییداخل خودرو یشبکه هابخش امنیت  داده های ارسالی غلط و جعلی در این شبکه های خودرویی بیرونی گذاشتیم. ولی

 .است جاری موضوع مساله پروپوزال مشخصا  مغفول مانده است، که ( CAN busیت )مانند امن

پروتکلهای ارتباطی درون خودرویی اغلب به امنیت هیچ توجهی نکرده اند و برخی بدلیل استانداردهای محدود کننده )مانند 

آلوده شدن یك یا چند ماجول خودرو . د( قابلیت افزودن محافظ های رمزنگارانه را نیز ندارنCANطول فریم بسیار کوتاه در 

که روی باس نشسته اند میتواند آثار فیزیکی بسیار خطرناکی داشته باشد و حتی جان مسافر را نیز به خطر بیاندازد. حملات 

جا پنهان دسته ای از حملات هستند که آثار آنها براحتی قابل رویت نیست اما اینگونه حملات آثار بلند مدت ملموسی را به 

 یراه چیه . خطرناکترین نوع حمله برای خودروهای خودران و هوشمند در واقع این گونه از حملات هستند.[2] میگذارند

یا رمزنگاری  داده تیامن نیتام یبا روشهاکه اینگونه واحد های آلوده روی باس ارسال میکنند  ییامهایکردن پ تریفل یبرا

تشخیص آلودگی و  یبرا ییهاروش ازمندین جهیضو مشروع شبکه است. در نتع كیحالت فرستنده  نیوجود ندارد. چون در ا
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این یك چالش است که قصد داریم در این پروژه با ارایه معماری امنیتی ای . میستهآنها  مقابله با حمله سایبری و سپس

 سازگار با پروتکلهای موجود  و سپس ابداع روشهای تحلیلی با آن به مقابله بپردازیم.

 نیو همچن، یکیزیف-یبریسا یسامانه هاامنیت  زیهوشمند و ن یخودروها تیامن نهیدر زم یمجر ارب موفقوجه به تجبا ت

به  Q1معتبر  هینشر 18از  شیحوزه در ب نیمشترک آنها در ا قاتیتحق جهیکه نت یو یالملل نیشبکه محققان همکار ب

 . رسد یبنظر م روشن و هموارتبار اع نیپروژه در صورت تام نیا یاجرا ریاست، مس دهیچاپ رس
 

 )پیشینه پژوهش( گذشتهکارهای 

بخش بزرگی از این شبکه حمل و نقل هوشمند . [3] هستند هوشمند یشهرها یاز عناصر اصل یکیحمل و نقل هوشمند  یاه ستمیس

به چند دسته تقسیم  به این سیستمها تحملا. را خودروهای هوشمند و خودران تشکیل میدهند که در معرض حملات سایبری هستند

(. یشده توسط افراد خارج ی)راه انداز یخارج -2 مجاز( و یمخرب داخل هینقل لی)شروع شده توسط وسا داخلی حملات -1. شوندمی

، پخش امیتواند جعل پیها م سیستمهااین حملات مخرب در  .[4] شوندیم تقسیممنفعل و فعال  دو دسته، حملات به گریاز منظر د

اختصاص خودرو به حملات خارج اما بیشتر این موارد  باشد. رهیو غ[5] حرکت  یابی، ردتی، جعل هویکپارچگی خدشه به، امیمجدد پ

 . ندشوآلوده شده و خود منبع حمله میتوانند  نیز هوشمند و خودرانخودروهای  داخلی جزایا دارد.

کنترل حمله به چراغ خطر، سیستم ، ایه کرده است. بطور خاصچهار نوع حمله را که عملکرد خودرو را متاثر میکنند ار [6] مرجع

تلاش نمود تعداد دیگری از حملات خودرویی نیز  [7]به، مرجع بطور مشا. CANتر از همه، دروازه مرکزی مهمپنجره بالابر و ایربگ، 

مطالعه شده وح حمله به خودروها از راه دور ، سط[8]در مرجع طره می اندازد معرفی کند. را که امنیت خودرو و سرنشینانش را به مخا

 .استته فمورد بررسی قرار گرتمالی به آن نفوذ اححوه لی و نمعماری شبکه داخ ،چندین خودروو برای 

یکی از جنبه های  شده است. همطالعیه و ارایك سیستم کنترلی بر روی اثر آن  همچنین ارزیابی یك مدل حمله و [9]مولفان مرجع 

، [10]مرجع در تزریق بسته توسط دشمن بوده است. حملات و  DoSسی میزان مقاومت کنترلر در برابر حملات تحقیق، برراین 

سی ، عملگر های الکترومغناطیABSدر سیستم مورد بررسی قرار گرفته است.  (ABS)ل ترمز حملات جعل روی سیستم جلوگیری از قف

یسی تغییر داده شده و سیگنالهای مورد نظر حث، سیگنالهای اندازه گیری توسط اختشاش الکترومغناطو در مقاله مورد ب بکار میروند

را پیشنهاد داد سایش شکل موج آروش نظارت بر اساس  جهتالگوریتم مقاوم نیز یك  [11]مرجع ریق میشود. به سنسور ها تزدشمن 

 حمله بکار میرود.که برای منظور تشیخص 

را  و کنترل گروه به خودروها نفوذ میکنندسایبری حمله کنندگان خودروها،  در یك گروهانگونه ، نشان داده شد که چ[12]ر مرجع د

توسط این یك روش کنترلی سپس را روی خودروهای متصل به هم بررسی کرده است.  DoSمله ثر حا [13]د. مرجع ست میگیرنبد

 DoSر برابر حمله که با همدیگر همکاری میکنند را دکنترل کروز تطبیقی مقاله ارایه شده است که در گروهی از خودروهای مجهز به 

پایداری خودروهای متصل  [15]و  [14]د، منبع نردازکه به حملات خارجی خودرو میپ یدیگر اتتحقیق در د.کن مقاومتا حد ممکن 

 رسی قرار داده است. شبکه مورد بر به هم را در حضور تاخیر های

وهای خودر( ACCکنترل کروز تطبیقی ) را به ماجول دو نوع حمله پنهان [16]ما در  ،نزدیك به موضوع این پروژه مطالعاتدر یکی از 

وند. یشانجام میا تغییر مرجع کنترلی بال کننده و ی دنخودروشتاب جزئی یر ق تغییم. این دو حمله از طریمعرفی کردهوشمند و خودران 

 ملموسی افزایش می دهند. بطور  ه خودرواد انبوتعداحتمال تصادف را در یك این حملات 

فهوم یادگیری تخاصمی ارایه بر اساس مجاده را دنبال میکنند پنهان برای خودروهای خودرانی که خطوط له حم، ما یك [17]در مرجع 

مرکز خط در حراف از سنسور( را تغییر میدهد به نحوی که اندر این حمله دشمن داده های خوانده شده از سنسور )یا خود  دیم.رک

-Actor)با استفاده از یك مدل اسخ خودرو پ( یقویت)تپس از یادگیری نرمال شود. دشمن میزان این انحراف را بیش از حد اردی مو
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Critic ) نین حملات داخلی ای را روی طراحی حمله، ما یك روش کشف و جبران سازی چپس از  تنظیم خواهد کرد.به مرور زمان

 یه کردیم.ل کننده خطوط اراماجول دنبا

کشف ی از مکانزیم های بسیاردر این راستا،   میباشد. 2همزماننی و کارایی سیستمهای یمیك پارامتر مهم در حفظ ا کشف سریع نفوذ

سایر خودرو ها مهای دریافتی از یك راه سریع تشخیص پیا [18]مرجع ما در برای مثال  فوذ برای خودروهای متصل پیشنهاد شده اند.ن

کز برای تشخیص گرههای خرابکار در شبکه همچنین یك راهکار متمر. یمیه کردارااد عتمث مورد ادون نیاز به اتکا به اشخاص ثالرا ب

 [20]مراجع  یه نمود.لی نویزی اراراهبرد سیگنال کنترمله تکرار پیام بر اساس حیص یك الگوریتم برای تشخ [19]ع ه نمودیم. مرجیارا

یك الگوریتم ، [16]در توسعه یك الگوریتم تشخیص ناهنجاری بکار بردند. و ترکیب داده را برای ی کینماتیکی دلهانیز م [21]و 

یك سیستم  یبرا [2]الگوریتم شباهت زیادی به آنچه در این در این سیستمها توسعه داده شد.   عصبی شخیص نفوذ بر اساس شبکهت

نقشه و  GPSداده های  بر اساسیص نفوذ سیستم تشخیك  [17]مرجع ایه شده بود دارد. طی ارخ CPSبه عنوان یك  DCموتور 

 یه نمود.ارا کننده خودرودنبال سیستم برای  نیهای آفلا

ما ب آنها توسط اغلپرداخته اند که ولهای داخلی خودرو به ماج فودتنها برخی به کشف ن همانگونه که ملاحظه شد، از کارهای ارایه شده

فوذ چوب تشخیص نه عبارتی یك چارو یا ب برای توسعه یك مدل جامعتجربه گذشته قیق در این تح. در گذشته توسعه داده شده اند

 بکار گرفته خواهد شد. 

 

 دلایل انجام طرح

 :آمده است لیطرح بصورت فهرست وار در ذ نیا یضرورت اجرا لیدلا

از  دهندیم لیاز آنها را خودرو ها و راهها تشک یحمل و نقل که بخش یتمهاسیکشور. س تیحمل و نقل با امن ستمیس ارتباط مساله -1

خارج، اصطلاحا  یایشوند. با هوشمند شدن خودروها و سامانه ها و اتصال آنها به دن یکشورها محسوب م یاتیح یرساختهایجزء ز

در حال حاضر خودروهای ساخت داخل ما . بدای یم شیبوجود آمده و مخاطره افزا یریو امکان صدمه پذ ابدی یسطوح حمله گسترش م

عملا هیچ هوشمندی ای ندارند و از دنیا بسیار عقب افتاده ایم. در مورد خودروهای خودران نیز عملا هیچ کاری صورت نگرفته است. 

ان را عینا وارد بنابراین حدس قریب به یقین آنست که بزودی با توجه به افزایش فاصله فناوری مجبوریم خودرهای هوشمند و خودر

در گذشته، حمله به کنیم و این به معنی پذیرفتن ریسکهای موجود در آنها بدون دانستن چیز زیادی در مورد میزان امنیتشان است. 

 ایموضوع در تمام دن نیا تیدر کشورمان اهم استاکسنت بود، اما پس از وقوع حمله هیفرض كی شتریکشورها ب یاتیح یرساختهایز

دهد  یرخ م یبه حد گریو ... در کشورها د ،یاوبرن یستمهایبرق، س عیآب، شبکه توز هیتصف یرساختهایبه ز یبریحمله ساآشکار شد. 

بدون راهی را ارایه کند تا نتیجه این پژوهش میتواند  .شود یم افتیدست در سال  نیساده حداقل چند خبر از ا یجستجو كیکه با 

 تامین نماید. بررسی و اضافه شونده به خودرو متصل شده و امنیت آنرابصورت یك ماجول د، شوآنکه خللی به کارکرد خودرو وارد 

است که  یهیکشور. بد ندهیصنعت در آ توسعه اینخودران جهت امکان  ایهوشمند  یخودروهامشارکت در تولید در زمینه  ازین -2

خدمات ارزش افزوده )مانند شرکتهایی واهد بود. اما میتواند در بخش ایران قادر به تولید خودروهای خودران و غیره نخ یسنت یخودرو ساز

  که برای اینترنت فایروال تولید میکنند( در این بازار حضور داشته باشد.

 

 اهداف و محصولات طرح

 90و پیشرفت  تحقیق، انجام شدهامکانسنجی اولیه  .خواهد شد.ثبت اختراع  ایو  یمقالات علممنجر به و  طرح از نوع پژوهشی بوده

 در حال حاضر مطمئن هستیم که این پژوهش به ثمر خواهد نشست.  است. داشته درصدی
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 برنامه و نحوه اجرای طرح

 .خودرویی ارایه شده اند، بررسی میشونددرون در شبکه های نفوذ روشهای پیشین که برای مساله تشخیص ، 1 مرحلهدر 

کار از روشهای  احتمالا ارایه میشود. برای اینبرای شبکه های درون خودرویی مبتنی بر باس،  نفوذص یتشخ چارچوب كی ،2 مرحلهدر 

 بهره گرفته خواهد شد. هوش مصنوعی نیز

 ارزیابی قرار خواهد گرفت.و مورد برای یك حمله خاص پیاده سازی/شبیه سازی شده   2طراحی شده در فاز  معماری، 3مرحله در 

 مقالات نیز در این مرحله ارسال خواهند شد. 

 

 برنامه زمانی 

 .سال به اتمام خواهد رسید 1مطابق روال معمول پژوهشکده خواهد بود و در کمتر از مدت انجام این طرح، 
 

ت
الی
فع
 / 
له
رح
ه م
مار

 ش

ت
الی
فع
ه/ 
حل
مر
م 
 نا

ل 
 ک
 به
ی
وزن
د 
رص
د

ژه
رو
 پ

جرا
ن ا
زما
ت 
مد

 

ه(
)ما

 

بندی)ماه(نمودار زمان  

  1 2 3 4 5 6 7 8 9 10 11 12 

نفوذ برای روشهای پیشین تشخیص  مطالعه  1

 شبکه های درون خودرویی 
20% 

2             

برای  نفوذیص تشخ معماری كطراحی ی  2

 شبکه های درون خودرویی مبتنی بر باس
40% 

5 

            

3  
پیاده سازی و شبیه سازی یك حمله و روش 

ارزیابی ی ارایه شده، دفاع مبتنی بر معمار

 مدلها و انتشار یافته های علمی 

40% 
5 

            

 

 همکاران طرح

سایر همکاران خارجی مانند  تهران است.آزاد، واحد علوم و تحقیقات عضو هیئت علمی دانشگاه  فائزه فریورعلمی طرح، دکتر همکار 

 نیز ممکن است در جریان تحقیق کمك نمایند. از دانشگاه چارلز داروین ب و دکتر مامون العز از دانشگاه فلیندرز دکتر علیرضا جلفایی

 

 ابزار مورد نیاز

روشهای توسعه داده شده، به مقدار بودجه تصویب شده برای پروژه بستگی و میزان واقعی بودن بستر تست و ارزیابی  پروژهکیفیت انجام 

 CANبرای مثال باید یك خودروی واقعی مبتنی بر پروتکل . سازی عملی داردپیاده نیاز به بستر لازم برای دارد. بطور ایده آل این پروژه

Bus  .بسیاری از نرم افزارها قابل در مقیاس کوچك، با توجه به اینکه سازی و برای شبیهاما را برای این مقصود در اختیار داشته باشیم

 بهره برد.مقاله از آنها  انتشارشی و بصورت آزمایشی و یا رایگان هستند، می توان در بخش پژوهحصول 
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 بودجه تقریبی

بینی ریال برای آن پیش 000/000/400نفر ماه است که هزینه ای در حدود  18میزان کار لازم برای این طرح در بخش پژوهشی حدود 

درصد وزنی در فازها توزیع  به نسبت ها شده است. اما هر گونه حمایت پژوهشگاه دانش های بنیادی کمك شایانی خواهد بود. هزینه
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