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  رمزهای متقارن سبکامنیت خودکار تحلیل  :طرح عنوان

 یدکتر نصور باقر :یاصل یمجر

 خابراتبرق، گروه م ی، دانشکده مهندسیید رجایر شهیت دبیزان، دانشگاه تربیتهران، لو :ارک محل آدرس

های اخیر منجر به دستیابی در سال SATو  MILP ،CPدکار سازی تحلیل مانند های خوبهره گیری از روش :دهیچک

است. اگر چه خودکار سازیهای فعلی در های کلاسیک برای تحلیل رمزهای متقارن شدهبه نتایج بهتری در قیاس با روش

دانش تحلیل  یهبر پاد زیادی است، اما هنوز تا حهای مرسوم، منجر به بهبود نتایج و کاهش زمان ارزیابی شدهقیاس با روش

های متداول، ن سیستم است. هدف از انجام این پروژه تحقیقاتی، در کنار ارزیابی رمزهای متقارن به روشدگر برای مدل کر

آمیز این طرح، منظور تسهیل امر تحلیل و طراحی رمزهای متقارن است. در صورت انجام موفقیتتوسعه ابزارهای خودکار به

المللی، بستر لازم برای توسعه ابزارهای مورد ود در کنار انجام تحقیقات در سطح آخرین دستاوردهای بینشیم ینیب پیش

های عنوان نمونهبه شود. راه اندازیای خود را ندارند، ، که به هر دلیل امکان برون سپاری ارزیابی امنیت سامانهویژهنیاز 

سبک و رمزهای احراز  یبررسی امنیت رمزهای قالب ی تمرکز برپژوهشین طرح در ا اولویت تحقیقعینی قابل ارزیابی، 

 .ASCONاست،  NIST ت استاندارد رمزنگاری سبک جدید، با اولویاصالت شده

 

 ASCON، ، ابزار، تحلیل خودکارNISTرمزهای سبک رمزنگاری متقارن، تحلیل رمز، مسابقه ها: د واژهیکل

 

Abstract: Using automated approaches for the security analysis of symmetric ciphers, e.g., 

MILP, SAT, and CP-based approaches, has received extensive attention recently and 

shown much better enhancement compared to classical cryptanalysis. Although the current 

automated security analysis has improved the previous results and reduced the analysis 

time, it still heavily depends on the analyst's experience to model the cipher. The main 

target of this research project, besides analyzing the symmetric ciphers using conventional 

approaches, is to develop automated security analysis tools to facilitate designing and 

analyzing symmetric ciphers. If we complete this project successfully, besides developing 

research in international standards, we expect to initiate the required foundation to develop 

the necessary tools for the specific organization that, for any reason, cannot outsource the 

security analysis of their products. To choose concrete primitives for analysis, the NIST's 

new standard for lightweight ciphers, ASCON, is given top priority. 

Key words: symmetric cryptography, cryptanalysis, NIST competition for lightweight 

cryptography automated analysis, tools, ASCON. 
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 :پیشگفتار .1
 

از  امتقارن عموماًن یهام کرد. سامانهیسمتقارن تقتوان به دو دسته متقارن و نایم یرا در حالت کل یرمزنگار یهاسامانه

ن یاست. اما ا (NPاز کلاس  )عموماً یاضیک مسئله سخت ریها وابسته به ت آنیر برخوردار هستند و امنیت اثبات پذیامن

ا اس بیدر ق یالاتربار یمتقارن، از سرعت بس یهاگر سامانهید سویکاربرد محدود. از  یکند هستند و دارا ها عموماًسامانه

ت یل ماهیدلها، بههن گروه از سامانیت ایبرخوردار هستند. اما امن یشترینامتقارن برخوردارند و از کاربرد ب یهاسامانه

 یمختلف یاتقیتحق یهاجه گروهیست. در نتیصورت مطلق قابل اثبات ناست از توابع ساده، به یبیها که ترکآن یطراح

 اند. رمز متمرکز کرده یهاگروه از سامانهن یا یا طراحیل یت خود را بر تحلیفعال

رمز احراز اصالت  یهامتیو الگور یانیجر یساز، رمزهادهی، توابع چکیقالب یرمزها یرندهبرگدرتوان یمتقارن را م یهاسامانه

شتر یده ساز بیشوند و توابع چکیبه کار گرفته م ین محرمانگیبا هدف تأم عموماً یانیو جر یقالب یشده دانست. رمزها

شده قرار دارد که به احراز اصالت یها، رمزنگارنیشوند. در کنار ایا احراز اصالت آن استفاده میام یت پین جامعیتأم یبرا

ساز دهیمثال توابع چکعنوانها متفاوت است. بههین اولیهر کدام از ا یتیامن یازهایسازد. نیهر دو هدف را برآورده م ینوع

دهند که به یمل یتحو یمقدار با طول ثابت را در خروج کیرده و کافت یدر یعنوان وروداه را بهبا طول دلخو یورود کی

دا یساز خوب، پدهیک تابع چکی یود که براشیم ینیب پیششود. یمام گفتهیا اثر انگشت پیام یپ هدیک، چیآن مقدار خروج

د با یرا با یاهیجه هر اولیباشد. در نت یر عملیغ یشوند، از نظر محاسباتینگاشت م یک خروجیکه به  یکردن دو ورود

 یو سطح کاربردها متقارن یهاهیل وسعت اولیدلقرار داد. به یآن مورد بررس یهایازمندیلحاظ کردن کاربرد مورد نظر و ن

ت موضوع، یبه اهم توجه ن راستا و بایاست. در همافتهیها اختصاص هین گروه از اولیدر حوزه رمز به ا یادیقات زیها، تحقآن

 شود.یمتقارن پرداخته م یت رمزهایامن ین طرح به بررسیدر ا

دنبال مزهای قالبی، بهرهای متداول برای ای از تحلیلعنوان نمونه[، به2[ و تفاضلی ]1های خطی ]مثال، در تحلیلعنوانبه

یدا میپصورت دستی ها بهن مشخصهگردیم. در اکثر موارد ایهای خاص مییک مشخصه بین ورودی و خروجی با ویژگی

ها نیست. ن مشخصههای ممکن، در اکثر موارد اطمینانی از بهینه بودن ایمشخصه همهدلیل زیاد بودن تعداد شوند. اما به

های ر در سامانههای کامپیوتری برای دستیابی به نتایج تحلیلی بهتتوان محاسباتی سیستم یریکارگبهاز طرفی، چگونگی 

ای خودکار برای هروش یریکارگبههای اخیر نیز تحقیقات زیادی بر روی در سال ری همواره مورد توجه بوده است.رمز نگا

های که یک مسابقه برای معرفی طرح جریان بودن مسابقه سزار حال با توجه به در[. 10-3اند ]تحلیل متمرکز شده

عنوان یک مسئله هتواند بی رسیدن به نتایج تحلیلی بهتر میاین قابلیت برا یریکارگبهاست، رمزنگاری احراز اصالت شده

 مهم باشد که مد نظر این طرح پژوهشی است.

 
 

 :ژوهشپ .2
 

سط دهه  شت و فعال یشتر کاربرد نظامیب ی، دانش رمز نگاریلادیم 70تا اوا ساختار یدا شگاهیت  ن حوزه انجام یدر ا یافته دان

مبادله  یهات دادهین امنیتأم یاز برای، احسدداس نیبازرگاندر  یوتریکامپ یهاتال و سددامانهیجیددنبال توسددعه ارتباطات شددد. بهینم

سط دهه یرو یناز ادا کرد. یش پیشده افزا ستاندارد  یتم رمز قالبیالگور 70، در اوا سط م 1DESا سهؤتو که اکنون  2US NSB س
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1NIST [شد ستاندارد  سعه دانش رمز غ SDEتم ی[. نقش الگور6نام دارد، ا ست و عملاًر قابلیدر تو ستاندارد تجاریارائه ا انکار ا  ین ا

تم رمز تا یالگور یعملاً استاندارد جهان DESتم یمدرن شد. الگور یو گسترش رمزنگار یپژوهش یهامیباعث فعال شدن ت یرمزنگار

سط دهه  سباتیبود. اما بعد از آن، نظر به افزا یلادیم 90اوا ن طول یچنت( و همیب 56تم )ین الگورید ای، طول کوتاه کلیش توان محا

م بر انتخاب یتصم NIST یرو یناز ارا متوجه آن ساخت.  یادیخت و مشکلات زیرا برانگ یادیت( انتقادات زیب 64کوتاه قالب داده )

عنوان را به Rijndaelم نابه  یشددنهادیتم پیک الگوری، یک فراخوان همگانیگرفته و در قالب  یگریاسددتاندارد د یتم رمز قالبیالگور

 [.  8و7( کرد]2AESشرفته )یتم رمز استاندارد پیالگور

ستاندارد، رمزهاین الگوریجز ابه س یقالب یتم ا ستفاده قرار م یهایدر کاربر یاریب سترده مورد ا )که  IDEAل یاز قب رند.یگیگ

ستفاده م PGPسابقاً در  ست(، شدهیا سخه د MYSTY1(،  S/MIME)در  RC5ا ستفاده در  KASUMIگر آن یو ن )مورد ا

 داده(. یپارچگکیو حفظ  یرمزنگار یبرا UMTSار یشبکه نسل سوم مخابرات س

 یها، در سالRFIDت مانند یمحدود یدارا یر شدن کاربردهایدنبال فراگذکر شده در فوق، به یرمز قالب یهاتمیدر کنار الگور

شده یرمز قالب یهاتمیبه الگور یادیر توجه زیاخ ست. الگورسبک وزن جذب  از  ییهاا نمونهر تنهیسبک وزن ز یرمز قالب یهاتمیا

 ن آنها(:یترد مهمیها هستند )البته شان تلاشیا

SKINNY, SIMECK, SIMON, SPECK, Prince, PrintCipher, LBlock, TWIS, EPCBC, LED, 

PRESENT, KATAN/KTANTAN, KLEIN, ICEBERG, HIGHT, TEA, XTEA, mCrypton, CLEFIA, 

MIBS 

شخص یسبک وزن زمان یقالب یت رمزهایاهم سال  PRESENT [9] یتم رمز قالبیم الگوریشود که بدانیتر مم به 2012در 

ستاندارد  شده IECو  ISOعنوان ا ست]انتخاب  شدن رمزهای ود بهشیم ینیب پیشو  [10ا ستاندارد  شاهد ا و  SIMONزودی 

SPECK  توسطISO  این دو رمز توسط( باشیمNSA شدهارائه)اند . 

رمز  یهاتمیر الگوریو سددا AES یانجام شددد، و بعد از آن بر رو DES یسددال رو 30 یکه ط یها و مطالعاتمجموعه پژوهش

ستاوردهایقالب سته یرمز قالب یهاتمیالگور ینه طراحیدر زم یمهم یتئور ی، منجر به د سن آنیترشد. برج شف و تو عه روشها ک

محاسددبات، از جمله مصددالحه شیپ یهبر پا یهاها روشل دهه نود و پس از آنی[ در اوا2] 4یل تفاضددلی[ و تحل1] 3یل خطیتحل یها

یتکرارشددونده م یرمز با سدداختارها یهاتمیل الگوریتحل یتر برایدر حالت کل یو حت DESل یتحل ی[ برا11حافظه هلمن]-زمان

شد.  ضل یت در برابر حملات خطمقاوم هم اکنونبا ست. برا یرمز قالب یهاتمیت الگوریامن یابیدر ارز یار مهمی، معیو تفا  یابیارز یا

 ینیگزی[. جا13و12اسددت ]توسددط محققان ارائه شددده یاثبات یهان گروه از حملات روشیدر برابر ا یرمز قالب یهاتمیت الگوریامن

DES  باAESل یتحل یها برا، مجموعه تلاشAES سعه روشی یش داد و منجر به معرفیرا افزا چون حمله  یل مهمیتحل یهاا تو

ضلات ناممکن15و14] 5یجبر ش16-18]6[، حمله تفا شده19] 7ی[ و حمله دوبخ ست. ا[  سایتحل یها بران روشیا  یهاتمیر الگوریل 

 شوند.یز استفاده میرمز ن

سعه دانش رمز، ن سترشن امر منجر به یمد نظر قرار گرفت. ا زیها نت دادهین جامعیاز به تأمیبا تو شد. تابع یتوابع چک گ ساز  ده 

د یشدددده با طول ثابت از آن تول یسدددازدهیچک هجینت کیند و کیافت میدر یعنوان ورودام با طول دلخواه را بهیپ کیسددداز دهیچک

دارند.  یمتفاوت یهاداربرکسددداز دهیتوابع چکت را دارا اسدددت. یب 512ت تا یب 128ن یب یدر عمل مقدار ید. طول خروجینمایم

ن یاز در بسدهیتابع چک کیمورد انتظار از  یهایژگیاز و یرخدنبال خود دارند. اما برا به یمتفاوت یتیامن یهازایمتفاوت ن یهاداربرک
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شترک یتمام ستند. به کاربردها م شد 1طرفه کیساز، دهیتابع چک کیه کود شیم ینیب یشپعنوان نمونه، همواره ه با داده ، یعنی. با

ه ک یاگونهبه xام مانند یپ کیردن کدا یپ yمانند  یر تصددادفیتصددو کیشدددن  H x yکیباشددد(.  یر عملی، سددخت باشددد )غ 

ست یگر اید یمندازین شت پیه مقدار خروجکن ا شد. البته از آنی، اثر انگ ضاک ییجاام با ضاکوچکمراتب به یخروج یه ف  یتر از ف

شت دو مقدار ورود یورود ست، همواره وجود خواهد دا شوند. بنابرا یسان در خروجکیمقدار  کیه به ک یا شت  تابع  کین، در ینگا

 یدارا یهاردن زوجکدا یه پکن است یند اکام را ارائه یفرد از پبهاثر منحصر کیآن بتواند  یوجه خرکنیا یساز، شرط لازم برادهیچک

 [. 20نباشد] یده عملیکو طول چ یسان نگاشت شوند، با توجه به توان محاسباتکی یخروج کیه به ک ییهاامی، پ2برخورد

مه ه[ را از 22] SHA-1[ و 21] MD5د ین باین بیما در اتوسعه و ارائه شدند. ا 90دهه  یساز در ابتدادهین توابع چکیشتریب

ست. به دپرکاربر سرعت و نتر دان شت و بهدهین توابع چکیت ایه به امنک یز اعتمادیعلت  شدن یدلساز وجود دا  SHA-1ل انتخاب 

 اند. ن استفاده را داشتهیشتریبه ک دانست ییهاتمید الگوریها را باتمین الگوری، ایسازدهیاستاندارد چک یهاتمیعنوان الگوربه

به توابع  یرمزنگار ینجها ه[ توجه جامع26-23اند]شدددهسدداز ارائهن گروه از توابع فشددردهیا یه بعداً براک ییهالیبا توجه به تحل

شدهیساز بدهیچک ست. مهمشتر معطوف  ستانداردیالگور یطراح یبرا NIST ید فراخوانین تلاش را بایترا د یجد یزسادهیچک تم ا

د یجد یابیارز یارهایه توسددعه معز خود منجر بین SHA-3ند انتخاب ی[. فرا27شددد] SHA-3منجر به ارائه  پایاندانسددت که در 

 [.29گشت] ی[ و حملات بازگشت28]یمانند حملات چرخش

ها ن روشیترمهم از یکی ام هسددتند.یاحراز اصددالت پ یام کاربرد دارند کدهایشددتر در احراز اصددالت پیگر از توابع که بید یگروه

صالت  ید کدهایتول یبرا ساز بهیتوابع چک یریکارگبهاحراز ا ست که یهمراه کلده  صطلاحبهد ا ز یدار ندیساز کلدهیابع چکبه آن تو ا

صیترشود. مهمیمگفته صالت بایکه  یتین خا ست. مهم یرناپذ جعل یژگید فراهم کند، ویک احراز ا صالتن تابع احیترا ام را یپ راز ا

توان به مراجع یمثال موانعناند که بهرا متوجه خود کرده یادیقات زیتحق تازگیبهز ین گروه از توابع نی[. ا30دانست] HMACد یبا

 [ اشاره کرد. 31-33]

ستفا ید از رمزگذاریت اطلاعات و ارتباطات نبایحفظ امن یوجود دارد که برا یادیل زی، دلایاز طرف صالت ا کرد. دهبدون احراز ا

صالت م یگر محرمانگیعبارت دبه شوند. طرح ست همراه بایبایو احراز ا ن کار را انجام دهند، یکه بتوانند ا یرمزنگار یهاهم برآورده 

، AEک طرح یدست آوردن به یبرا یشوند. روش سنتیده مینام AE یهاطرح صارختاا بهی 3احراز اصالت شده یرمزگذار یهاطرح

 ی، برایتم رمزنگاریک الگوریکه ابتدا  ین معنیباشددد. به ایام میو احراز اصددالت پ یکننده محرمانگدیتول یهاوشم ریب مسددتقیترک

سپس از یام به کار میکردن پ رمز صالت پیرود،  ستفاده م یام برایک کد احراز ا صالت آن ا ل جدا بودن یدلشود. اگر چه بهیاحراز ا

سیها در اتمیالگور سبتمورد نظر  AEت طرح یامن ین روش، برر شد )چون امنیساده م به ن صالت یت الگوریبا تم رمز و کد احراز ا

و احراز اصددالت مجزا، با  یتم رمزنگاریدو الگور نیازن روش، ین مسدداله در ایترشددوند(، اما مهمیم یطور مسددتقل از هم بررسددام، بهیپ

سریمتفاوت و ن یدهایکل سبات )دو گذر(  یز انجام دو  شد. در یام میپ یرومحا سنت برابربا سته دیروش   AE یهااز طرح یگری، د

 یک سددرین ید اسددتفاده کرده و بنابرایک کلیتم و یک الگوریام از یو احراز اصددالت پ یزمان محرمانگجاد همیا یوجود دارند که برا

 دهند.  یام انجام میپ یک گذر( رویمحاسبات )

 یکارها یاختصدداصدد AE یمُدها بارهدر یاند، ولشدددهرفتهیعنوان اسددتاندارد پذبه ییهامُد AEعمل  ینه مُدهایاگر چه در زم

ص AEک یصورت گرفته محدود بوده و  صا ستاندارد ن یاخت شتن نیو ا AE یهات طرحیز وجود ندارد. با توجه به اهمیا ک یکه با دا

سالطور همصالت را بهتم احراز ایک الگوریو  یتم رمزگذاریک الگوریتوان کار یم AEطرح   یهار تلاشیاخ یهازمان انجام داد، در 

ساز یریکارگ، بهAEد یجد یهاطرح یدر جهت معرف یادیز ستاندارد شدهآن یو ا ست. از مهمها انجام  توان یها متین فعالین ایترا

ن کارگاه در پنجم و یاشدداره کرد. ا CDIA 4احراز اصددالت شددده، تحت عنوان  ینه رمزگذاریدر زم ین کارگاه آموزشددیاول یبه برگزار

                                                 
1 

One Way 

2 Collision 
3 Authenticated Encryption 
4 Directions in Authenticated Cipher 
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دهیو توابع چک یقالب یخصوص رمزهامتقارن )به ینظر در حوزه رمزهاسوئد برگزار شد و در آن افراد صاحبدر  2012 یششم جولا

مطرح  AEنه یدر زم یه جهانک مسددابقی یبرگزار بارهدر ییهان کارگاه زمزمهیخود پرداختند. در ا یها و نظرهاسدداز(، به ارائه طرح

آن مشخص شد  یم زمانی، صادر و تقوCAESAR1ن مسابقه، با عنوان مسابقه یفراخوان ا 2013ه سال یکه در پانزدهم ژانونیشد تا ا

، NIST-LWCمسدددابقه  هم اکنونمتقارن،  یدر حوزه رمزها SHA-3و  AES ،eSTREAMمانند  ی[. بعد از مسدددابقات34]

  ن حوزه است. یدر ا یگریداد مهم دیرو

صحیحمدل برنامهاز طرفی،  ستند. مدلی ، مدل برنامه2ریزی خطی با اعداد  صحیح ه ست که متغیرهای آن عدد  ضی ا ریزی ریا

شند مدل برنامه ریزی خطی عدد صحیح آمیخته  شکل  شود.نامیده می (MILP)که در آن تنها تعدادی از متغیرها اعداد صحیح با

 باشد:صورت زیر میبه 𝑓 3از نوع مینیمم با تابع هدف MILPکلی یک مسئله 

min
 

𝑓 = ∑ 𝑐𝑖𝑥𝑖

𝑖

 

𝑆. 𝑡    𝐴𝑥 ≤ 𝑏 

             𝑥 ≥ 0 

          𝑥 ∈ ℤ𝑘 × ℝ𝑛−𝑘 ⊆ ℝ𝑛, 

,𝑐1) که در آن … , 𝑐𝑛)  ∈ ℝ𝑛 ،𝐴 ∈ ℝ𝑚×𝑛  و𝑏 ∈ ℝ𝑚. 

 Mouha از روش  ،[35]و همکارانشMILP  برای پیدا کردن کمترینbox-Sضلیها های و خطی طرح 4ی فعال در تحلیل تفا

سندگان مقاله 5گرا-بایت یهبر پارمزنگاری که  ستفاده کردند. بعد از آن نوی شیوهMILPروش  یریکارگبهبا  [37و36]های بودند، ا  ،

 های فعال ارائه نمودند.  S-boxو خطی با کمترین  های خطی در تحلیل تفاضلیدقیق مشخصه دارهایدست آوردن مقهای را برای ب

ستفاده شده در طرح، متغیر MILPبرای اعمال روش  طوری تعریف می xi، متناظر با هر بیت از ورودی و خروجی عملگرهای ا

یک متغیر  S-boxبرای هر  های غیر فعال مقدار صفر را اختیار کند. همچنینازای بیتههای فعال مقدار یک و بازای بیتهشود که ب

xj  اینکه خروجی  پایهشددود که این متغیر بر تعریف میS-box یک یا صددفر را  دارهایترتیب مقمربوطه فعال یا غیر فعال باشددد به

 xjصورت مینیمم جمع هتوان برا می دهد تابع هدفمیهای فعال را نشانS-boxها تعداد  xjکند. سپس از آنجا که جمع اختیار می

fها در نظر گرفت، یعنی  = ∑ xjj.  شده یهبر پانتایج بهتری برای رمزهای قالبی  [39و38]ایده در  یریکارگبهبا ست که بیت ارائه  ا

های رمز در مگوریتدر طی سدددالهای اخیر، این روش خودکار سدددازی تحلیل و ارزیابی ال در این طرح نیز مد نظر قرار خواهند گرفت.

ای از آخرین مقالات عنوان نمونهاند. بهاند و منجر به نتایج بسددیار خوبی شدددهها توجه زیادی را به خود جلب کردهکنار سددایر روش

  شوند. [ ارجاع داده می49-40خوانندگان به مراجع ]خودکار سازی تحلیل رمز،  یریکارگبهمنتشر شده با 

ست و بهمیسالیان اخیر تحقیقات قابل توجهی در این ز مجری طرح پیشنهادی نیز در شته ا سته ههمراه محققین نه دا مکار توان

 [.53-50اند]ی و مقالات منتشر شدهپژوهشهای د. نتایج این تحقیقات در قالب طرحآوردستاست نتایج قابل توجهی به

 

 ل انجام طرح:یدلا .3
 یدهایبا پایانقارن و در ن طرح به فهم ما از توابع متیج ایرد. نتایگیقرار م ت توابع رمز متقارن مد نظرین پژوهش، امنیدر ا

 شود.یق پرداخته میانجام تحق ییدر ادامه به چرا ند.کیم کمکطرح متقارن  کی یطراح

                                                 
1 Competition for Authenticated Encryption: Security, Applicability and Robustness 
2 Integer Linear Programming 
3 Objective Function 
4 Differential Cryptanalysis 
5 Byte-oriented 
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 یرمز قالب یهاتمیت الگوریتوان از امنی، نمیرمز قالب یهاتمیل اگوریتحل یانجام شده در راستا یهابا وجود همه تلاش

ن یرد. در اید مد نظر قرار گید همواره بایل جدیتحل یا ارائه راه کارهایتوسعه  یقات برایمطمئن بود و انجام تحق کاملاً

 یهالیا توسعه تحلیموجود  یرمز قالب یهاتمیل الگوریتحل ین طرح پژوهشیمورد نظر در ا یهاتیاز فعال یراستا، بخش

 خواهد بود.  اکاربا هدف ارائه حملات  یکنون

توابع  یریکارگبهود که شیم ینیب یشپاست، اما مشخص شده SHA-3ساز، اگر چه استاندارد دهیدر حوزه توابع چک

افتن ی یاست که تلاش برا یهیجه بدیباشد. در نتچنان ادامه داشتههم SHA-2و  MD5 ،SHA-1مانند  یسازدهیچک

د در کنفرانسیجد یچنان شاهد انتشار دستاوردهان حوزه همیباشد. امه داشتهچنان ادان توابع همیا یحملات کارا برا

شدند، یعنوان استاندارد شناخته مکه قبل از آن به یو نه توابع SHA-3ن، نه یبر ا افزوناست.  یسطح اول رمزنگار یها

در سال یرو یناز ا، را ندارند. RFID یهات منابع هستند، مانند برچسبیمحدود یکه دارا ییت استفاده در کاربردهایقابل

انجام شده یقابل توجه یهان راستا تلاشیاست. در اجلب شده کساز سبدهیکتوابع چ ین به طراحیر توجه محققیاخ یها

ن یدر ا کته مشترک[ دانست. ن3] Quark[ و 2] Photonمانند  یکسب یسازهادهیکتوان چیها را مآن یه خروجکاست 

ه حجم حافظه کشود یاستفاده م یشتر از ساختار اسفنجیاز به حافظه بیز از نیپره یه براکته دانست کن نید ایتوابع را با

استفاده شود.  کاست در تابع دور از توابع سبشده ین، سعیبر ا افزوندارد.  MDساز دهیکاس با ساختار چیدر ق یمترک

ت را دارا هستند، یم گکبا تعداد  یسازادهیت پیه قابلکاست استفاده شده 4به  4 ینیاز جعبه جانش Photonدر  نمونه برای

 AES[5.]اس با جعبه یدر ق

های رمز سبک مناسب محیطهای دارای محدودیت منابع یک مسابقه برای استاندارد سازی الگوریتم NIST، یاز طرف

 :های فینالیست معرفی شدندعنوان الگوریتمهای زیر به[ که الگوریتم55و54تدارک دید ]
Ascon, Elephant, GIFT-COFB, Grain-128AEAD, ISAP, PHOTON-Beetle, Romulus, SPARKLE, TinyJambu, Xoodyak 

عنوان برگزیده مسابقه معرفی شد و به[ به56] ASCONالگوریتم  2023در هفتم فوریه  یانپا در، های بسیاربعد بررسی

 .[57]دزودی فرایند استاندارد سازی آن شروع خواهد ش

 

فعالیت جامعی شدت کاهش دهد. از طرفی، تواند زمان صرف شده توسط نیروی انسانی را بهخودکار سازی تحلیل رمز می

در این حوزه برای تحلیل کاندیداهای سزار انجام نشده است. در کنار این، دستاوردهای این پژوهش برای تربیت نیروی 

 ت است.میاه دارایانسانی متخصص مورد نیاز کشور بسیار 

 

 اهداف و محصولات طرح: .4

این روش یریکارگبهبا  تازگیبهنتایجی که  هدف اصلی از این طرح بهبود ترفندهای خودکار سازی تحلیل رمزهای متقارن است.

 کننده است و توجه ویژه به آن در کشور نیز از نظر نگارنده یک ضرورت است. است، بسیار امیدوارها حاصل شده

 :اندیهپا ینا برکه در کنار این هدف اصلی حاصل خواهند شد  فرعی اهداف

 .توسعه دانش تحلیل رمز و تربیت نیروی انسانی مورد نیاز کشور 

 های بهبود نتایج موجود و پیدا کردن حملات بهبود یافته برای رمزهای متقارن شددناخته شددده با تمرکز بر روی طرح

 .عنوان استاندارد نوینبه ASCONتمرکز بر رمز ، با NIST-LWCیافته به مرحله نهایی مسابقه  راه

 های بهینه.های مناسب برای کاهش فضای جستجو در حین جستجو برای مشخصهارائه الگوریتم 
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 ر است:یصورت زمورد انتظار به یکمج ینتا

 ،CRYPTO, EUROCRYPT, ،ACISPمانند: حوزه ) یهااز کنفرانس یکیک مقاله در یحداقل  هارائ .1

SAC ،INDOCRYPT ،ASIACRYPT, FSE, CHES). 

 .حداقل دو مقاله در مجلات معتبر حوزه هارائا ی .2

 

 طرح: یاجرا هبرنامه و نحو .5

 

عنوان الگوریتم هدف برای اعمال حملات گیرد و تعداد الگوریتم بهنه طرح مورد مطالعه قرار مییدر این پژوهش، ابتدا پیش

های تحلیل خودکار مناسب توسعه داده شده و صحت کارکرد الگوریتمشود عی میسشوند. در قدم بعد خودکار انتخاب می

های هدف اعمال میهای نهایی شده به الگوریتمها در مقیاس کوچک راستی آزمایی شود. در قدم بعدی الگوریتمالگوریتم

ارش طرح مستند نتایج حاصل انتشار یافته و در قالب گز پایانشود. در شود و نتایج حاصل با نتایج موجود مقایسه می

 شوند.سازی می
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 :یزمان هبرنام .6
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م
را

اج
ن 

ما
ت ز

د
 

ه(
ما

(
 

 )ماه( بندینمودار زمان

 1 2 3 4 5 6 7 8 9 10 11 12 

1  
             2 %10  بررسی پیشینه تحقیق

2  
             2 %5 1 نتایج موجود در مقیاس کوچکشبیه سازی 

             2 %5  2و1 های هدفانتخاب الگوریتم  3

             4 %15 4-2 افزار و الگوریتم برای تحلیل خود کار کاندیداهای هدفتوسعه نرم  4

             1 %5 5 اندکراستی آزمایی نتایج در   5

های دد نرم افزارهای مناسب برای کاندیها و تولیمتکمیل الگوریت  6

 هدف

6 20% 2             

             6 %30 7 های هدفیدااعمال حملات طراحی شده به کاند  7

             2 %10 8-1 مستند سازی و انتشار نتایج  8

 

 اران طرح:کهم .3

  ت یترببرق دانشگاه  یمهندسه دکدانشگروه مخابرات  اریدانش، یرمزنگار -کیترونکال یترک: دینصور باقردکتر

 (=AAAAJ&hl=en44llx32https://scholar.google.com/citations?user) یید رجایر شهیدب

 تیدانشجوهای تحت هدا 

 

 از:یابزار مورد ن .4

 ی فراهم ااندازهه تا ک نترنت با سرعت مناسبیهمراه خط ابه یه سازیانجام شب یوتر پرسرعت برایکامپ

 .است

https://scholar.google.com/citations?user=32llx44AAAAJ&hl=en
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 ین دستاوردهایرندة آخریه در برگک یرمزنگار هنیبه مستندات چاپ شده در زم یان دسترسکام 

و مجموعه  Cryptology یتخصص هتوان از مجلین مستندات میا هن علم است. از جملیپژوهشگران ا

 نام برد. FSEو  Crypto ،Eurocrypt ،Asiacrypt ،CHESE یهانفرانسکمقالات 

 :یبندبودجه .5

هرد ال(ی)ر انهیماه مبلغ نهیرح هزش  ال(یرون یلیم) جمع تعداد ماه   

 240 12 20000000 دستمزد 1

 240 (دویست و چهلل )کجمع  2
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