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پزشکی مراقبت از راه  های اطلاعاتنام سامانه های حوزه پزشکی، زمینه جدیدی بهادغام اینترنت اشیاء و پیشرفت ده:یچک

پزشکی  های اطلاعاتنیز یک فناوری در جهت استفاده از سامانه 2سیم بدناست. شبکه بی را ایجاد نموده TMISیا همان   1دور

های مراقبت پزشکی سیم بدن و سامانهباشد. توسعه شبکه بیمراقبت از راه دور و نظارت بر خصوصیات زیستی بیماران می

باشد که این میای شامل حسگرهای پزشکی سیم بدن شبکهکنند. شبکه بیمی نقش کلیدی در پایش سلامت ایفا 3پوشیدنی

گیری نموده، این حسگرها قابلیت تعبیه بر روی بدن بیمار را دارند و علائم حیاتی و زیستی بیماران مانند فشار خون و... را اندازه

کنند. بنابراین، اطلاعات حساس سیم ارسال میها را به سرورهای پزشکی از طریق کانال بیآوری کرده و آنها را جمعداده

پذیر باشد. در واقع پزشکی هوشمند علاوه تواند به حملات مختلف آسیباست، می بیماران که بر روی کانال ارسال شدهارسالی 

بر مزایای چشمگیرش، مشکلات حریم خصوصی و امنیتی بسیاری را به همراه دارد. لذا حفظ حریم خصوصی افراد از حملات 

های امنیتی رو، طراحی پروتکلاز این سازی این سامانه است.ش در پیادهالترین چهای عمومی بزرگمتنوع موجود بر روی شبکه

. از های محاسباتی و ارتباطی به یک چالش اصلی تبدیل شده استها با کمترین هزینهوزن برای این سامانهاحرازهویت سبک

از یک کلید با  RSAنگاری مبتنی بر بیضوی یک الگوریتم رمزنگاری کلیدعمومی است که نسبت به رمزرمزنگاری خم آنجایی که

که  مبتنی بر خم بیضوی هویت های احرازتحلیل امنیتی پروتکل بر، پیشنهاد طرحما در این ، کندمی تر استفادهاندازه کوچک

موجود نسبت به بهبود  تحلیل امنیتی ایم. سپس با استفاده از ابزارهایکردهتمرکز اند، بودن را داشتهشده و ادعای امنارائه اخیراً

 خواهیم نمود.های جدید اقدام ها و ارائه طرحامنیتی آن

Scyther ،4 : اینترنت اشیاء، رمزنگاری خم بیضوی، مدل اوراکل تصادفی،هاکلید واژه
Proverif، AVISPA 

 
Abstract:  
The integration of the Internet of Things and advances in the field of medicine has created a new field 

called Telecare Medical Information Systems (TMIS). The wireless body area network is also a technology 

for using remote care medical information systems and monitoring patients' biological characteristics. The 

development of wireless body area networks and wearable medical care systems plays a key role in health 

monitoring. The wireless body area network is a network that includes medical sensors that can be 

embedded on the patient's body and measure vital and biological signs of the patient, such as blood pressure. 

These sensors collect these data and send them to the medical servers through the wireless channel. 

Therefore, sensitive information sent by patients over the wireless channel can be vulnerable to various 

attacks. In fact, in addition to its significant benefits, smart medicine brings many privacy and security 

problems. Therefore, protecting people's privacy from various attacks on public networks is the biggest 

challenge in implementing this system. Therefore, the design of lightweight authentication security 

protocols for these systems with the lowest computational and communication costs has become a major 

challenge. Since elliptic curve cryptography is a public key encryption algorithm that uses a smaller key 

than RSA-based encryption, in this proposal we focus on the security analysis of authentication protocols 

based on elliptic curve cryptography that have recently been presented and claim to be secure. Then we will 

use the existing security analysis tools to improve their security and present new schemes. 

Keywords: IoT, Elliptic Curve Cryptography, Random Oracle Model, Scyther, Proverif, AVISPA 
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 مقدمه: .1
. [3][2][1] استهای مختلف مناسب شبکه اینترنت اشیاء برای اتصال اشیاء به یکدیگر از طریق اینترنت در زمینه

ها، خدمات پزشکی بر روی بستر اینترنت است که است. یکی از این زمینه های اخیر گسترش یافتهاین شبکه در سال
افزون فناوری، ز. در واقع با پیشرفت رو[6] کندمی ان را ذخیرهدهد و زممی هزینه رفتن به بیمارستان را کاهش

توانند خدمات بهداشتی را از راه دور و در بستر اینترنت به افراد ارائه دهند. ارائه این خدمات پزشکی و پزشکان می
تواند بدون مراجعه به مراکز درمانی از این خدمات رو بیمار میبهداشتی، محدود به مکان و زمان نیست و از این

شده در این سامانه شامل اطلاع از وضعیت بیماران، مراقبت از افراد سالمند، . خدمات ارائه[3]پزشکی استفاده کند 
های اطلاعات های اساسی در اینترنت اشیاء، سامانهرو، یکی از فناوری. از این[1]دریافت اطلاعات دارویی و... است 
ها پزشکی مراقبت از راه دور، حسگرها یا برچسب های اطلاعات. در سامانه[7]پزشکی مراقبت از راه دور است 

های تلفن همراه مانند گرفته و این اطلاعات را با استفاده از دستگاهوضعیت بیمار و اطلاعات زیستی آن را اندازه
PDA ،نمایند. سرور وظیفه سیم و بستر اینترنت به سرور ارسال میهای بی، شبکه1فناوری شناسایی فرکانس رادیویی
شده بیمار را دارد. برقراری ارتباط در فناوری شناسایی فرکانس رادیویی با سازی اطلاعات پزشکی محافظتذخیره

خوان فناوری پذیرد: برچسب فناوری شناسایی فرکانس رادیویی، سرور و برچسبمی حضور سه مولفه صورت
شناسایی فرکانس رادیویی. در این فناوری برچسب فناوری شناسایی فرکانس رادیویی در ابتدا به اشیا و افراد متصل 

. فرایند [2]اه داده دارند های زیستی بدن بیمار را به سرور پایگشود. این افراد وظیفه ارسال اطلاعات و دادهمی
توانند به این . پزشکان می[11]نام کاربر در پایگاه داده سرور است استفاده از خدمات این سامانه وابسته به ثبت

کنند و ها را بررسیسامانه وارد شوند و سوابق پزشکی بیماران خود، تاریخچه داروهای تجویزی، نتایج و آزمایش
توانند به سامانه وارد شوند تا چنین بیماران می. هم[3]ظر ارائه نمایند تجویزهای لازم را در خصوص بیمار موردن

ور به خدمات بهداشتی دسترسی پیدا کنند ها و... را مشاهده نمایند و از راه دسوابق پزشکی خود، نتایج آزمایش
بستر  پزشکی مراقبت از راه دور شامل چهار بخش اصلی: پزشک، بیمار،های اطلاعاتطورکلی ساختار سامانه. به[12]

معماری این سامانه جهت ارائه خدمات پزشکی از راه دور  1. در شکل [13]عمومی اینترنت و پایگاه داده سرور است 
شدن . همه این خدمات مستلزم وجود فراهم[14]است شدهشان دادهنکانس رادیویی مبتنی بر فناوری شناسایی فر

شده مورد قابل شوند تا خدمات ارائهبستر و پروتکلی است که کاربران موجود در این سامانه احرازهویت مت
پزشکی مراقبت از راه دور بستری مناسب را جهت های اطلاعاتچنین سامانه. هم[4][1]استفاده قرار نگیرد سوء

ر دو لایه است که در شکل کنند. معماری این شبکه مبتنی بسیم بدن فراهم میخدمات پزشکی مبتنی بر شبکه بی
ای با برد کوتاه همراه با حسگرهای پزشکی مناسب بر روی بدن است. لایه اول آن مبتنی بر شبکهشدهنشان داده 1

هایی آوری اطلاعات زیستی بیمار و ارسال این اطلاعات به سرور به دستگاه. این حسگرها جهت جمع[10]بیمار است 
شده را آوریها با استفاده از بستر اینترنت اطلاعات جمعشوند. سپس در لایه دوم، این دستگاهمتصل می PDAبه نام 

شود، اطلاعات بسیار حساسی سیم بدن ارسال می. اطلاعاتی که در شبکه بی[2]کنند به پایگاه داده سرور ارسال می
بودن و یکپارچگی این اطلاعات بسیار حائز . پس محرمانه[12]هستند و پتانسیل بالایی را جهت اعمال حمله دارند 

های مراقبت پزشکی پوشیدنی ی خدمات پزشکی، سامانهیاد در زمینههای ز. در نتیجه پیشرفت[4][8]اهمیت است 
 های مختلف اینترنت اشیاء استفادهآوری داده در زمینهبرای جمع 2که تعداد زیادی حسگر [8]را نیز ایجاد کرده است 

مراقبت پزشکی پوشیدنی شامل سه  است، یک سامانه نشان داده شده 2طورکه در شکل . همان[5][4]شوند می
سیم بدن، نقش اصلی در صنعت . شبکه بی5سیم بدنو کاربر شبکه بی 4، سرور کاربرد3کننده است: مدیر شبکهشرکت
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. شبکه [10][9]کند می های مراقبت پزشکی پوشیدنی بازیسامانهپزشکی برای اطلاع از وضعیت سلامت بیماران در 
اند، پارامترهای علائم حیاتی سیم بدن شامل حسگرهای پزشکی مختلف است که بر روی بدن بیماران مجهز شدهبی

شده را از طریق اینترنت به عنوان یک  گیریکنند و داده اندازهگیری میازهبیماران از قبیل دما، فشارخون و... را اند
گیری اطلاعات که حسگرهای ارتباطی برای اندازهجایی. از آن[12][11]نمایند شبکه به سرورهای پزشکی ارسال می

ست و در پذیر اشوند، بنابراین، کل سامانه دربرابر تهدیدات آسیبمی های ناامن استفادهحساس بیماران در کانال
و دیگر خواص امنیتی تبدیل به یک چالش بزرگ در  2افراد، حفظ گمنامی کاربران 1نتیجه حفظ حریم خصوصی

سازی یک سامانه امن مناسب شده است و بنابراین باید گمنامی و حریم خصوصی کاربران مصون از تهدیدات پیاده
، [16]پذیر است طور که اطلاعات پزشکی به حملات امنیتی مختلف آسیب. همان[15][14][13]امنیتی باشد 
های مراقبت چنین سامانهاند. همیافته توسعه [19][18][17]های مختلف جهت تضمین امنیت داده بنابراین طرح

 سیم ارتباط برقرارچندین دستگاه و حسگر پزشکی است، که با یکدیگر از طریق کانال بیپزشکی پوشیدنی شامل 
های مدیر شبکه، سرور کاربرد و کاربر کننده به ناماست، سه شرکت نشان داده شده 3طورکه در شکل کنند. همانمی

است، که شامل متخصصین،  ناماندازی سامانه و فرایند ثبتدر این مدل وجود دارند. مدیر شبکه مسئول راه
. در این مدل، سرورهای پزشکی به عنوان [22][21]باشد ها و مراکز سلامت میهای پزشکی، بیمارستانکلینیک

شود، می که به سامانه وصل. هر کاربر هنگامی[23]شوند می جداگانه با کلیدهای خصوصی در نظر گرفته 3هستارهای
چنین، مدیر شبکه اطلاعات ضروری هر کاربر را تولید کند. هم نامباید از طریق یک کانال امن در مدیر شبکه ثبت

توانند از کلید خصوصی و . بنابراین، کاربران می[6]گرداند ها را از طریق یک کانال امن برمیخواهد کرد و آن
اطلاعات ضروری خودشان برای ورود به سرور کاربرد از راه دور استفاده کنند، تا به طور متقابل به یکدیگر احرازهویت 

های های عمومی و ناامن تولید نمایند. هر هستار سامانهند و کلید جلسه را برای ایجاد ارتباطات امن در کانالشو
 . [20][18]است  مراقبت پزشکی پوشیدنی به طور خلاصه در زیر توصیف شده

 رور کاربرد است. در ابتدا، کاربر باید در مدیر شده با س هدف نهایی کاربر، دسترسی به خدمات پزشکی ارائه :کاربر
نام موفق، کاربر باید به منظور استفاده از این خدمات، با استفاده از سرور کاربرد شود. بعد از ثبت نامشبکه ثبت

 احرازهویت گردد.

 :پزشکی را به  نام و احرازهویت شود، تا بتواند خدماتسرور کاربرد باید از طریق مدیر شبکه ثبت سرور کاربرد
 ها باشد.ها، پزشکان متخصص و کلینیکتواند شامل بیمارستانکاربران قانونی پیشنهاد دهد. سرور کاربرد می

 :نام سرورکاربرد و دادن نام کاربران جهت دسترسی به خدمات پزشکی، ثبتوظیفه این سرور، ثبت مدیر شبکه
 شده با سرور کاربرد است. مجوز به کاربران جهت استفاده از خدمات پزشکی ارائه

 

 
 .[12] پزشکی مراقبت از راه دورهای اطلاعات. معماری سامانه1 شکل
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 .]12[سیم بدن : معماری شبکه بی2شکل 

 

 
 های مراقبت پزشکی پوشیدنی.: معماری سامانه3 شکل

 
های اطلاعات پزشکی مراقبت کننده در سامانهافراد شرکتارائه تمامی خدمات از راه دور مستلزم احرازهویت متقابل 

های بندی طرحپذیرد پروتکل نام دارد. طبقهمی از راه دور است. چارچوبی که به وسیله آن احرازهویت صورت
های . تمامی طرح[4]است  شده داده نشان 4های اطلاعات پزشکی مراقبت از راه دور در شکل احرازهویت در سامانه

کلید هستند.  احرازهویت در جهت شناسایی هویت کاربر در پایگاه داده سرور مستلزم تایید هویت کاربر و توافق
 1. در جدول [3]است شده داده طور خلاصه شرح شده در زیر به یت ارائههای احرازهوبندی تمامی طرحطبقه
ی مراقبت از راه دور، مبتنی بر سال های اطلاعات پزشکشده اخیر برای سامانه های احرازهویت ارائهبندی طرحطبقه

 است. گردیده شده هر طرح مشخص های امنیتی نقضها و ویژگیارائه هر طرح، طرح بهبود یافته برای آن
 



 
 .]4[پزشکی مراقبت از راه دور های اطلاعاتهای احرازهویت در سامانهبندی طرحطبقه :4شکل 

 

 های احرازهویت مبتنی بر رمزنگاریطرح 1-1

کلید به صورت رمزشده در کانال شده جهت شناسایی هویت کاربر و توافقهای مبادلهها، تمامی پیامدر این نوع از طرح
 .[4]شده هستندهای ارسالی با کلید توافقشوند که تنها کاربر مجاز و سرور قادر به رمزگشایی این پیامارسال می

توانند مبتنی بر رمزنگاری کلیدعمومی یا نامتقارن، رمزنگاری کلید متقارن و های احرازهویت مبتنی بر رمزنگاری میطرح
 .[2]ساز باشندتوابع چکیده

 

 های احرازهویت مبتنی بر رمزنگاری کلید متقارنطرح 
که در آن از یک کلید مشترک برای رمزنگاری دلیل این آید. بهشمار می رمزنگاری کلید متقارن روشی سریع و کارامد به

ها زیاد باشد این روش در پردازش بسیار که تعداد پیامچنین در صورتی. هم[4]شود می استفادهها و رمزگشایی پیام
 . [23]های رمزنگاری مبتنی بر کلید متقارن هستند ای از الگوریتممونهن DESو  AESهای مناسب است. الگوریتم

 

 عمومی های احرازهویت مبتنی بر رمزنگاری کلید طرح 
شود، که یکی از کلیدها به عنوان کلید می ها استفادهالگوریتم، از دو کلید جهت رمزنگاری و رمزگشایی پیامدر این نوع 

. این [24]شود می ها استفادهها و کلید دیگر به عنوان کلید خصوصی برای رمزگشایی پیامعمومی برای رمزنگاری پیام
اینکه  دلیل تری است، بهالگوریتم نسبت به الگوریتم احراز هویت مبتنی بر رمزنگاری کلید متقارن دارای امنیت بیش

گیرد. ر کاربر مربوطه قرار میگیرد ولی کلید خصوصی مخفی بوده و تنها در اختیاکلید عمومی در اختیار همه قرار می
 :[2][4]های رمز کلید عمومی عبارتند از چند نمونه از الگوریتم

 
 الگوریتم رمزنگاریRSA و الگوریتم امضای دیجیتال استاندارد DSA [23] 

 بیضویالگوریتم رمزنگاری خم ECC [25] 

 الگوریتم رمزنگاریHECC  1 [4] 

 
از یک کلید با  RSAه رمزنگاری مبتنی بر بیضوی یک الگوریتم رمزنگاری کلیدعمومی است که نسبت برمزنگاری خم
تر امنیت مشابهی را با اندازه کلید کوچک RSAبیضوی نسبت به  کند. پس رمزنگاری خممی تر استفادهاندازه کوچک

                                                 
1 Hyper ECC 



خم بیضوی یا کند. از این رو در این پیشنهاد طرح ما روی پروتکل های احراز هویت مبتنی بر رمزنگاری می فراهم
 تمرکز خواهیم نمود.  ECCهمان

 

 سازهای احرازهویت مبتنی بر توابع چکیدهطرح -1-2
ها با طول فرد از پیامای منحصربهسازی و تولید چکیدهمنظور فشردهطرفه هستند که بهساز توابعی یکتوابع چکیده

 .[4]برد را نام MACو  SHA ،HMAC توابعتوان ساز میروند. از نمونه توابع چکیدهکار می دلخواه به
 

 سنجیهای احرازهویت مبتنی بر داده زیستطرح -1-3
های و خواص رفتاری کاربر مثل امضا، صدا در طرح DNAزیستی کاربر مثل اثر انگشت،  ن از خواصزمااستفاده هم

های سنجی بیمار با سایر روشهای زیستعامل از عوامل افزایش میزان امنیت است. ترکیب داده احرازهویت مبتنی بر دو
سنجی، کلیدهای مختلفی های زیستمبتنی بر این داده شود.میاحرازهویت موجب ارائه یک سامانه مبتنی بر چند عامل 

فرد این کلیدها سنجی معروف هستند. ویژگی منحصربهدر رمزنگاری وجود دارد که این کلیدها به کلیدهای زیست
 .[4]صورت زیر است به
 دشوار بودن جعل این کلیدها 

 دشوار بودن حدس این کلیدها 

 هاآن کردن نیاز به حفظ عدم 

 است.شدهدادهنشان 5سنجی در شکل های زیستهای احرازهویت مبتنی بر دادهفرایند طرح

 
 .]4[های زیست سنجی های احرازهویت مبتنی بر دادهفرایند طرح :5شکل 

 



 ق:ینه تحقیشیپ .2

شده های احرازهویت ارائهتر پروتکلاست. بیش شده کلید بسیاری ارائههای احرازهویت و توافقهای اخیر پروتکلدر سال
با اندازه  RSA با الگوریتم رمزنگاری مقایسه اینکه سطح امنیت مشابهی را دردلیلاخیر مبتنی بر خم بیضوی هستند. به

که همین کند، درحالیمی بیتی فراهم 160طوری که خم بیضوی امنیت را با کلید کنند. بهمی تر فراهمکلید کوچک
شود که میزان پیچیدگی محاسباتی می شود. پس استنتاجمی بیتی فراهم 4096با کلید  RSAمیزان سطح امنیت در 

شده اخیر، پروتکل  بیضوی ارائه های احرازهویت مبتنی بر خمبندی طرحطبقه 1 . در جدول[2]یابد می کاهش
 .[26]است گردیده شخصشده هر طرح م های امنیتی نقضها و ویژگیبهبودیافته آن

  TMISهایشده اخیر برای سامانههای ارائه: پروتکل1جدول 

 نوع حمله ویژگی طرح ارائه سال نام طرح ردیف

 

 بهبودیافته طرح روش احرازهویت

 1981 [24] 1لمپورت و همکارانش 1
طرح احراز هویت در کانال ارتباطی ناامن برای شبکه 

 نسیم بدبی
 ای برای آن گزارش نشده است.حمله

 مبتنی بر رمزنگاری 

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [25] 2عظیم و همکارانش 2
 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله سیمبی 3طرح توافق کلید برای شبکه محلی 2005

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [26] 4همکارانشاوتو و  3
 طرح پایش سلامت برای شبکه  2006

 سیم بدنبی

 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله

 خم بیضوی

ارائه نشده بهبودی برای آن 

 است.

 [27] 5بویل و همکارانش 4
 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله 6سیم بدنهای حسگر بیپروتکل امنیتی در شبکه 2007

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [28] 7پرنیل و همکارانش 5
 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله سیمبی هایشده برای شبکه طرح ارائه 2008

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

6 
 8همکارانشلی و 

 [29] 

طرح امنیتی برای شبکه اطلاعات پزشکی مراقبت از   2010

 راه دور

 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [30] 9لیو و همکارانش 7
شده در خصوص شیوه افزایش امنیت در  طرح ارائه 2010

 سیم بدنهای بیشبکه

 مبتنی بر رمزنگاری  آن گزارش نشده است. ای برایحمله

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [31] 10مانا و همکارانش 8
 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله سیم بدنطرح ارائه شده برای شبکه بی 2011

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [32] 11همکارانشیه و  9
 یبرا اییمانهپ یینما یاتبر عمل یروتکل مبتنپ 2013

 سیمیسلامت ب یشپا یهاسامانه

 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [33] 12زائو و همکارانش 10
 مبتنی بر رمزنگاری  تکرارحمله  بدن سیمیب یهاشبکه یپروتکل موثر برا 2014

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 2015 [27] 13طرح لو و همکارانش 11
 یهاشبکه یپروتکل موثر برا

 بدن سیمیب 

حمله گمنامی، حمله ردیابی، حمله افشای هویت 

 خطزدن گذرواژه برونو حدس

 

 مبتنی بر رمزنگاری 

 خم بیضوی

 جیانگطرح 

 [28]  14و همکارانش

 [34] 15ضدلیهی و  12
 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله   2015

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

                                                 
1  
2  
3   
4  
5  
6  
7  
8  
9  
10  
11  
12  
13  Lu et al 
14  Jiang et al 
15  



 نوع حمله ویژگی طرح سال ارائه نام طرح ردیف
 

 احرازهویت روش
 طرح بهبودیافته

13 
  1زادگانطرح آرشاد و رسول

[29] 
2016 

 
 شدههویت کلید توافق حمله جعل

 مبتنی بر رمزنگاری 

 خم بیضوی

طرح استاد شریف و 

 [30]  2همکارانش

 [35] 3لیو و همکارانش 14
 مبتنی بر رمزنگاری  حمله جعل کلید، حمله حدس کلید جلسه سیم بدنهای بیطرح یک دوری برای شبکه 2016

 خم بیضوی
 [37] 4لی و همکارانش

15 
ش   5طرح چیو و همکاران

[31] 
2016 

پیشرو، حمله  وجود گمنامی و محرمانگی عدم 

 جعل

 مبتنی بر رمزنگاری 

 خم بیضوی

  6طرح دیباک و همکارانش

[32] 

16 
طرح چاندراکار و 

 [33] 7همکارانش
2017 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است.

17 
ش   8طرح لی و همکاران

[34] 
2017 

ارزیابی امنیتی طرح لیو و همکارانش و ارائه یک طرح 

 سیم بدنهای بیارزیابی یک دوری برای شبکه

 پیشرو، حمله فرد در میانه، عدم نقض محرمانگی

 رازهویت متقابل،وجود اح

 مبتنی بر رمزنگاری 

 خم بیضوی

 9طرح سوجانیا و همکارانش

[35] 

 [9] 10یساد و همکارانش 18
 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله سیم بدنهای پزشکی بیارائه یک طرح برای شبکه 2017

 خم بیضوی

بهبودی برای آن ارائه نشده 

 است.

 [36] 11وو و همکارانش 19
های مرتبط وزن برای دستگاهطرح احرازهویت سبک 2017

 با سرور ابری

 مبتنی بر رمزنگاری  ای برای آن گزارش نشده است.حمله

 خم بیضوی

ارائه نشده بهبودی برای آن 

 است.

20 
ن   12طرح لی و همکارا

[36] 
2018 

برخورداری از حمله جعل، پیوندناپذیری و عدم 

 بودن ویژگی ناشناس

 مبتنی بر رمزنگاری 

 خم بیضوی

 طرح مهیت

 [37]  13و همکاران

21 
ن   14طرح کی و همکارا

[38] 
2018 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است

 [7] 15امین و همکارانش 22
 مبتنی بر رمزنگاری  حمله جعل و حمله تکرار ارائه یک شبکه پزشکی بزرگ 2018

 خم بیضوی
 16طرح جیانگ و همکارانش

23 
طرح استاد شریف و 

 [39]  17همکاران
2019 

حمله حدس و جعل گذرواژه، حمله جعل کلید،  

 حمله داخلی، حمله تکرار

 مبتنی بر رمزنگاری 

 خم بیضوی

 18طرح نیکوقدم و همکاران

[40] 

24 
طرح کارثیگیونی و 

 [41]  19همکاران
2019 

وجود  حمله تکرار، حمله منع سرویس، عدم 

 احرازهویت متقابل بین سرور و کاربر

 مبتنی بر رمزنگاری 

 خم بیضوی

 20طرح الزهرانی و همکاران

[42] 

25 
ن  21طرح ساهو وهمکارا

[43] 
2019 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است.

26 
ن  22طرح کومار و همکارا

[44] 
2019 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است

27 
ش  23سوجانیا و همکاران

[20] 

ارزیابی امنیتی طرح لی و همکارانش و ارائه یک  2019

های مراقبت پروتکل احرازهویت گمنام برای سامانه

 پزشکی پوشیدنی

خلی حمله افشای مقادیر مخفی توسط مهاجم دا

غیرفعال، حمله جعل، حمله تکرار و حمله 

 سازیناهمزمان

 مبتنی بر رمزنگاری 

  خم بیضوی

                                                 
1  Arshad and Rasoolzadegan 
2  Ostad Sharif et al 
3  
4  
5  Chiou et al 
6  Deebak et al 
7  Chandrakar et al 
8  Li et al 
9  Sowjanya et al 
10  
11  
12  
13  
14  
15  
16  
17  
18  
19   
20  
21 . 
22  
23  



 نوع حمله ویژگی طرح سال ارائه نام طرح ردیف
 

 روش احرازهویت
 طرح بهبودیافته

28 
ن    1طرح گارج و همکارا

[45] 
2020 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است.

29 
ن  2طرح شرالی و همکارا

[46] 
2020 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است.

30 
ن  3طرح روی و همکارا

[47] 
2020 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است.

31 
ن    4طرح ساهو و همکارا

[48] 
2020 

 
 است. نشده ای برای آن گزارشحمله

 مبتنی بر رمزنگاری 

 خم بیضوی

 نشده بهبودی برای آن ارائه

 است.

 
 

 ل انجام طرح:یدلا .3
متقابل کاربران به وسیله  هویتپزشکی مراقبت از راه دور، منوط به احرازهای اطلاعاتبرقراری ارتباط در سامانه     

 کلید بسیاری را پیشنهادو توافق هویتهای احرازراستای تحقق این هدف، طراحان پروتکل سرورهای پزشکی است. در

خصوصی و... بودن، حفظ حریماتی از قبیل: پیوندناپذیری، ناشناسها مستلزم وجود خصوصیاند. کارایی این طرحداده

های امنیتی جهت ارائه یک سازوکار برای مبادله کلید مخفی بین سرور و کاربر است تا به واسطه است. تمامی این ویژگی

مان طور که گفته شد از هشود. هویت، انکارسرویس و... فراهمها، امنیت در برابر حملات موجود از قبیل: جعلاین ویژگی

تر فراهم می کند، های رمزنگاری اما با طول کلید کمآن جایی که رمزنگاری خم بیضوی امنیت یکسانی با دیگر اولیه

اند ولی امنیت آنها توسط محققان مستقل خیلی از محققان به ارائه پروتکل های احراز هویت با استفاده از آن پرداخته

توان ضرورت انجام این تحقیق را به موارد زیر خلاصه می ت آنها اطمینان حاصل شود. از این روبررسی نشده تا به امنی

 نمود.

 مبتنی بر رمزنگاری خم بیضوی  هویتاحراز یهالزوم تحلیل امنیت پروتکلECC جهت اطمینان از امنیت  موجود

 ها در کاربردهای مختلفها و استفاده بدون نگرانی از آنآن

  مبتنی بر رمزنگاری خم بیضوی  هویتهای احرازامنیت الگوریتمآزمودنECC های موجود با استفاده از انواع روش 

 تحلیل امنیتی صوری و غیر صوری و انواع ابزارهای 

 مبتنی بر رمزنگاری خم بیضوی  های امنیتیبهبود امنیت پروتکلECC  موجود برای رفع خطاها و ایرادات امنیتی

 هاآن

  مبتنی بر رمزنگاری خم بیضوی  های امنیتیپروتکلطراحیECC فعال و غیر  جدید مقاوم در برابر انواع حملات

 فعال

در  ECC رمزنگاری خم بیضوی امن مبتنی بر هویتسازی یک درگاه احراز داف منجر به پیادههو در نهایت تمام این ا

 کاربردهای سلامت الکترونیک خواهد شد.

 

 طرح:اهداف و محصولات  .4

                                                 
1  
2  
3  
4  



 :توسط مجری انجام شده است 1401که در سال  تکمیل دستاوردهای طرح زیر استهدف اصلی از این طرح 

 " از راه دور کیمراقبت پزش یهادر سامانه یت خصوصیبهبود امن"

 به شرح زیر است: آمددست خواهند هاهداف دیگری که ب، در کنار این هدف اصلی

 خم بیضوی رمزنگاری مبتنی بر موجودهویت  های احرازطرحتحلیل و در نهایت افزایش امنیت  .1

 مبتنی بر رمزنگاری خم بیضوی احراز هویت امن جدیدهای ارائه پروتکل .2

 

 طرح: یبرنامه و نحوة اجرا .3

خم رمزنگاری های احراز هویت موجود مبتنی بر طرح ف، اقدامات زیر در جهت تحلیل امنیتیاهداراستای همین  در

 خواهدشد.انجام امنیت آنهاو بهبود  بیضوی

 بررسی پیشینه تحقیق 

 افزارهای تحلیل نرمموجود با استفاده از  مبتنی بر رمزنگاری خم بیضوی هویتاحراز  هایامنیتی پروتکل تحلیل

 TAMARINو  AVISPA ،Scyther ،Proverifمانند  امنیتی خودکار

 های غیرصوری و موجود با استفاده از روش بیضوی مبتنی بر رمزنگاری خماحرازهویت  هایامنیتی پروتکل تحلیل

 GNYو BAN مانند های ریاضیمنطق

 امنیت  بررسیو  در برابر حملاتپذیر آسیب مبتنی بر رمزنگاری خم بیضویاحرازهویت  هایپروتکلنمودن مقاوم

 افزارهای تحلیل امنیتی و انواع نرم غیرصوریهای صوری، روشانواع استفاده از  با های بهبود یافتهنسخه
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